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Rechtliche Anforderungen an den Datenschutz bei
adaptiven Arbeitsassistenzsystemen

Kurzreferat

Adaptive Arbeitsassistenzsysteme sind durch zwei Entwicklungen gekennzeichnet:
zum einen erlaubt der technische Fortschritt eine immer starkere und diversifiziertere
Anwendung in vielen Industriebereichen. Zum anderen wurde das Datenschutzrecht
durch die Datenschutzgrundverordnung (DSGVO) europaweit auf eine neue rechtli-
che Grundlage gestellt und setzt so einen neuen Rahmen fur den Einsatz dieser Sys-
teme. Beide Entwicklungen sind Anlass einer vertieften Befassung mit den daten-
schutzrechtlichen Anforderungen an den Einsatz von Arbeitsassistenzsystemen im
Unternehmen. Dabei konnten folgende wesentliche Erkenntnisse gewonnen werden:

e Die mit dem Einsatz von adaptiven Assistenzsystemen einhergehende Verar-
beitung von Beschaftigtendaten wird regelmallig durch § 26 Abs. 1 BDSG-neu,
Verarbeitung im Rahmen des Beschaftigtenverhaltnisses, gedeckt sein.

e Der Einsatz von adaptiven Assistenzsystemen kann auch durch eine Kollektiv-
vereinbarung geregelt werden.

e Die Einwilligung des Beschaftigten wird demgegenuber nur in Ausnahmefallen in
Betracht kommen.

e Die jeweilige Datenverarbeitung muss fur einen bestimmten Zweck im Interesse
des Unternehmers erforderlich sein. Zweckanderungen sind in Grenzen durch die
DSGVO zulassig. Das unspezifische Sammeln von Beschaftigtendaten im Rah-
men einer glasernen Fabrik ist demgegenuber nicht zulassig.

e Dem Beschaftigten stehen umfangreiche Betroffenenrechte zur Seite. Dazu zah-
len Informations- und Auskunftsanspriche, das Recht auf Berichtigung und Lo6-
schung und das Recht auf Datenportabilitat. Grenzen dieser Anspriche sind im
Zusammenhang mit adaptiven Assistenzsystemen jedoch die Unternehmer-
interessen, insb. Geschafts- und Betriebsgeheimnisse.

e Die DSGVO verstarkt den technischen Datenschutz. Gerade auch bei adaptiven
Assistenzsystemen ist daher zu prufen, ob durch Technikgestaltung, datenschutz-
rechtliche Voreinstellungen und Anonymisierungs- oder Pseudonymisierungs-
konzepte der Eingriff in das Personlichkeitsrecht der Beschaftigten durch die Da-
tenverarbeitung vermieden oder abgemildert werden kann.

Schlagwaorter:

Adaptive Arbeitsassistenzsysteme, Allgemeine Datenschutzbestimmungen, DSGVO,
Datenschutz, Datenubertragbarkeit, persoénliche Daten, Mitarbeiter, Unternehmen,
Anonymisierungskonzepte, Pseudonymisierungskonzepte, Informationsrechte, Da-
tensubjektrechte



Data protection requirements for the application of
adaptive work assistance systems

Abstract

Adaptive work assistance systems are characterized by two developments: On the
one hand, the progress in technology allows for an increasingly stronger and more
diversified application in many industrial sectors. On the other hand, the General Da-
ta Protection Regulation (GDPR) established a new legal standard for data protection
law in Europe which sets a new framework for the application of these systems. Both
developments give reason to focus more deeply on data protection requirements for
the application of work assistance systems in companies. The following key points
have resulted from the analysis:

e The application of adaptive assistance systems and the corresponding processing
of employees' personal data will generally be covered by section 26 (1) Federal
Data Protection Act (BDSG-neu) on data processing for employment-related pur-
poses.

e The application of adaptive assistance systems can also be regulated by collec-
tive agreements.

e The employee’s consent, on the other hand will, only come into consideration in
exceptional cases be a viable option.

e The data processing in question must be necessary for a specific purpose.
Amendments to the purpose are only admissible within very narrow limits of the
GDPR. By contrast, collecting employees' personal data without specifying the
purpose similar to a "glass factory", is prohibited.

e Employees have comprehensive data subject rights, including the rights of infor-
mation, access to and rectification or erasure of personal data as well as the right
to data portability. In connection with adaptive assistance systems, these rights
can however be limited by interests of the company, in particular trade and busi-
ness secrets.

e The GDPR strengthens technical data protection. Especially concerning adaptive
assistance systems, it is necessary to verify whether restricting on the employees’
privacy through data processing can be avoided or mitigated by appropriate tech-
nical measures, default setting in terms of data minimisation and anonymization
or pseudonymization concepts.

Key words:
Adaptive work assistance systems, General Data Protection Regulation, GDPR, data

protection, data portability, personal data, employee, company, anonymization con-
cepts, pseudonymization concepts, rights of information, data subject rights



Thema und inhaltliche Beschreibung des Projekts

Trotz voranschreitender Technologisierung und zunehmendem Einsatz vernetzter
Objekte mit eigener intelligenter und dezentraler Steuerung wird die menschliche
Arbeit ein wesentlicher Bestandteil in Produktionsprozessen bleiben. Auf absehbare
Zeit wird man Wahrnehmung, Sensorik und Entscheidungsfahigkeit des Menschen
bei komplexen, nicht eindeutigen oder unvorhersehbaren Arbeitsaufgaben nicht
durch die Logik einer Maschine abbilden kénnen." Adaptive Technologien kénnen in
diesem Zusammenhang — etwa durch die automatische Bereitstellung handlungslei-
tender Informationen — Zielorientierung und Korrektheit von menschlichem Verhalten
unterstitzen. Als adaptive Arbeitsassistenzsysteme werden dabei informationstech-
nisch vernetzte Arbeitsmittel und -systeme bezeichnet, welche die menschliche Ar-
beit kontextabhingig unterstiitzen.? Hierzu erheben solche Systeme verschiedene
Parameter wie Position oder die Identitdtsdaten, werten diese aus und verknupfen
sie mit anderen Daten. Die hierdurch gewonnen Informationen kénnen digital aufbe-
reitet und im Rahmen vernetzter Arbeitssysteme verfugbar gemacht werden. Durch
das Assistenzsystem erhalt der Nutzer Zugang zu digitalen Informationen, die er
selbst ohne zusatzliche Hilfsmittel nicht wahrnehmen oder verarbeiten kann.

Als Basistechnologien gelten dabei insbesondere die Radiofrequenz-ldentifikation
(RFID) sowie Augmented Reality (AR). Wahrend RFID eine eindeutige, schnelle, be-
ruhrungslose und gleichzeitige Identifikation von Objekten und Personen — auch oh-
ne direkte Sichtverbindung — ermdoglicht, kdnnen Nutzer Uber AR-Systeme in Echtzeit
mit einer um virtuelle Objekte angereicherten Umgebung interagieren. Wesentliche
Bestandteile von AR-Systemen sind Head-Mounted-Displays (HMD) oder Datenbril-
len, die eine mobile Darstellung relevanter Informationen unmittelbar in der jeweiligen
Arbeitsumgebung ermoglichen.

Gerade im Kontext der Industrie 4.0 bietet die Verzahnung industrieller Produktion
und moderner Informations- und Kommunikationstechniken zahlreiche Vorteile. Die
hierdurch gewonnenen Daten kdnnen verwendet werden, um die Arbeitsumgebung
durch anforderungsadaquate oder belastungsoptimale Gestaltung positiv zu beein-
flussen. So kénnen etwa Sensorsysteme eine bedarfsgerechte Beleuchtung und Kii-
matisierung von Arbeitsraumen ermoglichen. Zahlreiche Arbeitsprozesse koénnen
durch adaptive Arbeitsassistenzsysteme unterstitzt und sicherer gestaltet werden.
Ein Beispiel hierfir bietet ein vom Fraunhofer-Institut fur Fabrikbetrieb und
-automatisierung IFF entwickeltes RFID-Armband, mit dem Objekte oder Greifberei-
che in Kommissionier- oder Montageprozessen schnell und automatisch identifiziert

' Weifle, Kontextsensitive Arbeitsassistenzsysteme zur Informationsbereitstellung in der Intralo-
gistik, S. 3.

2 Vgl. Grétsch/Geilen u.a., Chancen und Herausforderungen der zunehmenden Digitalisierung in
der Arbeitswelt, in: Christoph Schlick (Hg.), Arbeit in der digitalisierten Welt — Beitrage der
Fachtagung des BMBF 2015, S. 83.
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werden kénnen.? Auch kénnen etwa Videoaufnahmen bei der Bearbeitung von Auf-
gaben oder zu Trainingszwecken unterstutzend eingesetzt werden.

Adaptive Assistenzsysteme eignen sich aber nicht nur zur Unterstitzung bei konkret
definierten Aufgaben. In dem vom Bundesministerium fur Bildung und Forschung
(BMBF) geforderten Verbundprojekt SmartF-IT# realisiert die Deutsche Forschungs-
zentrum fur Kinstliche Intelligenz GmbH (DFKI) situationsadaptive Assistenzsyste-
me, die Uber eine gemeinsame Wissensbasis aktuelle Informationen tUber Anlagen,
Produkte, Prozesse, Dienste und Beschaftigte nutzen und austauschen konnen. Die-
se Datenbasis stellt ein ,integriertes semantisches Fabrikgedachtnis fur multiadaptive
Prozesse® dar. Ein solches Fabrikgedachtnis kann Informationen aus den unter-
schiedlichen Bereichen der Produktion dynamisch miteinander verkntpfen und so die
jeweils aktuelle Produktionssituation bezuglich Anlagen, Beschaftigten, Produkten
und Prozessen darstellen und anwendungsubergreifend verfugbar machen. Hierzu
gehoren beispielsweise:

e Assistenz fur Fertigungsplaner und -steuerer durch integrierte IT-Systeme und
Simulation

e Assistenz fur Werker durch ,,Guided Picking“ zur adaptiven Materialbereitstellung

e Assistenz fur Teamleiter zur kooperativen Entscheidungsunterstutzung bei der
Personaleinsatzplanung

e Assistenz fur Werker und Entscheider zum kooperativen Stérungsmanagement

¢ Individuelle Assistenz flir Werker angepasst an aktuelle Fahigkeiten und Pro-
zessschritte

Die Anwendung ,kooperativer Dienste zur Auftrags- und Personaleinsatzplanung®
soll mithilfe adaptiver Assistenzsysteme und auf Grundlage eines semantischen Fab-
rikgedachtnisses beispielsweise die Personaleinsatzplanung in den Produk-
tionsbereichen unterstitzen. Zu jedem Beschaftigten werden produktspezifisch die
Kennzahlen Erfahrung, Produktivitdt und Qualitat vom System mit Hilfe von Aggre-
gierungsmechanismen gepflegt. Diese Informationen sind ausschliel3lich zweckge-
bunden fur den verantwortlichen Teamleiter einsehbar. Unter den Teamleitern lassen
sich systemweit Beschaftigte anfordern und vorschlagen, sodass kurzfristige Perso-
nalengpasse schnell mit Hilfe eines IT-gestutzten Kollaborationsprozesses gelost
und gegebenenfalls eskaliert werden kdnnen.

Das semantische Fabrikgedachtnis stellt somit eine umfassende Datenbasis des Un-
ternehmens dar, die Einzelanwendungen wie die Personaleinsatzplanung unterstutzt.

Neben den unbestreitbaren Vorteilen mussen im Rahmen der rechtlichen Bewertung
aber insbesondere auch die Risiken berlcksichtigt werden, die mit dem Einsatz
adaptiver Arbeitsassistenzsysteme verbunden sein konnen. So sind Umfang und
Zweck der Datenerhebung und -verarbeitung fur die Betroffenen nicht immer trans-

w

Vgl. Fraunhofer-Institut fir Fabrikbetrieb und -automatisierung IFF, ,RFID-Armband“ zur Mobi-
len Objekt-ldentifikation im Handlingsprozess, abrufbar unter:

http://www.iff fraunhofer.de/content/dam/iff/de/dokumente/publikationen/rfid-armband-zur-
mobilen-objekt-identifikation-im-handlingprozess-fraunhofer-iff.pdf (zuletzt aufgerufen am 15.
Mai 2017).

* SmartF-It Projekte: http://www.smartf-it-projekt.de/wp-content/uploads/SmartF-IT_HMI2016.pdf


http://www.smartf-it-projekt.de/wp-content/uploads/SmartF-IT_HMI2016.pdf
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parent. Auch kénnen besonders sensible Daten betroffenen sein, an deren Vertrau-
lichkeit der Beschaftigte ein besonderes Interesse hat. So konnen etwa Uber sog.
Wearables heute nicht nur die Position, sondern auch Gesundheitsdaten einer Per-
son erfasst werden.

Das grofite Risiko wird aber wohl derzeit in der Erstellung vollstandiger Beschaftig-
tenprofile und einer Daueruberwachung von Beschaftigten gesehen. So kommt Prof.
Dr. Krause in dem fur das Bundesministerium fur Arbeit und Soziales erstellten For-
schungsbericht ,Digitalisierung und Beschéftigtendatenschutz*® zu dem Ergebnis,
dass die Digitalisierung des Wirtschafts- und Arbeitslebens dazu flhre, dass im Zu-
sammenhang mit betrieblichen Prozessen eine immer groRere Menge auch an per-
sonenbezogenen Beschaftigtendaten erhoben und ausgewertet werden. Dabei sieht
Krause ein erhebliches Kontrollpotential durch die neuen technischen Entwicklungen.
Um den Risiken fUr die Beschaftigten entgegenzuwirken, bedirfe es eines Beschaf-
tigtendatenschutzes, der insb. heimliche Kontrollen, umfassende Bewegungsprofile,
Dauertiberwachung und Persdnlichkeitsdurchleuchtung flr unzulassig erklart.

Im Rahmen der rechtlichen Bewertung wurde neben dem genannten Forschungs-
bericht auch das vom Auftraggeber veroffentlichte Gutachten ,Ergonomie im Span-
nungsfeld von Arbeits-, Daten- und Diskriminierungsschutz” berucksichtigt.

° Forschungsbericht ,Digitalisierung und Beschaftigtendatenschutz® fir das Bundesministerium
fur Arbeit und Soziales, erstellt von Prof. Dr. Ridiger Krause, Georg-August-Universitat Got-
tingen, Nov. 2016
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1 Einfuhrung

1.1 Das deutsche Datenschutzrecht und die DSGVO

In Deutschland gilt bis zum 25. Mai 2018 das Bundesdatenschutzgesetz (nachfol-
gend: BDSG-alt). Zentrale Vorschrift fir den Beschaftigtendatenschutz ist derzeit §
32 BDSG-alt. Am 25. Mai 2018 wird die Datenschutzgrundverordnung® (DSGVO) in
Kraft treten. Fur die Verarbeitung personenbezogener Daten, ob im privaten oder
offentlichen Bereich, gilt dann Uberall in der EU grundsatzlich einheitlich und gleich-
zeitig dasselbe Recht, ohne dass es daflr noch eines weiteren nationalen Rechts-
anwendungsbefehls oder Inkorporationsaktes bedarf.’

Allerdings enthalt die DSGVO zahlreiche sog. Offnungsklauseln, die es den Mit-
gliedsstaaten erlauben, nationale Vorschriften zu erlassen. Der deutsche Gesetzge-
ber hat hiervon Gebrauch gemacht und mit dem Gesetz zur Anpassung des Daten-
schutzrechts an die VO (EU) Nr. 2016/679 (DSGVO) und zur Umsetzung der RL
(EU) 2016/6801 (JI-RL)2 das BDSG umfassend neu gefasst (nachfolgend BDSG-
neu). Das BDSG-neu wird ebenfalls am 25. Mai 2018 in Kraft treten.

111 Die Offnungsklausel in Art. 88 DSGVO zum Beschiftigtendaten-
schutz

Flr den Beschaftigtendatenschutz enthalt die DSGVO in Art. 88 Abs. 1 DSGVO eine
Offnungsklausel:

,Die Mitgliedstaaten koénnen durch Rechtsvorschriften oder durch Kollektiv-
vereinbarungen spezifischere Vorschriften zur Gewahrleistung des Schutzes der
Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezogener Beschaf-
tigtendaten im Beschaftigungskontext, insbesondere fur Zwecke der Einstellung, der
Erfillung des Arbeitsvertrags einschlieBlich der Erflullung von durch Rechts-
vorschriften oder durch Kollektivvereinbarungen festgelegten Pflichten, des Mana-
gements, der Planung und der Organisation der Arbeit, der Gleichheit und Diversitat
am Arbeitsplatz, der Gesundheit und Sicherheit am Arbeitsplatz, des Schutzes des
Eigentums der Arbeitgeber oder der Kunden sowie fur Zwecke der Inanspruchnahme
der mit der Beschaftigung zusammenhangenden individuellen oder kollektiven Rech-
te und Leistungen und fir Zwecke der Beendigung des Beschaftigungsverhaltnisses
vorsehen.”

Von dieser Offnungsklausel hat der deutsche Gesetzgeber Gebrauch gemacht und
mit § 26 BDSG-neu spezifische Regelungen fur die Datenverarbeitung im Beschaftig-
tenkontext erlassen. Die Bestimmung Ubernimmt weitgehend die Regelungen des

6 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG.

! Selmayr/Ehmann in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Einfihrung Rn. 1-8.
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bisherigen § 32 BDSG-alt® und damit nach dem ausdriicklichen Willen des Gesetz-
gebers auch die hierzu von der Rechtsprechung des Bundesarbeitsgerichts (BAG)
entwickelten Grundsatze.®

Da es aufgrund der Offnungsklausel dem nationalen Gesetzgeber gestattet ist, eige-
ne Vorschriften zu erlassen, geht § 26 BDSG-neu den allgemeinen Regeln der
DSGVO als speziellere Vorschrift vor. Allerdings sind Einzelheiten des Verhaltnisses
zwischen der DSGVO und der nationalen Bereichsvorschrift noch ungeklart. So duir-
fen die nationalen Gesetzgeber nach dem Wortlaut von Art. 88 Abs. 1 DSGVO ledig-
lich ,spezifischere Vorschriften“ bestimmen. Dies durfte so zu verstehen sein, dass
die Vorgaben der DSGVO den ,Mindeststandard” fur den Beschaftigtendatenschutz
darstellen. Unter diesen darf der nationale Gesetzgeber das Datenschutzniveau fur
die Beschaftigte nicht herabsetzen, sondern nur Konkretisierungen vornehmen.
Uberwiegend wird zudem angenommen, dass der Gesetzgeber im Rahmen der nati-
onal?g Umsetzung Abweichungen ,nach oben®, also strengere Vorschriften vorsehen
darf.

Zu den Grundregeln aus der DSGVO, von denen der nationale Gesetzgeber nicht
abweichen darf, sollen folgende Vorschriften zahlen'":

Art. 5 DSGVO, der die allgemeinen Verarbeitungsgrundsatze'? festlegt,
Art. 6 DSGVO uber die Rechtmaligkeit der Verarbeitung,

Art. 7 DSGVO uber die Anforderungen an eine Einwilligung,

Art. 15 DSGVO uber die Betroffenenrechte.

Eine weitere, inhaltliche Schranke setzt Art. 88 Abs. 2 DSGVO. Die unter Art. 88
DSGVO erlassenen Vorschriften missen angemessene und besondere MalRnahmen
zur Wahrung der menschlichen Wirde, der berechtigten Interessen und der Grund-
rechte der betroffenen Person umfassen, insbesondere im Hinblick auf die Transpa-
renz der Verarbeitung, die Ubermittlung personenbezogener Daten innerhalb einer
Unternehmensgruppe oder einer Gruppe von Unternehmen, die eine gemeinsame
Wirtschaftstatigkeit ausiiben, und die Uberwachungssysteme am Arbeitsplatz. Dieser
Katalog ist zwar nicht abschlieRend, gleichwohl durfte dieser als Richtschnur fur eine
Auslegung der nationalen Gesetzgebung dienen.

§ 26 BDSG-neu halt sich innerhalb dieser von der DSGVO vorgegebenen Grenzen. ™
Aber auch die Anwendung des § 26 BDSG-neu hat in Einklang mit den oben ge-

® Neu ist, dass mit § 26 Abs. 2 BDSG-neu nun erstmals auch Vorgaben fiir die Einwilligung im
Beschaftigungsverhaltnis ausdriicklich geregelt sind. Zudem wird die derzeitige Praxis zur Re-
gelung datenschutzrechtlicher Fragen in Kollektivvereinbarung durch § 26 Abs. 4 BDSG-neu
kunftig auf eine ausdrickliche Rechtsgrundlage gestellt, vgl. hierzu Riesenhuber in:
Wolff/Brink, BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, Art. 88 DSGVO Rn.
100.

° BT-Drucks. 16/13657, S. 35; Gola, Die EU DS-GVO und der Beschéftigungsdatenschutz —
Was bleibt und was ist neu?, GDD

10 Imping, CR 2017, 378 (379), Neue Zeitrechnung im (Beschéftigten-)Datenschutz, m.w.N.

" Diiwell/Brink, NZA 2016, 665 (667), Die EU- DS-GVO und der Beschaftigtendatenschutz.

'2'vgl. hiernach C.II

3 Vgl. nur Gola/Thiising/Schmidt, DuD 2017, 244 (249), Was wird aus dem Beschaftigtendaten-
schutz?
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nannten Grundregeln der DSGVO zu erfolgen. Es ist zu erwarten, dass der Europai-
sche Gerichtshof (EuGH) diese allgemeinen Grundsatze weiter konkretisieren und
damit auch auf den Beschaftigtendatenschutz Einfluss nehmen wird.

1.1.2 Weitere Rechtsgrundlagen fur die Datenverarbeitung

§ 26 Abs. 1 Satz BDSG-neu ermdoglicht die Verarbeitung personenbezogener Daten
Jfur die Zwecke des Beschaftigungsverhaltnisses®. Die Regelung enthalt damit die
zentrale Rechtsgrundlage fur die Verarbeitung von Beschaftigtendaten. Daneben
kommen allerdings weitere Verarbeitungsgrundlagen in Betracht. So gelten die Best-
immungen der DSGVO unmittelbar, soweit die Mitgliedsstaaten keine spezifischen
Regelungen zum Beschaftigtendatenschutz erlassen haben oder soweit kein ,Be-
schaftigtenkontext* vorliegt. ™ Werden etwa Personaldaten fiir andere als in § 26
BDSG-neu genannte Zwecke, d.h. fur sog. Beschaftigungsfremde Zwecke verarbei-
tet, kann auf die Interessenabwagungsklausel des Art. 6 Abs. 1 lit. f DSGVO zurick-
gegriffen werden."®

Art. 6 Abs. 1 lit. c DSGVO erlaubt darUber hinaus die Datenverarbeitung in Erflllung
einer rechtlichen Verpflichtung. Voraussetzung ist, dass die Rechtsgrundlage einen
bestimmten Datenverarbeitungsvorgang anordnet.’® Im Zusammenhang mit adapti-
ven Assistenzsystemen durfte Art. 6 Abs. 1 lit. ¢ DSGVO nur selten zur Anwendung
kommen. Zwar ist es denkbar, dass der Arbeitgeber solche Systeme (auch) einsetzt,
um etwa gesetzliche Vorgaben des Arbeitsschutzes zu erfullen. Mit Blick auf das Ar-
beitsschutzgesetz (ArbSchG) hat Thiising" allerdings mit iiberzeugender Begriin-
dung dargelegt, dass der Gesetzgeber nur selten konkrete Schutzmalinahmen vor-
gibt. In der Regel steht dem Arbeitgeber Ermessen zu, wie er das Arbeitsschutzrecht
umsetzt. Das ArbSchG und verwandte Rechtsvorschriften enthalten daher in aller
Regel keine Pflicht zur Datenverarbeitung und kdnnen somit nicht als Rechtsgrund-
lage herangezogen werden. Erfolgt die Verarbeitung von Beschaftigtendaten zum
Zwecke des Arbeitsschutzes oder anderer gesetzlicher Vorgaben, kann dies aller-
dings im Rahmen der Interessenabwagung beriicksichtigt werden.'®

Die DSGVO und das BDSG-neu sehen zudem die Mdglichkeit vor, im Rahmen von
Kollektivvereinbarungen spezifische Vorschriften zum Beschaftigtendatenschutzrecht
schaffen.®

Wie bisher, kann die Verarbeitung von Beschaftigtendaten zudem durch die Einwilli-
gungzéjer Betroffenen nach Art. 7 DSGVO und § 26 Abs. 2 BDSG-neu gerechtfertigt
sein.

" Imping, CR 2017, 378 (379), Neue Zeitrechnung im (Beschéftigten-)Datenschutz?

'®Vgl. hiernach D.II.

16 Albers, in: Wolff/Brink BeckOK Datenschutzrecht, 21. Edition, Stand: 01.08.2017, Art. 6
DSGVO Rn. 35.

K Thising, Ergonomie im Spannungsfeld von Arbeits-, Daten- und Diskriminierungsschutz, Gut-
achten fir BAUA, 2014.

18 Thising, a.a.0. S. 53.

'¥Vgl. hiernach D.III.

22 vgl. hiernach D.IV.



15

1.2 Allgemeine Datenschutzgrundsatze

Neben der Rechtfertigungsgrundlage fur die Datenverarbeitung missen bei der Be-
urteilung der Verarbeitung personenbezogener Daten im Zusammenhang mit adapti-
ven Assistenzsystemen zahlreiche weitere Vorschriften beachtet werden, die sich
aus einem Zusammenspiel der vorrangig geltenden DSGVO und den zur Umsetzung
erlassenen deutschen Normen des BDSG-neu ergeben.

Zu den zu beachtenden Vorschriften gelten an erster Stelle die allgemeinen Daten-
schutzgrundsatze gemaly Art. 5 DSGVO. Diese Datenschutzgrundsatze konkretisie-
ren das allgemeine Persdnlichkeitsrecht und das Recht auf informationelle Selbstbe-
stimmung und sind daher bei der Auslegung der konkreten Regelungen heranzuzie-
hen. Bei der Frage der Zulassigkeit der Datenverarbeitung im Zusammenhang mit
adaptiven Assistenzsystemen wird man regelmafig auf diese allgemeinen Daten-
schutzgrundsatze zurtickgreifen mussen, da die gesetzlichen Rechtfertigungsgrinde
keine konkreten Aussagen zu diesen neuen Technologien und den damit verbunde-
nen Fragestellungen treffen. Der Gesetzgeber, der das BDSG-neu technikneutral
gestalten wollte, hat bisher darauf verzichtet, mit Blick auf neuartige Datenverarbei-
tungsvorgange, die mit der zunehmenden Digitalisierung des Beschaftigtenumfeldes
einhergehen, gesonderte Regelungen zu schaffen.?! Dieser offene Regelungsansatz
bietet den Vorteil, dass auch neue Entwicklungen anhand allgemeiner Grundsatze
und der relativ allgemein gehaltenen Rechtfertigungsgrundlage in § 26 BDSG-neu
beurteilt werden konnen. Allerdings geschieht dies auf Kosten der Rechtssicherheit:
Viele Gerichte und Aufsichtsbehdrden beginnen gerade erst, sich naher mit der Digi-
talisierung der Arbeitswelt zu befassen und auch die rechtswissenschaftliche Be-
handlung dieses Themas steckt noch in den Anfangen. Vor diesem Hintergrund lasst
sich haufig nur schwer prognostizieren, wie die juristische Praxis die zahlreichen
Wertungsspielrdume der DSGVO und des BDSG-neu ausflllen wird.

1.21 Grundsatz der RechtmaRBigkeit der Datenverarbeitung

Nach Art. 5 Abs. 1 lit. a DSGVO mussen Daten rechtmaRig verarbeitet werden. Die-
ser Grundsatz der Rechtmaligkeit der Verarbeitung wird in Art. 6 Abs. 1 DSGVO
dahingehend konkretisiert, dass eine Datenverarbeitung nur zulassig ist, wenn sie
auf einer Einwilligung oder auf einem der sonstigen in Art. 6 Abs. 1 lit. b bis f DSGVO
genannten Rechtfertigungsgriinde beruht. Auch unter der DSGVO gilt damit — wie
schon unter dem BDSG-alt — das Konzept des Verbots mit Erlaubnisvorbehalt.

Nachfolgend®? werden daher die fiir die Datenverarbeitung bei adaptiven Assistenz-
systemen in Betracht kommenden Rechtfertigungsgriunde genauer begutachtet:

e Verarbeitung fur die Zwecke des Beschaftigungsverhaltnisses, § 26 BDSG-neu,
e Verarbeitung auf Grundlage einer Interessenabwagung, Art. 6 Abs. 1 lit f DSGVO,

* Beispielhaft sei auf die Anregungen zum legislativen Fortentwicklungsbedarf im Forschungs-
bericht ,Digitalisierung und Beschéaftigtendatenschutz, Seite 48 ff. verwiesen. Der Gesetzgeber
hat bisher einen eigenstandigen Beschaftigtendatenschutz, wie vielfach gefordert, nicht erlas-
sen.

*2 Hiernach Gliederungspunkt D.
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e Verarbeitung auf Grundlage einer Einwilligung des Betroffenen, Art. 7 DSGVO,
§ 26 Abs. 2 Satz 1 BDSG-neu,

e Verarbeitung auf Grundlage einer Kollektivvereinbarung, § 26 Abs. 4 Satz 1
BDSG-neu.

Die Verarbeitung zum Zwecke der Vertragserfullung gemafR Art. 6 Abs. 1 lit. b wird
von § 26 BDSG-neu verdrangt, so dass diese Rechtfertigung vorliegend keine Rolle
spielt. Auch Art. 6 Abs. 1 lit c DSGVO, der die Verarbeitung erlaubt, wenn sie in Er-
fullung einer rechtlichen Verpflichtung erfolgt, durfte im Zusammenhang mit adapti-
ven Assistenzsystemen allenfalls eine untergeordnete Rolle spielen.?®

1.2.2 Verarbeitung nach dem Grundsatz von Treu und Glauben

Daten mussen gemaf Art. 5 Abs. 1 lit a DSGVO nach dem Grundsatz von Treu und
Glauben verarbeitet werden. Dieser Grundsatz lasst sich als ein Fairnessgebot ver-
stehen. Bei Arbeitsvertragen ergibt sich der Grundsatz bereits aus § 242 BGB.

1.23 Transparenzgrundsatz

Gem. Art. 5 Abs. 1 lit. a DSGVO muss die Datenverarbeitung in einer fur den Be-
troffenen nachvollziehbaren Weise erfolgen. Der Grundsatz der Transparenz wird
insb. in den Informationspflichten in Art. 12 bis 14 DSGVO naher konkretisiert, die
deutlich Gber die nach dem BDSG geregelten Benachrichtigungs- und Informations-
pflichten hinausgehen.?* Dieser Grundsatz spielt bei der Anwendung adaptiver Assis-
tenzsysteme eine zentrale Rolle. Aufgrund der technischen Komplexitat der Daten-
nutzung und der nicht ohne weiteres erkennbaren Risiken, die aus einer Vernetzung
verschiedener Systeme resultieren kdnnen, missen dem Beschaftigten transparente
Informationen zur Verfugung gestellt werden, um seine Personlichkeitsrechte zu
wahren.

Der Grundsatz der Transparenz umfasst neben den Informationspflichten auch den
Auskunftsanspruch in Art. 15 DSGVO und die Berichtspflicht der Datenschutzaufsicht
(Art. 59 DSGVO).

1.24 Grundsatz der Zweckbindung

Gem. Art. 5 Abs. 1 lit. b DSGVO durfen personenbezogene Daten nur fur festgelegte,
eindeutige und legitime Zwecke erhoben und nicht in einer mit diesen Zwecken un-
vereinbaren Weise weiterverarbeitet werden.

Wie bereits nach dem geltenden BDSG muss der konkrete Zweck bei Erhebung der
personenbezogenen Daten festgelegt sein. Mit diesem Grundsatz sind Uberlegungen
zur vollstandig vernetzten Industrie 4.0, bei der Daten in jeder Produktionsphase ge-
sammelt werden, um hieraus Erkenntnisse zur Optimierung von Produktionsablau-
fen, zum Einsatz von Maschinen und Beschaftigten, zur Weiterentwicklung von Pro-
dukten usw. abzuleiten, nur schwer zu vereinbaren. Das ,semantische Fabrikge-
dachtnis® beispielsweise sammelt eine Vielzahl von Daten, die zu den verschiedens-

s Vgl. Gutachten Thising, S. 51 ff. sowie oben, 1.2.
24 Vgl. hierzu nadher Gliederungspunkt E.
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ten Zwecken erhoben wurden und die anschliefend fur verschiedenste — im Zeit-
punkt der Erhebung haufig noch nicht feststehende — Zwecke genutzt werden sollen.
Die Erstellung einer allgemeinen Datenbasis fur nicht definierte Zwecke ist unzulas-
sig. Es durfen keine Daten ohne konkreten Zweck erhoben und gespeichert werden,
um dann anhand daraus abgeleiteter Muster und Algorithmen den konkreten Nutzen
zu bestimmen. Eine derartige Datenbank ist allein mit anonymisierten Daten und rei-
nen Produktionsdaten, nicht aber mit auf einzelne Beschaftigte rlckflhrbare Daten
zulassig.

Allerdings ist eine Zweckanderung, anders als noch unter dem BDSG-alt, im Verlauf
der Verarbeitung nunmehr ausdrucklich zulassig, wenngleich unter engen Voraus-
setzungen.25 Entscheidend ist die Kompatibilitdt des neuen Zwecks mit dem alten
Zweck gemaly Art. 6 Abs. 4 DSGVO (sog. Kompatibilitatstest). Eine Weiterverarbei-
tung zu einem anderen Zweck als bei der Datenerhebung festgelegt ist bei Kompati-
bilitat der Zwecke auch ohne neue Rechtsgrundlage, wie beispielsweise einer Einwil-
ligung, zuldssig.?® MaRgeblich fiir die Beurteilung der Kompatibilitat ist vor allem die
Erwartungshaltung des Beschaftigten, d.h. ob er bei Erhebung der Daten mit der
Nutzung zu diesem ,neuen“ Zweck rechnen konnte. Daneben ist auch darauf abzu-
stellen, ob die Verarbeitung in Folge der Zweckanderung zu einem intensiveren Ein-
griff in das Recht auf informationelle Selbstbestimmung des Beschaftigten fuhrt.
Kommt es zu einer Zweckanderung ist zudem der Transparenzgrundsatz zu beach-
ten und der Betroffene gem. Art. 13 Abs. 3 bzw. 14 Abs. 4 DSGVO vorab entspre-
chend zu informieren.

Diese durch die DSGVO geschaffene Mdglichkeit der Zweckanderung kdnnte bei der
Datenverarbeitung im Rahmen adaptiver Assistenzsysteme eine wichtige Rolle spie-
len. So ist es beispielsweise denkbar, dass aus den Daten, die im Rahmen des
,Guided Picking“ zur adaptiven Materialbereitstellung erhoben werden, Erkenntnisse
gewonnen werden, die auch fur Beschaftigteneinsatzplanung genutzt werden kénn-
ten. Eine derartige Zweckanderung durfte zulassig sein, da die Zwecke kompatibel
sind. Weil} der Beschaftigte, dass seine Daten im Rahmen des ,Guided Picking® zur
Verbesserung der einzelnen Arbeitsablaufe verwendet werden, so kann der Beschaf-
tigte erwarten, dass diese Daten auch in anderen Systemen zur Verbesserung der
Arbeitsorganisation verwendet werden. Da die Interessenlage in beiden Fallen ver-
gleichbar ist, handelt es sich aus Sicht des Beschaftigten nicht um eine vollig andere
Verwendungskategorie.

Sollten diese Daten hingegen genutzt werden, um Beschaftigtenprofile zu erstellen
oder Leistungskontrollsysteme einzufuhren, ware diese Zweckanderung nicht zulas-
sig. Diese Zwecke waren mit dem ursprunglichen Zweck nicht kompatibel: Zum einen
steht der Zweck der Erleichterung der Arbeit und der Verbesserung der Arbeitsorga-
nisation nicht im Zusammenhang mit dem Zweck der Uberwachung und Beurteilung
von Beschaftigten. Der Betroffene muss nicht mit dieser Verarbeitung rechnen. Zum

2 gem. Art. 5 Abs. 1 lit b 2. Halbs. DSGVO gilt fur im 6ffentlichen Interesse liegende Archivzwe-
cke, fur wissenschaftliche oder historische Forschungszwecke die gesetzliche Vermutung der
zulassigen Weiterverarbeitung fir andere als die urspringlichen Zwecke

% Monreal, ZD 2016, 507, Weiterverarbeitung nach einer Zweckanderung in der DS-GVO; a.A.
Schantz, NJW 2016, 1841, Die DS-GVO - Beginn einer neuen Zeitrechnung im Datenschutz-
recht, der hierin einen redaktionellen Fehler sehen will.
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anderen aber ist auch die Eingriffsintensitat eine vollig andere, so dass eine Recht-
fertigung der Datennutzung nicht auf die Zweckanderung gestutzt werden kann.

Die begrenzte Zulassigkeit einer Zweckanderung kann auch das integrierte semanti-
sche Fabrikgedachtnis nicht rechtfertigen. Jedes Datum, welches in dieser Daten-
bank gespeichert wirde, misste mit dem konkreten Erhebungszweck versehen wer-
den. Bei Anwendung dieses Datums fur einen anderen Zweck musste dann die
Kompatibilitatsprifung durchgefihrt werden. Das steht einer umfassenden Daten-
bank als Wissensbasis fur alle Beschaftigten entgegen. Das integrierte semantische
Fabrikgedachtnis zeichnet sich ja gerade dadurch aus, dass die unterschiedlichen
Daten, die in einem Unternehmen anfallen, zusammengefuhrt und ausgewertet wer-
den, ohne dass es bereits eine konkrete Zweckbestimmung gibt. Erst aus den Korre-
lationen sollen Nutzen und Anwendungsbereiche bestimmt werden. Eine solche Ver-
arbeitung ist somit nur mit anonymisierten Daten zulassig.

1.2.5 Grundsatz der Datenminimierung

Der Grundsatz der Datenminimierung in Art. 5 Abs. 1 lit. ¢ DSGVO besagt, dass Da-
ten im Rahmen der Zweckbindung qualitativ und quantitativ?’ begrenzt werden mus-
sen. Das bedeutet, dass nur solche Daten verarbeitet werden durfen, die verhaltnis-
mé’1f$ig28 zur Erreichung des jeweiligen Zwecks sind. Uber die VerhaltnismaBigkeit
hinaus mussen die Grundsatze der Datenvermeidung und Datensparsamkeit bertck-
sichtigt werden.?® Auf diesem Grundsatz basieren etwa Art. 25 (Datenschutz by de-
sign and by default)®® und das Recht auf Einschrankung der Verarbeitung in Art. 18
DSGVO.

Es bleibt abzuwarten, ob dieser sehr allgemeine Grundsatz Geschaftsmodelle der
Industrie 4.0 und der damit einhergehenden Verarbeitung groRer Datenmengen ver-
hindert. Vieles spricht daflir, dass aus diesem Grundsatz keine grundsatzliche Unzu-
lassigkeit folgt, dass aber im Einzelfall anhand des Verhaltnismalig-
keitsgrundsatzes31 zu priufen ist, ob und welche Daten zur Erzielung eines konkreten
unternehmerischen Ziels erforderlich sind. Jedenfalls ist zu erwarten, dass nur dann
personenbezogene Daten genutzt und gespeichert werden darfen, wenn eine Ano-
nymisierung dieser Daten zur Erreichung des Zweckes ungeeignet ist. Nur so kann
gewahrleistet werden, dass der Grundsatz der Datenminimierung auch im Beschaf-
tigtenkontext hinreichend Berucksichtigung findet.

1.2.6 Grundsatz der Datenrichtigkeit

Art. 5 Abs. 1 lit. d DSGVO fordert die Richtigkeit und Aktualitat personenbezogener
Daten. Dazu sind alle angemessenen MalRnahmen zu treffen, damit personen-
bezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverzuglich geldscht oder berichtigt werden.* Der Grundsatz der Datenrichtigkeit

*"vgl. EG 39 S. 7-10.

*8 zum europarechtlichen VerhaltnismaRigkeitsgrundsatz Vgl. hiernach.

2 Heberlein in: Ehmann/Sehlmayr, DS-GVO, 1. Auflage 2017, Art. 5 Rn. 22.
%0 Vgl. hiernach Gliederungspunkt F.

¥ zum VerhaltnismaRigkeitsgrundsatz hiernach D.I.2.

%2 vgl. auch EG 39 Satz 11.
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findet Auspragungen etwa in Art. 16 und 17 DSGVO (Recht auf Berichtigung und
Léschung), aber auch in der Pflicht zur Mitteilung von Berichtigungen an Empfanger
nach Art. 19 DSGVO.

1.2.7 Grundsatz der zeitlichen Begrenzung der Speicherung

Der Grundsatz der Speicherbegrenzung entspricht dem Grundsatz der Zweck-
bindung. Die Speicherung von personenbezogenen Daten ist nur so lange zulassig,
wie dies fur den jeweils festgelegten Zweck erforderlich ist. Das bedeutet, dass
grundsatzlich umgehend nach Erfillung des Primarzwecks der Personenbezug auf-
zuheben ist. Das ist beispielsweise durch Anonymisierung der Daten moglich.

Auch dieser Grundsatz spielt fur datenbasierte Geschaftsmodelle und Unterneh-
mensprozesse eine wichtige Rolle. Gerade adaptive und selbstlernende Systeme
sind darauf angewiesen, aus ,alten“ Daten zu lernen, diese mit ,neuen® Daten zu
vergleichen und entsprechende Erkenntnisse hieraus abzuleiten. Die zulassige Spei-
cherdauer personenbezogener Daten ist daher in Abwagung mit den Interessen des
Arbeitgebers an derartigen adaptiven Systemen und den damit verbundenen Zwe-
cken zu ermitteln.

1.2.8 Datensicherheit als datenschutzrechtlicher Grundsatz der Integritat
und Vertraulichkeit

Der in Art. 5 Abs. 1 lit. f DSGVO neu eingefuhrte Grundsatz der Integritat und Ver-
traulichkeit fordert, dass personenbezogene Daten in einer Weise verarbeitet wer-
den, die eine angemessene Sicherheit gewahrleistet. Der Verantwortliche hat dies
durch geeignete technische und organisatorische Mallhahmen umzusetzen.

Bei zunehmend vernetzten Systemen und erheblicher Steigerung der verarbeiteten
Daten ergeben sich auch, insbesondere im Beschaftigtenkontext, erhebliche Sicher-
heits- und Missbrauchsrisiken. Die Einfuhrung adaptiver Assistenzsysteme darf sich
daher nicht darauf beschranken, die Verarbeitung der Daten auf eine zulassige
Rechtsgrundlage zu stitzen. Vielmehr muss das Unternehmen in dem Male, wie
zunehmend personenbezogene Daten verarbeitet werden und die Risiken fur diese
Daten steigen, entsprechende Sicherheitsvorkehrungen treffen.

1.3 Personenbezogene Daten

Das Datenschutzrecht ist gemal} Art. 1 Abs. 1 DSGVO nur anwendbar, wenn es sich
um personenbezogene Daten handelt.

1.31 Definition der personenbezogenen Daten
Personenbezogene Daten sind in Art. 4 Nr. 1 DSGVO wie folgt definiert:

,alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche
Person (im Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine
natlrliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuord-
nung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten,
zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die
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Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftli-
chen, kulturellen oder sozialen Identitat dieser natlrlichen Person sind, identifiziert
werden kann.”

Beim Einsatz adaptiver Assistenzsysteme fallen haufig Daten an, die zwar einen Be-
zug zum Beschaftigten haben, nicht aber den Namen oder andere unmittelbare Iden-
tifizierungsmerkmale enthalten. Es wird sich daher haufig die Frage stellen, ob be-
stimmte Daten eine Identifizierung des Beschaftigten ermdglichen oder nicht. Die
Beantwortung dieser Frage ist fur die rechtliche Bewertung von entscheidender Be-
deutung: Von ihr hangt ab, ob die datenschutzrechtlichen Vorgaben Anwendung fin-
den oder nicht.

Eine Identifizierung kann durch ein Autokennzeichen, eine Telefonnummer, die Rei-
sepass- oder Personalausweisnummer, aber auch durch die IP-Adresse® erfolgen.
Auler aufgrund einer Kennung kann eine Person auch durch besondere Merkmale
zur physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder so-
zialen ldentitat identifizierbar sein.

Um festzustellen, ob eine naturliche Person identifizierbar ist, sind alle Mittel zu be-
rucksichtigen, die von dem Verantwortlichen oder einer anderen Person mit vernunf-
tigem Aufwand wahrscheinlich genutzt werden, um die naturliche Person direkt oder
indirekt zu identifizieren®*. GemaR Erwiagungsgrund 26 ist es fiir die Qualifikation
eines Datenbestandes als personenbezogene Daten nicht notwendig, dass der Ver-
antwortliche selbst die Identifizierung durchfihren kann. Vielmehr genugt es, dass
irgendein Dritter zur Identifizierung in der Lage ist, wobei Kosten und zeitlicher Auf-
wand ebenso zu berlcksichtigen sind wie die jeweils verfugbare Technologie und die
technologische Entwicklung. Durch den ausdrucklichen Bezug auf die technologische
Entwicklung dynamisiert die DSGVO den Begriff der Identifizierbarkeit und verpflich-
tet Verantwortliche, Aufsichtsbehorden und Gerichte, in Zukunft dieser Entwicklung
zu folgen und gegebenenfalls die Identifizierbarkeit von Datenbestanden neu zu be-
werten.*® Um den Zweck des Schutzes der betroffenen Personen vor Beeintrachti-
gung ihrer Grundrechte durch die Verarbeitung von Daten zu erreichen, missen die
tatsachlich verfi]gbaren und nicht nur die rechtlich zulassigen Moglichkeiten beruck-
sichtigt werden.?

Die Pseudonymisierung lasst den Personenbezug, anders als die Anonymisierung,
nicht entfallen®’ .

Beim Einsatz adaptiver Assistenzsysteme werden haufig personenbezogene Daten
anfallen: Durch das Auslesen von Daten eines Assistenzsystems kann in der Regel
bereits aufgrund der Registrierung des Beschaftigten oder durch Verknupfung mit
dem Einsatzplan festgestellt werden, welcher Beschaftigte das Assistenzsystem ge-

* EuGH BeckRS 2012, 80744 Rn. 51.

3 Schild, in: Wolff/Brink BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, DSGVO, Art.
4 Rn. 15.

= Brecht/Steinbriick/Wagner, Der Arbeitnehmer 4.0? PinG 01.18, S. 10, 11.

% Klabunde in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 4 Rn. 13.

" vgl. hierzu naher F.IX.


https://beck-online.beck.de/?typ=reference&y=100&g=EWG_DSGVO&n=26
https://beck-online.beck.de/?typ=reference&y=300&b=2012&n=80744&z=BECKRS
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nutzt hat.*® Damit erhalten samtliche vom Assistenzsystem verarbeiteten Daten ei-
nen Personenbezug.

1.3.2 Beschaftigtendaten

§ 26 BDSG-neu gilt fur die Verarbeitung personenbezogener Daten fur Zwecke des
Beschaftigungsverhaltnisses. Der Beschaftigtenbegriff ist in § 26 Abs. 8 BDSG-neu
definiert und umfasst in Anlehnung an den im Wesentlichen inhaltsgleichen § 3 Abs.
11 BDSG-alt neben Arbeithnehmern und Arbeitnehmerinnen unter anderem auch
(klarstellend) Leiharbeitnehmerinnen und Leiharbeitnehmer, Berufsauszubildende,
Rehabilitandinnen und Rehabilitanden, freie Beschaftigte und Beamte. Auch Bewer-
berinnen und Bewerber sowie Beschaftigte mit beendetem Arbeitsverhaltnis werden
(iber den Beschéftigtenbegriff erfasst,®® nicht jedoch Organmitglieder, mit denen ein
Geschaftsbesorgungsvertrag geschlossen wurde.

133 Kategorien personenbezogener Daten
1.3.3.1 Nutzerdaten

Viele der adaptiven Arbeitsassistenzsysteme kdnnen nur unter Verwendung eines fur
den Beschaftigten individualisierten Nutzerkontos betrieben werden. Dies ist vor al-
lem bei solchen Systemen der Fall, die den Beschaftigten unter Bertcksichtigung
seiner individuellen Fahigkeiten unterstutzen sollen. Gleichwohl konnen auch Assis-
tenzsysteme, die die kontextabhangige Aufbereitung und Visualisierung von Informa-
tionen zum Gegenstand haben, die Verwendung von individuellen Nutzerkonten er-
fordern. Bei der auf bestimmte Beschaftigte beschrankten Nutzung fir entsprechend
berechtigte Beschaftigte muss das Assistenzsystem in der Lage sein, Nutzer zu au-
thentifizieren und autorisieren. Ohne Ruckgriff auf Techniken zur Anongmisierung
oder Pseudonymisierung kann dies nur mittels Nutzerkonten erfolgen.*’ Diese im
Rahmen des Nutzerkontos anfallenden Nutzerdaten sind personenbezogene Daten
und unterfallen damit dem Datenschutzrecht.

1.3.3.2 Bilddaten

Fir den Einsatz bestimmter kamerabasierter Assistenzsysteme ist die Erfassung von
Bilddaten relevant. Dabei werden nur dann personenbezogene Daten erfasst, wenn
sich der Personenbezug durch Verknupfung personenbezogener Daten mit der Auf-
nahme herstellen lasst. Dazu muss die betroffene Person fir den Arbeitgeber er-
kennbar sein. Kbnnen Aufnahmen nicht oder nur mit unverhaltnismafligem Aufwand
aus dem Gerat ausgelesen werden, ist allein auf dessen eigene Erkennungsleistung
abzustellen. Verfugt das System Uber keine Fahigkeit zur Bilderkennung, liegen

8 Brecht/Steinbriick/Wagner, Der Arbeithehmer 4.0? PinG 01.18, S. 10, 11.

¥ Dieses weite Verstandnis des Arbeitnehmerbegriffs dirfte insoweit auch dem Verstandnis des
Art. 88 DSGVO entsprechen. Zwar definiert die DSGVO selbst den Beschéaftigtenbegriff nicht.
Allerdings deckt sich dieses Verstandnis mit der Auslegung des europaischen Arbeitneh-
mer/Beschaftigtenbegriffs, bei der sich der EuGH an dem weiten Begriff der Arbeitnehmerfrei-
zugigkeit in Art. 45 AEUV orientiert. Vgl. EuGH Urt. v. 11.11.2015 — Rs. C-422/14 — Pujante
Rivera. So auch Spelge, DUD 2016, 776 (777), Der Beschaftigtendatenschutz nach Wirksam-
werden der Datenschutz-Grundverordnung (DS-GVO).

40 Vgl. Hofmann, ZD 2016, 12, Smart Factory — Arbeithehmerdatenschutz in der Industrie 4.0.
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schon keine personenbezogenen Daten vor. Ist hingegen die menschliche Betrach-
tung der Aufnahmen vorgesehen, ist auf die Erkennungsleistung des menschlichen
Betrachters abzustellen.*

Datenschutzrechtlich relevant ist bereits die Erhebung von personenbezogenen Da-
ten, ohne dass es darauf ankame, ob sie auch gespeichert werden. Wenn die Auf-
nahmen zeitgleich ausgelesen und menschlich wahrgenommen werden, spielt es
keine Rolle, ob die Aufnahmen auch gespeichert werden. Ist ein Auslesen der Bild-
daten hingegen nicht oder nur unter unverhaltnismafigem Aufwand maoglich, kommt
es darauf an, wie mit den Bilddaten weiter verfahren wird. Werden sie allein gelagert
und nach kurzer Verarbeitung wieder geloscht, besteht keine Erhebung oder Verar-
beitung, die datenschutzrechtlich relevant ware.*?

1.3.3.3 Videodaten

Kamerabasierte Assistenzsystem, die weder Uber eine Schnittstelle zum Auslesen
der Aufnahmen noch Uber die Fahigkeit zur automatisierten Personenidentifikation
verfugen, unterfallen nicht dem Anwendungsbereich des Datenschutzrechts. Dies
konnen beispielsweise Systeme zur Kollisionsvermeidung sein. Fur kamerabasierte
Assistenzsysteme die hingegen Uber eine Schnittstelle zum Auslesen der Aufnah-
men verfugen, gelten die allgemeinen Grundsatze zur VideoUberwachung. Die damit
erfassten Videobilddaten weisen in der Regel einen Personenbezug auf.*

1.3.34 Standortdaten

Werden mittels des eingesetzten Assistenzsystems auch Standortdaten erfasst, ist
danach zu unterscheiden, ob der Beschaftigte und das Gerat von anderen geortet
werden kann oder lediglich das Gerat die selbst ermittelten Positionsdaten an einen
anderen ubermittelt. Nur im letzteren Fall liegt keine Erhebung personenbezogener
Daten vor.*

1.3.3.5 Gesundheitsdaten

Je nach Art des adaptiven Arbeitsassistenzsystems werden mittels der Sensorik Da-
ten erhoben, die Ruckschlusse auf die Gesundheit des Beschaftigten zulassen und
gerade aus diesem Grund im Arbeitsumfeld eingesetzt werden sollen.

Gesundheitsdaten sind in Art. 4 Nr. 13 DSGVO definiert:

.personenbezogene Daten, die sich auf die korperliche oder geistige Gesundheit ei-
ner naturlichen Person, einschliellich der Erbringung von Gesundheitsdienst-

4 Vgl. Hofmann, ZD 2016, 12 Smart Factory — Arbeitnehmerdatenschutz in der Industrie 4.0

42rT\]/.g\gl\ll..'\ll'-.lofmann ZD 2016, 12, Smart Factory — Arbeitnehmerdatenschutz in der Industrie 4.0

43rT\]/.g\gl\ll..'\ll'-.lofmann ZD 2016, 12, Smart Factory — Arbeitnehmerdatenschutz in der Industrie 4.0

44rT\]/.g\gl\ll..'\ll'-.lofmann ZD 2016, 12, Smart Factory — Arbeitnehmerdatenschutz in der Industrie 4.0
m.w.N.
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leistungen, beziehen und aus denen Informationen Uber deren Gesundheitszustand
hervorgehen.”

Der Begriff ist somit sehr weit und umfasst auch Informationen, aus denen sich
Ruckschlisse auf den Gesundheitszustand einer naturlichen Person schlie3en las-
sen. Dies kdnnen Vitaldaten, aber auch die Schrittanzahl eines Beschaftigten sein,
denn diese lassen Riickschliisse auf den Gesundheitszustand zu.** Gesund-
heitsdaten gehoéren zu den besonderen personenbezogenen Daten und unterliegen
aufgrund des starkeren Eingriffs in die Personlichkeitsrechte des Betroffenen erhoh-
ten Anforderungen. Art. 9 DSGVO sieht ein Verbot der Verarbeitung von Gesund-
heitsdaten vor, wobei in Abs. 2 eng definierte Ausnahmen geregelt sind. Eine dieser
Ausnahmen betrifft das Arbeitsverhaltnis und ist in § 26 Abs. 3 BDSG-neu wie folgt
umgesetzt:

»-abweichend von Art. 9 Abs. 1 DSGVO die Verarbeitung besonderer Kategorien per-
sonenbezogener Daten im Sinne des Art. 9 Abs. 1 DSGVO fur Zwecke des Beschaf-
tigungsverhaltnisses zulassig, wenn sie zur Auslbung von Rechten oder zur Erfll-
lung rechtlicher Pflichten aus dem Arbeitsrecht, dem Recht der sozialen Sicherheit
und des Sozialschutzes erforderlich ist und kein Grund zu der Annahme besteht,
dass das schutzwurdige Interesse der betroffenen Person an dem Ausschluss der
Verarbeitung Uberwiegt.”

Auch hinsichtlich der Einwilligung eines Beschaftigten in der Verarbeitung beson-
derer personenbezogener Daten legt § 26 Abs. 3 Satz 2 BDSG-neu erhdhte Anfor-
derungen fest.*®

1.3.3.6 Biometrische Daten

Zu den besonderen personenbezogenen Daten im Sinne des Art. 9 DSGVO gehoren
auch biometrische Daten. Biometrische Daten sind in Art. 4 Nr. 14 DSGVO als Daten
zu den physischen, physiologischen oder verhaltenstypischen Merkmalen einer na-
turlichen Person definiert, die die eindeutige ldentifizierung ermdglichen. Biometri-
sche Daten spielen zunehmend bei Zeiterfassungssystemen eine Rolle, konnen aber
auch bei adaptiven Assistenzsystemen Einsatz finden. Gerade im Hochsicherheits-
bereich greifen Arbeitgeber haufig auf die Erkennung der Berechtigung eines Be-
schaftigten auf biometrische Daten zurtck.

Aufgrund der nur sehr eingeschrankten Rechtfertigungsmdglichkeit bei der Verar-
beitung von biometrischen Daten empfiehlt sich regelmalig der Weg uUber eine Kol-
lektivvereinbarung.*’

% Blinn, DSRITB 2016, 519, Wearables und Arbeitnehmerdatenschutz — Vom freiwilligen
Selbstoptimierer zum Kontrollinstrument des Arbeitgebers?

*vgl. hierzu D.IV.

*"'vgl. hiernach D.III.
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2 Rechtsgrundlagen fur die Datenverarbeitung
bei Anwendung adpativer Assistenzsysteme

Gemaly Art. 6 Abs. 1 DSGVO ist eine Datenverarbeitung nur zulassig, wenn sie auf
einer Einwilligung oder auf einem der sonstigen in Art. 6 Abs. 1 lit. b bis f DSGVO
genannten Rechtfertigungsgriinde beruht.

Als Rechtfertigungsgrund kommt vorliegend vor allem § 26 BDSG-neu in Betracht.
Daneben konnen Art. 6 Abs. 1 lit. f DSGVO, Kollektivvereinbarungen und die Einwil-
ligung zur Anwendung kommen.

21 § 26 BDSG-neu als Rechtsgrundlage fiir die Datenverarbei-
tung

Der neue § 26 BDSG hat folgenden Wortlaut:

,Personenbezogene Daten von Beschaftigten durfen fur Zwecke des Beschafti-
gungsverhaltnisses verarbeitet werden, wenn dies fur die Entscheidung Uber die Be-
grundung eines Beschaftigungsverhaltnisses oder nach Begrindung des Beschafti-
gungsverhaltnisses fur dessen Durchfihrung oder Beendigung oder zur Austbung
oder Erfullung der sich aus einem Gesetz oder einem Tarifvertrag, einer Betriebs-
oder Dienstvereinbarung (Kollektivvereinbarung) ergebenden Rechte und Pflichten
der Interessenvertretung der Beschaftigten erforderlich ist.”

Damit knlpft die neue Regelung an den § 32 BDSG-alt an: Fir die Frage der daten-
schutzrechtlichen Zulassigkeit von adaptiven Assistenzsystemen wird es darauf an-
kommen, ob die Verarbeitung von personenbezogenen Daten in diesem Zusammen-
hang fur die Durchfuhrung eines Beschaftigungsverhaltnisses erforderlich ist.

211 Anwendungsbereich

§ 26 Abs. 1 Satz 1 BDSG-neu* erlaubt die Datenverarbeitung u.a., wenn dies fiir die
Durchfuhrung des Beschaftigungsverhaltnisses erforderlich ist. Wie bei jeder Recht-
fertigung im Datenschutzrecht, kommt es zunachst darauf an, den konkreten Zweck
der Datenverarbeitung zu bestimmen. Die Datenverarbeitung ist nur zulassig, wenn
diese zur Erreichung dieses Zwecks erforderlich ist.

Bei der Verarbeitung von Daten im Zusammenhang mit adaptiven Assistenz-
systemen geht es regelmafig nicht oder nicht in erster Linie um das Verhalten oder
die betriebliche Situation des einzelnen Beschaftigten, wie z.B. Beschaftigtenbeurtei-
lung, die Leistungskontrolle, die Aufdeckung von Pflichtverletzungen oder Straftaten,
Zugangskontrollen, Arbeitsschutz oder die Personalverwaltung. Bei der Datenverar-
beitung zu diesen Zwecken steht der Beschaftigte im Mittelpunkt. Die personenbezo-
genen Daten werden verarbeitet, um die Arbeit des betroffenen Beschaftigten zu or-
ganisieren, zu gestalten und zu kontrollieren. Die Bankverbindung des Beschaftigten

*® Entsprechend nach der bisherigen Rechtslage § 32 BDSG-alt.
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wird bendtigt, um sein Gehalt zu Uberweisen. Koérpermalle werden abgefragt, um
dem Beschaftigten einen ergonomischen Arbeitsplatz einzurichten und seine Kennt-
nisse und Erfahrungen dienen dem Zweck, eine flr den Beschaftigten passende
Aufgabe zu finden. Dieser Datenverarbeitungszweck steht im Mittelpunkt der bisheri-
gen Diskussion in der juristischen Literatur und Rechtsprechung.

Bei adaptiven Assistenzsystemen geht es demgegenuber um die Betriebs-
organisation und -steuerung. Die Optimierung von betrieblichen Prozessen, die or-
ganisatorische Umgestaltung von Arbeitsablaufen sowie die Entwicklung neuer Ge-
schaftsmodelle stehen im Vordergrund. 9 Das Leitbild der Industrie 4.0-
Anwendungen besteht in der umfassend vernetzten Fabrik. Es geht um die digitalen
Organisation und Steuerung des Wertschépfungsvorgangs, der sich auf den gesam-
ten Lebenszyklus von Erzeugnissen erstreckt und vertikal von der Produktentwick-
lung Uber Produktion und Logistik bis hin zum Vertrieb und Service sowie horizontal
uber die Unternehmensgrenzen hinweg von Zulieferern und Dienstleitern Uber das
Herstellungsunternehmen bis hin zum Endkunden und zum Recycling reicht.*® Viele
dieser Daten werden anonymisierte oder von vorneherein nicht personenbezogene
Daten sein. Dennoch werden auch Beschaftigtendaten in diesem Zusammenhang in
grollem Umfang verarbeitet werden.

Soll den Beschaftigte anhand adaptiver Assistenzsysteme Handlungs- und Prozess-
wissen vermittelt werden oder sind der Arbeitsschutz, die Arbeitserleichterung und
Fortbildung der Beschaftigten Teil der mit den Assistenzsystemen gestalteten Ar-
beitsorganisation, so ist der Bezug zum Beschaftigungsverhaltnis evident. Geht es
aber in erster Linie um die Steuerung und Organisation des Unternehmens, um die
Steigerung der Effektivitat technischer oder logistischer Ablaufe, fehlt es ggf. an ei-
nem solchen unmittelbaren Bezug.51 Es ist daher zu klaren, ob die digitale Gestal-
tung des Beschaftigtenumfeldes noch einem Zweck dient, der zur Durchfuhrung des
Beschaftigtenverhaltnisses erforderlich ist.

Was unter ,Zwecke des Beschaftigungsverhaltnisses” im Sinne des § 32 BDSG-alt
zu verstehen ist, ist in der Literatur umstritten und ist auch durch § 26 Abs. 1 Satz 1
BDSG-neu nicht geklart. Nach einem engen Verstandnis sollen darunter nur solche
Zwecke fallen, die der Erfullung der gegenseitigen Hauptleistungspflichten des Ar-
beitgebers und des Beschaftigten dienen.®? Ein sehr weiter Ansatz will unter Zwecke
des Beschaftigungsverhaltnisses alle Zwecke fassen, die mit dem Arbeitsverhaltnis
in einem ursachlichen Zusammenhang stehen, somit nicht ausschlieRlich Zwecke
des arbeitsvertraglich vereinbarten Leistungsaustausches. Dazu gehoéren nach die-
ser Ansicht nicht nur die Hauptpflichten, sondern jede mit dem Beschaftigungsver-
haltnis in Zusammenhang stehende Wahrnehmung von Rechten.®® Danach wiirden
dann auch arbeitsvertragliche Nebenpflichten, wie die Duldung von Kontrollen oder

49 Forschungsbericht Digitalisierung und Beschéaftigtendatenschutz, S. 7.

* Krause, Expertenbericht Digitalisierung und Beschéaftigtendatenschutz, Bundesministerium fur
Arbeit und Soziales, November 2016, S. 14.

> Forschungsbericht Digitalisierung und Beschéaftigtendatenschutz, S. 7.

%2 Joussen, NZA 2010, 254 (258), Die Zulassigkeit von vorbeugenden Torkontrollen nach dem
neuen BDSG.

°% Schmidt DuD 2010, 207 (209), Beschaftigtendatenschutz in § 32 BDSG; Wybitul, Daten-
schutz im Unternehmen, 2011, Anh. 3, S. 428.
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MaRnahmen zur Verhinderung von Straftaten unter § 32 BDSG-alt fallen.>* Erst
wenn der Arbeitgeber den Beschaftigten wie ein beliebiger Dritter gegenubersteht,
soll § 32 BDSG-alt nicht mehr greifen.*®

Durchgesetzt hat sich in der Literatur zum BDSG-alt eine vermittelnde Ansicht. So
konnen auch Datenverarbeitungsvorgange, die nicht der Erfullung einer arbeitsver-
traglichen Hauptpflicht dienen, durch § 32 BDSG-alt gedeckt sein. Die Datenverar-
beitung muss aber im Zusammenhang mit der Tatigkeit des Beschaftigten stehen
und darf nicht allein anlasslich einer Malinahme zur Arbeitsorganisation anfallen. Die
Digitalisierung des Arbeitsplatzes ist eine MalRnahme im Interesse des Unterneh-
mers, die nur dann von § 32 BDSG-alt gedeckt ist, wenn ein konkreter Bezug zum
Arbeitsverhaltnis des Beschaftigten besteht.

Die Nachfolgeregelung in § 26 BDSG-neu wurde unter der Offnungsklausel des Atrt.
88 DSGVO erlassen. Der Anwendungsbereich des § 26 BDSG-neu ist somit durch
diese Vorschrift begrenzt. Es ist also zu fragen, ob Art. 88 Abs. 1 DSGVO dem natio-
nalen Gesetzgeber ermdglicht, Uber den engen Beschaftigungskontext hinaus natio-
nale Regelungen zu erlassen, die auch die digitale Gestaltung des Unternehmens in
Ganze umfassen. Dies ist zu bejahen:

Nach dem Wortlaut von Art. 88 DSGVO durfen die nationalen Gesetzgeber nicht nur
Regelungen beziglich der Verarbeitung personenbezogener Beschaftigtendaten im
Beschaftigungskontext zur Erflllung des Arbeitsvertrags erlassen, sondern kdnnen
diese Regelungen u.a. auch Zwecke des Managements, der Planung und der Orga-
nisation der Arbeit sowie des Schutzes des Eigentums der Arbeitgeber und der Kun-
den umfassen. Die Offnungsklausel erlaubt damit dem nationalen Gesetzgeber spe-
zifischere Regelungen nicht nur bei der Verarbeitung von Beschaftigtendaten zur
Durchfuhrung des Arbeitsvertrags, sondern dariber hinaus insbesondere auch zu
Managementzwecken und zur Arbeitsorganisation.

Daran schliel3t sich die Frage an, ob der deutsche Gesetzgeber mit § 26 BDSG-neu
von diesem weiten Regelungsermessen auch Gebrauch gemacht hat. Tatsachlich
fallt hier auf, dass § 26 Abs. 1 BDSG-neu als Beschaftigungszweck lediglich die Be-
grundung, Durchfuhrung oder Beendigung des Beschaftigungsverhaltnisses nennt.
Management oder Arbeitsorganisation werden nicht erwahnt. Der in Art. 88 Abs. 1
DSGVO erwahnte Schutz des Eigentums wird in Satz 2 unter den Regelungen zur
Aufdeckung einer Straftat gesondert geregelt. Auch aus der Gesetzesbegrindung
wird deutlich, dass der Gesetzgeber lediglich den Umfang des § 32 BDSG-alt fortfuh-
ren wollte, aber keine inhaltliche Erweiterung bezweckt hat. So heil3t es in der Ge-
setzesbegriindung®®:

,Der Gesetzgeber behalt sich vor, Fragen des Datenschutzes im Beschaftigungsver-
haltnis innerhalb dieser Vorschrift oder im Rahmen eines gesonderten Gesetzes
konkretisierend bestimmte Grundsatze, die im Rahmen der Rechtsprechung zum

* Riesenhuber in: Wolff/Brink, BeckOK Datenschutzrecht, 21. Edition, Stand: 01.08.2017, § 32
Rn. 28.

% Taeger/Rose, BB 2016, 819 (823), Zum Stand des deutschen und europaischen Beschaftig-
tendatenschutzes.

* BT-Dr 18/11325, S. 97.
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geltenden Recht bereits angelegt sind, zu regeln. Dies gilt insbesondere fur das Fra-
gerecht bei der Begrindung eines Beschaftigungsverhaltnisses, den expliziten Aus-
schluss von heimlichen Kontrollen im Beschaftigungsverhaltnis, die Begrenzung der
Lokalisierung von Beschaftigten sowie den Ausschluss von umfassenden Bewe-
gungsprofilen, den Ausschluss von Daueriberwachungen und die Verwendung bio-
metrischer Daten zu Authentifizierungs- und Autorisierungszwecken.”

Hieraus wird deutlich, dass der Gesetzgeber bewusst keine gegenuber § 32 BDSG-
alt erweiterte Rechtsgrundlage schaffen wollte, somit insbesondere auch neue Fra-
gestellungen, die sich durch die digitale Organisation des Arbeitsumfeldes ergeben
konnen, einer gesonderten Regelung vorbehalten wollte.

Im Ergebnis ist somit festzuhalten, dass zwar Art. 88 Abs. 1 DSGVO dem nationalen
Gesetzgeber die Moglichkeit eingeraumt hat, auch die Verarbeitung von Beschaftig-
tendaten zu Zwecken der digitalen Arbeitsorganisation und -planung zu regeln, dass
jedoch der deutsche Gesetzgeber von dieser Befugnis lediglich in dem Umfang Ge-
brauch gemacht hat, als die Datenverarbeitung im unmittelbaren Zusammenhang mit
der Erfullung arbeitsvertraglicher Pflichten steht.

Daraus folgt, dass § 26 BDSG-neu flr die Datenverarbeitung im Zusammenhang mit
adaptiven Assistenzsystemen nur dann eine Rechtsgrundlage bietet, wenn diese
Verarbeitung im Zusammenhang mit der konkreten Erflllung der Pflichten aus dem
Arbeitsvertrag steht. Dies ist in folgenden Fallen anzunehmen:

e Die Datenverarbeitung dient der Erleichterung oder Verbesserung der Tatigkeit
des Beschaftigten. Hierzu zahlen Assistenzsysteme, wie beispielsweise Anwei-
sungen per Datenbrille, Wearables oder intelligenter Handschuhe®, die Lokalisa-
tion des Fahrers zur Steuerung der Fahrten, Handscanner, die von Pickern ge-
nutzt werden®® und die Erfassung von Beschéftigtendaten im Rahmen einer
Mensch-Maschine-Interaktion.®

e Die Datenverarbeitung dient zur Kontrolle des Beschaftigten, um ggf. neue Wei-
sungen auszugeben. Hierunter fallt bspw. die Nutzung von RFID-Technik zur
Zeiterfassung, zur Zutrittskontrolle oder zur Kontrolle eines Wachmanns bei sei-
nem Rundgang oder einer Routineuntersuchung eines Wartungstechnikers.60

e Die Datenverarbeitung dient zur Verbesserung der Arbeitssicherheit und des Ge-
sundheitsschutzes, wie z.B. die Ortung eines Beschaftigten zum Schutz seiner
personlichen Sicherheit.®’

e Die Datenverarbeitung dient der Effektivierung der betrieblichen Ablaufe. Dabei
muss jedoch die konkret bezweckte Verbesserung bei Datenerhebung feststehen
und darf nicht erst anhand der Daten ermittelt werden. Zu bejahen ist ein solcher

*" Beispiel aus Forschungsbericht Digitalisierung und Beschaftigtendatenschutz, S. 15.
%% Beispiel aus Forschungsbericht Digitalisierung und Beschaftigtendatenschutz, S. 16.
% Beispiel aus Forschungsbericht Digitalisierung und Beschaftigtendatenschutz, S. 15.
® Beispiele aus Forschungsbericht Digitalisierung und Beschéftigtendatenschutz, S. 10.
®' Beispiel aus Forschungsbericht Digitalisierung und Beschaftigtendatenschutz, S. 26.
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Zweck bei der Ortung von Fahrzeugen zur verbesserten Einsatzplanung der
Fahrzeuge.®

Werden demgegenuiber Daten verarbeitet, die nur allgemein der Arbeitsorganisation
und -planung dienen, kommt § 26 BDSG-neu nicht in Betracht. Hierzu gehoren fol-
gende Fallgestaltungen:

e Daten werden zunachst ohne konkreten Zweck erfasst. Erst aus der Verarbeitung
einer groRen Anzahl von Daten sollen Ruckschlusse auf Arbeitsweisen und Or-
ganisationsverbesserungen gezogen werden.

e Die Ortung eines Beschaftigten, bspw. eines Geldtransporters dient dem Schutz
von Arbeitgebereigentum oder Kunden.®

e Beschaftigtendaten werden wahrend der Arbeitsausfiihrung erhoben und anhand
dieser Daten werden individuelle Nutzerkonten erstellt, um anschlielend Ruck-
schliisse auf Fahigkeiten und Einsatzméglichkeiten zu ziehen.®*

Die Ubersicht zeigt, dass der Einsatz von adaptiven Assistenzsystemen in den meis-
ten Konstellationen in den Anwendungsbereich von § 26 BDSG-neu fallt. Steht der
Verarbeitungszweck jedoch nicht im Beschaftigtenkontext, wie beispielsweise beim
Schutz des Kundeneigentums oder die Erstellung eines semantischen Fabrikge-
dachtnisses ist § 26 BDSG-neu nicht anwendbar. Auch wenn Daten erhoben werden,
deren Zweck noch nicht konkret feststeht, sondern deren Nutzen erst aus der Verar-
beitung einer Vielzahl von Daten ermittelt werden soll, kommt § 26 BDSG-neu nicht
als Rechtfertigung in Betracht.

In diesen Fallen ist zu prufen, ob der Einsatz von adaptiven Assistenzsystemen auf
die Interessenabwagung nach Art. 6 Abs. 1 f DSGVO gestiitzt werden kann.®°

21.2 Die Voraussetzungen im Einzelnen

21.21 Erforderlichkeit

2.1.2.1.1 Die Erforderlichkeit nach § 32 BDSG-alt

Bis zur Einfuhrung des § 32 BDSG-alt zum 14. September 2009 war die Rechts-
grundlage fur die Verarbeitung von Beschaftigtendaten § 28 BDSG-alt. Die Verarbei-
tung von Daten eines Beschaftigten galt damit als eine Fallgruppe der Datenverarbei-
tung im Rahmen der Vertragserfullung. Eine spezielle Beschaftigtenregelung enthielt
erstmals § 32 BDSG-alt. Die Regelung war zunachst nur als Provisorium gedacht

®2in diesem Sinn: Krause, Expertenbericht Digitalisierung und Beschéaftigtendatenschutz, Bun-
desministerium fur Arbeit und Soziales, S. 27.

® Beispiel aus Forschungsbericht Digitalisierung und Beschaftigtendatenschutz, S. 26. Auch
Krause halt § 32 BDSG-alt in diesem Fall fir nicht anwendbar.

® Beispiel aus Forschungsbericht Digitalisierung und Beschaftigtendatenschutz, S. 15.

® vgl. hiernach BL.III.
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und sollte gegeniiber der vorherigen Rechtslage wenige Anderungen bringen.66
Nach der damaligen Gesetzesbegrundung sollte die Regelung durch ein umfassen-
deres Arbeitnehmerdatenschutzgesetz ersetzt werden.®’

Das zentrale Element des § 28 Abs. 1 S.1 BDSG-alt®® bestand in einer klassischen
VerhaltnismaRigkeitsprifung, mit der die informationelle Selbstbestimmung des Be-
schaftigten und die ebenfalls grundrechtlich geschutzten unternehmerischen Frei-
heits- und Eigentumsrechte des Arbeitgebers in Ausgleich gebracht werden sollten.
So hatte das Bundesarbeitsgericht (BAG)® dariiber zu entscheiden, ob ein Bewerber
die Vernichtung eines Fragebogens mit zahlreichen persdnlichen Angaben verlangen
durfte, nachdem seine Bewerbung abgelehnt worden war. Das BAG fuhrte hierzu
aus, dass eine Verletzung des Persdnlichkeitsrechts des abgelehnten Bewerbers
dann nicht vorlage, wenn ein berechtigtes Interesse des Arbeitgebers an der Aufbe-
wahrung des Fragebogens bestlinde. Ein solches Interesse sah das BAG allerdings
nicht in der Absicht, den Fragebogen im Falle einer erneuten Bewerbung zu einem
Datenabgleich heranzuziehen. Das BAG begriindete dies damit, dass das Mittel der
Aufbewahrung des Fragebogens zum einen nicht geeignet sei, diesen Zweck zu er-
reichen, da sich die Daten verandern kdnnen. Zudem hielt das BAG die Aufbewah-
rung fur nicht erforderlich. Der Arbeitgeber moge zwar, so das BAG, ein berechtigtes
Interesse daran haben, sich die Namen der erfolglosen Bewerber festzuhalten, um
im Falle einer nochmaligen Bewerbung evitl. Verwaltungs- und Vorstellungskosten
einzusparen. Daflrr reiche es jedoch aus, wenn die Person des Bewerbers ausrei-
chend charakterisierenden personliche Daten wie Name, Anschrift und Geburtsda-
tum gespeichert werden. Die Aufbewahrung des Einstellungsfragebogens mit den
viel weitergehenden Auskunften Ubersteige dagegen dieses Informationsbedurfnis.

Diese zu § 28 Abs. 1 S.1 BDSG-alt entwickelten Grundsatze haben auch im Anwen-
dungsbereich des § 32 Abs. 1 BDSG-alt weiter Bestand: Obwohl § 32 Abs. 1 BDSG-
alt nur die Erforderlichkeit erwahnt, soll nach Literatur Rechtsprechung weiterhin das
ungeschriebene Erfordernis der VerhaltnismaRigkeit gelten.”

Die klassische VerhaltnismaRigkeitspriifung enthalt drei Priifungsschritte”":

o Die Mallinahme muss zur Erreichung des (legitimen) Zwecks geeignet sein, d.h.
muss zur Erreichung des Zwecks forderlich sein.

® Riesenhuber in: Wolff/Brink, BeckOK Datenschutzrecht, 21. Edition Stand: 01.08.2017, § 32
Rn.; Franzen in: Miller-Gloge/Preis/Schmidt, Erfurter Kommentar zum Arbeitsrecht, 17. Aufl.
2017, § 32 BDSG Rn. 6-7; ob die Einfiihrung des Erforderlichkeitskriteriums Anderungen be-
wirkten, wird eingehend diskutiert bei Thiising, NZA 2009, 865, Datenschutz im Arbeitsverhalt-
nis — Kritische Gedanken zu § 32 BDSG.

" BT-Drs. 16/13657, 20.

® der frither noch auf die ,Dienlichkeit* abstellte, von Literatur und Rspr. jedoch ebenfalls im
Sinne einer VerhaltnismaRigkeitsprifung verstanden wurde.

®*BAG Urt. v. 6.6.1984 — 5 AZR 286/81 in NZA 1984, 321.

""BAGE 146, 109 in NZA 2014, 41; Stamer/Kuhnke in: Plath, BDSG, § 32 Rn. 17f.; Riesenhuber
in: Wolff/Brink, BeckOK Datenschutzrecht, 21. Edition, Stand: 01.08.2017, § 32 BDSG.

" Klatt/Meister, JuS 2014, 193, Der Grundsatz der VerhaltnismaRigkeit; BAG, Beschluss v.
29.6.2004 — 1ABR 21/03 in: NJW 2005, 313.


https://beck-online.beck.de/?typ=reference&y=300&b=146&s=109&z=BAGE
https://beck-online.beck.de/?typ=reference&y=300&b=2014&s=41&z=NZA
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e Die Mallnahme muss zur Erreichung des Zwecks erforderlich sein. Die Erforder-
lichkeit ist gegeben, wenn es kein anderes, gleich geeignetes Mittel gibt, das we-
niger intensiv in das Grundrecht des Betroffenen eingreift.

« Die VerhaltnismaRigkeitsprufung (im engeren Sinne) erfolgt durch Bestimmung
des Grads der Eingriffsintensitat und die Wichtigkeit des verfolgten Zwecks, wo-
bei untersucht wird, ob die Wichtigkeit des verfolgten Ziels die Intensitat des Ein-
griffs rechtfertigen kann.

Unklar war bei Einfihrung des § 32 BDSG-alt allerdings, ob die Einfihrung der Er-
forderlichkeitsprufung nicht nur eine Interessenabwagung, sondern zusatzlich auch
eine Prufung der Alternativlosigkeit der Datenerhebung notwendig machen wurde.
Mehrheitlich wurde eine solche Verscharfung allerdings abgelehnt und das Merkmal
der Erforderlichkeit weiterhin als Erfordernis einer Interessenabwagung verstanden,
wie sie bereits unter § 28 BDSG durchzufiihren war.”2

Im Rahmen des § 32 BDSG-alt wird das Merkmal der Erforderlichkeit nach diesem
Verstandnis nicht im Sinne einer Pflicht zur Verwendung des aus Sicht des Beschaf-
tigten am wenigsten einschneidenden Mittels ausgelegt, weil dem Arbeitgeber im
Rahmen seiner Unternehmerfreiheit ein Entscheidungsspielraum tber die Organisa-
tion betrieblicher Abldufe zukommt.” Erforderlichkeit ist daher nicht im Sinne einer
objektiven Unverzichtbarkeit oder Alternativiosigkeit zu verstehen, die von den Ge-
richten uneingeschrankt Uberprufbar ware. Vielmehr ist auch die Frage der Erforder-
lichkeit i.S.d. § 32 BGSG-alt durch eine Interessenabwagung zu ermitteln. Dabei
bleibt dem Arbeitgeber ein gewisser Spielraum, selbst zu entscheiden, welche Ver-
fahren zur Erhebung, Verarbeitung und Nutzung personenbezogener Daten einge-
setzt werden.”

2.1.2.1.2 Die Erforderlichkeit nach § 26 BDSG-neu

Auch § 26 BDSG-neu sieht vor, dass die Datenverarbeitung fur die genannten Zwe-
cke erforderlich sein muss. Die Ubernahme des Kriteriums der Erforderlichkeit in den
§ 26 Abs. 1 Satz 1 BGSG-neu ist auf Kritik gestolen. Das Erforderlichkeitskriterium
sei bereits unter § 32 BGSG-alt nicht wortlich zu nehmen. Es gabe namlich kaum
personenbezogene Daten, deren Erhebung und Verarbeitung fur die Begrundung,
Durchfuhrung oder Beendigung eines Beschaftigungsverhaltnisses erforderlich im
Sinne zwingender Notwendigkeit seien. Vielmehr gehe es bei der Erforderlichkeit um
eine Anwendung des Verhaltnismafigkeitsprinzips und damit implizit um eine Abwa-
gung der Interessen des datenerhebenden und datenverarbeitenden Arbeitgebers
mit den Interessen des betroffenen Beschaftigten. Der Gesetzgeber hatte besser das
VerhaltnismaRigkeitsprinzip und die Interessenabwagung im Gesetzestext aufneh-
men sollen.”

2 in diesem Sinne auch Gola/Klug/Kérffer in: Gola/Schomerus, BDSG, 12. Auflage 2015, § 32
Rn. 9; Daubler, NZA 2001, 874, Das Neue Bundesddatenschutzgesetz und seine Auswirkun-
gen im Arbeitsrecht.

® Gola/Klug/Kérffer in: Gola/Schomerus, BDSG, 12. Auflage 2015, § 32 Rn.10.

" Erfurth, NJOZ 2009,2914, Der ,neue‘ Arbeitnehmerdatenschutz im BDSG; BAG Be-
schluss v. 29.06.2004 — 1 ABR 21/03 (LAG Berlin) in: NJW 2005, 313.

"® Kort ZD 2017, 319 (320), Der Beschaftigtendatenschutz gem. § 26 BDSG-neu.


https://beck-online.beck.de/?typ=reference&y=300&b=2009&s=2914&z=NJOZ
https://beck-online.beck.de/?typ=reference&y=300&b=2005&s=313&z=NJW
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Tatsachlich geht es bei der Anwendung des § 26 BDSG-neu, wie bereits unter § 32
BDSG-alt, darum, widerstreitende Interessen zum Ausgleich zu bringen.”® Der Be-
schaftigte kann sich auf das Recht zur informationellen Selbstbestimmung und dem
Schutz seiner Personlichkeit berufen, um sich gegen die Datennutzung zu wehren.”’
Demgegenuber stehen die ebenfalls grundrechtlich geschitzten Positionen des Ar-
beitgebers: das Eigentumsrecht aus Art. 14 GG, die unternehmerische Freiheit aus
Art. 12 GG sowie die Vertragsfreiheit aus Art. 2 Abs. 1 und Art. 1 Abs. 1 GG. Der Un-
ternehmer ist daher grundsatzlich berechtigt, Unternehmensziele und Unterneh-
mensorganisation zu bestimmen, ungeachtet der Tatsache, dass die Umsetzung
auch Auswirkungen auf das Ausmal bendtigter Daten haben mag. Erst wenn im
Rahmen der Abwagung dem Schutz der personlichen Daten des Beschaftigten Vor-
rang einzuraumen ist, muss der Unternehmer eine Begrenzung dieser unternehmeri-
schen Freiheiten hinnehmen.

2.1.2.1.3 Anwendungsfalle

In der Literatur wird allgemein vertreten, dass Beschéftigtendaten nicht zur Uberwa-
chung oder personenbezogenen Profilbildung und -analyse genutzt werden durfen.
Es sei grundsatzlich unzulassig, mithilfe der kombinierten Nutzung verschiedener
Kontrollinstrumente oder anlassloser Daueriberwachung Bewegungsprofile der Be-
schaftigten zu erstellen oder ihre sozialen Interaktionen zu kartieren und dabei gar in
ihre Intimsphare einzudringen.”®

Tatsachlich ist jedoch im Einzelfall zu prifen, ob die Datenverarbeitung zur Erfillung
des Arbeitsvertrages erforderlich ist. So ist beispielsweise anerkannt, dass im Hoch-
sicherheitsbereich derartige Bewegungsprofile zulassig sind. Die Datenverarbeitung
erfolgt in solchen Konstellationen auch zum Schutze des Beschaftigten. Zwar stellt
die Erstellung eines Bewegungsprofils einen Eingriff in das Personlichkeitsrecht des
Beschaftigten dar. Dieser Eingriff ist jedoch weniger stark, wenn er auch im Eigenin-
teresse des Beschaftigten erfolgt, namlich dem Interesse, vor Schaden bewahrt zu
werden. Das Personlichkeitsrecht muss daher hinter dem Interesse des Arbeitge-
bers, jederzeit die Sicherheit seiner Beschaftigten zu gewahrleisten, zurickstehen.
Allerdings ist bei derartigen Mal3nahmen immer auch zu prifen, ob nicht eine daten-
schutzfreundlichere Variante zur Verfugung steht, die dem Arbeitgeber zumutbar ist.

Die Frage der VerhaltnismaBigkeit der Datenverarbeitung lasst sich gut anhand des
Beispiels von Kopp/Sokoll”® illustrieren:

Ein Unternehmen hat die herkdmmlichen ID-Zugangskarten fur Beschaftigte und Be-
sucher am Betriebseingang durch eine Zugangsmanagement-Anwendung ersetzt,
die mit einer Besuchermanagement-App und einem ldentifizierungsarmband arbeitet.
Dieses verifiziert die Identitat Uber das eindeutige Merkmal des personlichen Herz-
rhythmus. Gewiss ist dies eine zuverlassige, unaufwandige Art der Identifizierung.
Gleichwohl darf im Geltungsbereich des BDSG stark bezweifelt werden, ob regelma-

& Brecht/Steinbriick/Wagner, Der Arbeitnehmer 4.0? PinG 01.18, S. 10, 11.

" Riesenhuber in: BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, § 32 Rn. BDSG
44; BVerfG in MMR 2007, 93 (94).

’® Kopp/Sokoll, a.a.0. S. 1355.

™ Kopp/Sokoll, a.a.0. S. 1355


https://beck-online.beck.de/?typ=reference&y=300&b=2007&s=93&z=MMR
https://beck-online.beck.de/?typ=reference&y=300&b=2007&z=MMR&sx=94
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Rige Aufzeichnungen Uber den Herzrhythmus eines Beschaftigten, die auch Uber
seinen Gesundheitszustand Aufschluss geben konnten, nur aus dieser Effizienzer-
wagung heraus erhoben und gespeichert werden durfen.

Problematisch ist auch der Einsatz von Wearables zum Zweck, das Arbeitsverhalten
der Beschaftigte aufzuzeichnen und automatisch zu bewerten. So gibt es eine auch
als Finger-Sensor vorstellbare ,Team-App“ fur Freelancer auf Crowdworking-
Plattformen, die Tastenanschlage und Mausbewegungen am Computer Uberwacht
und regelmallig Screenshots des Computerbildschirms an den Auftraggeber sendet.
Sie wird zur Ermittlung des exakten Tatigkeitsumfangs und der danach berechneten
Vergltung eingesetzt. Die permanente Uberwachung der Leistung eines Beschéaftig-
ten durfte in diesem Fall nicht verhaltnismafig sein, selbst wenn sich die Hohe der
Vergutung aus der Anzahl eingetippter Worter oder dem Umfang von Rechercheta-
tigkeiten ergibt. Auch das dauerhafte Mithéren von Telefongesprachen zur Qualitats-
sicherung in Call-Centern wird als unzulassig angesehen, weil es nicht mehr verhalt-
nismalig ist. Die Mallnahme muss vielmehr konkret der Beschaftigtenschulung oder
Stichprobenkontrolle dienen, den Beschaftigten vorab bekannt gemacht werden, zeit-
lich begrenzt sein und darf nur in langeren Abstéanden wiederholt werden.®°

Aus Schweden wird berichtet, dass sich Beschaftigte RFID-Funkchips implantieren
lassen, die Zugangs- und Kundenkarten ersetzen oder die Bedienung von Kopierern
erleichtern.®” Auch derartige MaRnahmen waren unverhaltnismaRig: Der Zweck der
Zugangs- oder Kopierkontrolle kann durch wesentlich weniger belastende Malinah-
men erfolgen.

Dagegen sind nachfolgende Anwendungen regelmafig verhaltnismafiig:

e Sensoren in der Schutzkleidung von Rettungskraften oder von Arbeitskraften, die
mit gefahrlichen Stoffen arbeiten, dienen dem Uberragenden Zweck hdherer Be-
triebssicherheit, also auch zum Schutz von Leib und Leben der Beschaftigten. Es
spricht datenschutzrechtlich nichts dagegen, dass sie die hierfir nétigen Informa-
tionen zu Arbeitseinsatzen und -umstanden aufzeichnen. Sie werden, ahnlich wie
bereits eingesetzte Smartphone-Apps zur GPS-Ortung z.B. von Sicherheitskraf-
ten in Notfallen, grundsatzlich zulassig sein. Wie in anderen Fallen der betriebli-
chen IT-Nutzung kommt es darauf an, gemals den Geboten der Zweckbindung
und Erforderlichkeit, klare Regeln festzulegen, wofur und wie diese Technik ein-
gesetzt wird.

e Tragbare Zeitmessgerate flr Schichtarbeiter kdnnen ihnen Informationen zu ei-
genen Schichten liefern und spontane Abstimmungen untereinander ermoglichen,
aber auch Angaben Uber Einsatze von Kollegen in neuem Umfang abrufbar ma-
chen. Ahnlich wie bei entsprechenden Funktionalitaten auf dem Diensthandy dirf-
te bei entsprechend datenschutzkonformer Ausgestaltung solcher Datenuhren
(z.B. ohne Verwendung von ,Profilen® iber An- und Abwesenheiten anderer Kol-
legen) eine Anwendung verhaltnismalig sein.

% Kopp/Sokoll, a.a.O. S. 1358.

8 http://www.spiegel.de/karriere/schweden-cyborg-firma-implantiert-mitarbeitern-mikrochips-a-
1141826.html; vgl. auch: https://www.welt.de/wirtschaft/webwelt/article147126453/Darum-
habe-ich-mir-einen-Chip-unter-die-Haut-gespritzt.html.


https://www.welt.de/wirtschaft/webwelt/article147126453/Darum-habe-ich-mir-einen-Chip-unter-die-Haut-gespritzt.html
https://www.welt.de/wirtschaft/webwelt/article147126453/Darum-habe-ich-mir-einen-Chip-unter-die-Haut-gespritzt.html
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e Auch Wearables zur Optimierung von Betriebsablaufen, wie das mit einer Daten-
brille ,herumtragbare” Instandhaltungsbuch in der Werkstatt oder eine Lagerwege
weisende und Pakete scannende Logistikbrille, durften grundsatzlich zulassig
sein. Allerdings muss sichergestellt sein, dass die personenbezogenen Daten des
Beschaftigten ausschliellich fur diesen konkreten Zweck verarbeitet werden.

Grundsatzlich kann festgestellt werden, dass alle Malinhahmen, die zu einer Dau-
eriiberwachung der Beschéftigten® oder zu einer vollstandigen Profilbildung fiihren,
bspw. weil Daten verschiedener Erfassungssysteme zusammengefuhrt werden, nicht
zulassig sind.®

2122  Zweckbindung

Das Verbot, Daten auf Vorrat flr einen nicht bestimmten Zweck zu erheben und zu
speichern, ist ein wesentlicher datenschutzrechtlicher Grundsatz, sowohl nach natio-
nalem Recht, als auch unter der DSGVO0.® Grundsatzlich ist der Zweck der Verar-
beitung auch vor Verarbeitung, also insb. vor Datenerhebung konkret zu bestimmen.

Allerdings wurde dieser Grundsatz im Anwendungsbereich von § 32 BDSG-alt nicht
strikt eingehalten und zunehmend aufgeweicht:

Bereits das BAG hat entschieden, dass der Arbeitgeber neben den Daten Uber die
Person des Beschaftigten auch solche uber dessen Qualifikation und Einsatzfahig-
keit speichern und nutzen durfe. Es durfen alle Stammdaten gespeichert werden, die
fur den zukunftigen Verlauf des Arbeitsverhaltnisses von Bedeutung werden konnen.
Dabei stellt das BAG zur Berechtigung nur méglicherweise zuklnftig bendtigter Per-
sonaldaten unter Hinweis auf die Wirtschaftlichkeit des EDV-Einsatzes fest, dass die
Zweckbestimmung des Arbeitsverhaltnisses auch ggf. die Speicherung solcher Da-
ten in einem Personalinformationssystem rechtfertige, deren Kenntnis erst im Verlauf
des Arbeitsverhaltnisses erforderlich werden kdnne.®® Auch Regelbeurteilungen sind
ohne konkreten Entscheidungsbedarf zuldssig.®

Die DSGVO hat den Grundsatz der Zweckbindung weiter aufgeweicht und erméglicht
die Datenverarbeitung fur andere Zwecke, wenn eine Vereinbarkeit zu dem ur-
sprunglichen Erhebungszweck besteht.?’

Vor diesem Hintergrund ist auch eine flexiblere Anwendung des Zweckbindungs-
grundsatzes beim Einsatz von adaptiven Assistenzsystemen im Beschaftigtenkontext
zu erwarten. Adaptive Assistenzsysteme sind bereits begriffsmafig darauf ausgelegt,
anhand der erhobenen Daten dazuzulernen. Dies schlie3t eine Verarbeitung der Da-
ten zu weiteren ursprunglich nicht vorgesehenen Zwecken ein. Die DSGVO ermog-
licht die Datenverarbeitung auch fir neue Zwecke, solange sie von der Zielrichtung

82 Brecht/Steinbriick/Wagner, Der Arbeitnehmer 4.0? PinG 01.18, S. 10,12

8 BAG, Beschl. v. 27.5.1986 — 1 ABR 48/84, NZA 1986, 643; Gola in: Gola, DS-GVO, 1. Auflage
2017, Art. 6 Rn. 102.

# vgl. hierzu bereits C.I1.4

% Gola in Gola, DS-GVO, 1. Auflage 2017, Art. 6 Rn. 95-114, unter Verweis auf Urt. v.
22.10.1986 — 5 AZR 660/85, DB 1987, 1048 am Bsp. des Merkmals ,Familienstand®.

% Urt. v. 18.11.2008 — 9 AZR 865/07, NJW 2009, 1627.

& Brecht/Steinbriick/Wagner, Der Arbeitnehmer 4.0? PinG 01.18, S. 10, 13.


https://beck-online.beck.de/?typ=reference&y=200&d=1986-10-22&az=5AZR66085&ge=BAG
https://beck-online.beck.de/?typ=reference&y=200&d=2008-11-18&az=9AZR86507&ge=BAG
https://beck-online.beck.de/?typ=reference&y=300&b=2009&s=1627&z=NJW
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und Eingriffsintensitat vergleichbar sind. Diese Voraussetzungen werden im Regelfall
erfullt sein. Die Grenze wird erreicht, wenn ein ,semantisches Fabrikgedachtnis®
zweckungebunden Daten sammelt und dann fir unterschiedlichste Zwecke auswer-
tet und nutzt.

2.2 Berechtigte Interessen des Arbeitgebers gemaR Art. 6
Abs. 1 lit. f DSGVO

Nach Art. 6 Abs. 1 lit. f DSGVO ist die Verarbeitung personenbezogener Daten auch
dann rechtmafRig, wenn sie zur Wahrung berechtigter Interessen des fur die Verar-
beitung Verantwortlichen erforderlich ist, sofern nicht die Interessen oder Grundrech-
te der betroffenen Person Uberwiegen. Hierbei handelt es sich um die zentrale Ab-
wagungsklausel der DSGVO.

Allerdings stellt sich die Frage, ob dieser Erlaubnistatbestand auch bei Beschaftig-
tendaten greift oder ob § 26 BDSG-neu eine abschlieRende Spezialregelung enthalt.
Daruber hinaus ist zu klaren, ob und wenn ja welche Unterschiede zu § 26 BDSG-
neu bestehen oder ob es nicht in beiden Fallen auf eine VerhaltnismaRigkeitsprufung
hinauslauft, in deren Rahmen die widerstreitenden Interessen gegeneinander abzu-
wagen sind.

Bei der Frage nach der praktischen Relevanz dieser Verarbeitungsbefugnis ist zu
berticksichtigen, dass dem Betroffenen ein Widerspruchsrecht nach Art. 21 Abs. 1
DSGVO zusteht.®

221 Abgrenzung zu § 26 BDSG-neu

Die DSGVO findet Anwendung, soweit nicht spezifische Reglungen zum Beschéfti%—
tendatenschutz erlassen wurden oder soweit kein ,Beschaftigtenkontext* vorliegt.™
Haben Mitgliedstaaten somit nicht oder nur unvollstdndig von der Offnungsklausel in
Art. 88 DSGVO Gebrauch gemacht, finden die allgemeinen Bestimmungen, insb. Art.
6 DSGVO Anwendung.”' Auch soweit der Anwendungsbereich des Art. 88 DSGVO
nicht erdffnet ist, ist Art. 6 DSGVO Rechtfertigungsgrundlage fur die Datenverarbei-
tung.92 Art. 88 DSGVO selbst enthalt keine materiell-rechtlichen Regelungen zur
Verarbeitung von Beschéftigtendaten. %

Wie oben festgestellt®, hat der deutsche Gesetzgeber nur begrenzt von der Off-
nungsklausel in Art. 88 DSGVO Gebrauch gemacht. Daher geht § 26 BDSG-neu als
speziellere Regelung dem Art. 6 DSGVO nur insoweit vor, als Beschaftigtendaten fur
Zwecke des Beschaftigtenverhaltnisses verarbeitet werden und insb. die Verarbei-
tung zur Erfullung des Arbeitsvertrags erforderlich ist. Erfolgt demgegenuber die Ver-

% Schulz, in: Gola, DS-GVO, 1. Auflage 2017, Art. 6 Rn. 50.

% vgl. hiernach Ziff. I1.4.

% Imping, CR 2017, 378 (379), Neue Zeitrechnung im (Beschaftigten-)Datenschutz.

o Selk in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 88, Rn. 9.

%2 Riesenhuber in: Wolff/Brink, BeckOK Datenschutzrecht, 21. Edition Stand 01.08.2017, Art. 88
Rn. 18.

zz Selk in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 88, Rn. 9.
Vgl. C.I.
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arbeitung fur Zwecke der Arbeitsorganisation, des Managements und insb. der digita-
len Gestaltung des Beschaftigtenumfeldes im Rahmen der Industrie 4.0 ist § 26
BDSG-neu nicht anwendbar, so dass auf die allgemeinen Bestimmungen aus Art. 6
DSGVO zuruckgegriffen werden kann.

Bei der Abgrenzung ist dabei klar zu unterscheiden, ob lediglich die Voraus-
setzungen des § 26 BDSG-neu nicht vorliegen, dann ware der Anwendungsbereich
des Art. 6 DSGVO nicht erdffnet, oder ob § 26 BDSG-neu schon nicht anwendbar ist.
Werden also Beschaftigtendaten zu einem Zweck verarbeitet, der in engem Zusam-
menhang mit der Vertragsdurchfihrung steht, ist jedoch diese Verarbeitung nicht
erforderlich, weil es beispielsweise schonendere MaRnahmen gibt oder der Eingriff
unverhaltnismafig ist, so ist die Anwendung des Art. 6 DSGVO gesperrt. Werden
anhand einer Datenbrille beispielsweise auch Informationen Uber die Sehscharfe des
Beschaftigten erhoben und gespeichert, so kann man zu dem Ergebnis gelangen,
dass diese Verarbeitung nach § 26 BDSG- neu nicht zulassig ist, weil diese Daten fur
die eigentliche Funktion der Datenbrille nicht erforderlich sind oder weil Gberwiegen-
de Interessen des Beschaftigten gegen die Verarbeitung von Gesundheitsdaten
sprechen. In diesem Fall kann nicht auf Art. 6 Abs. 1 f DSGVO zur Rechtfertigung
der Datenverarbeitung zurtickgegriffen werden.

Zum Teil wird in der Literatur® auch vertreten, dass die Interessenabwagungsklausel
kein Auffangtatbestand sei. Neben der Vertragserfiillung®® kénne in solchen Fallen
lit. f nur dann zur Anwendung kommen, wenn vertragliche Schutzpflichten nicht ver-
letzt werden. Zwar habe die Interessenabwagung nach lit. f grundsatzlich auch bei
Bestehen eines Vertragsverhaltnisses weiterhin selbststandige Bedeutung, ihr An-
wendungsbereich sei aber eng auszulegen. Gestutzt wird diese Ansicht auf die
Rechtsprechung des BAG, wonach uber eine allgemeine Interessenabwagung in die
Privatsphare des Beschaftigten nicht tiefer eingedrungen werden durfe, als es der
Zweck des Arbeitsverhaltnisses unbedingt erfordere.”” Diese Ansicht verkennt je-
doch zum einen die eigenstandige Bedeutung des europarechtlichen Art. 6 Abs. 1 lit.
f. DSGVO, fur dessen Auslegung die Rechtsprechung des BAG aus dem Jahr 1986
nur bedingt tauglich ist. Zum anderen aber geht es bei der Rechtsprechung des BAG
um die Rechtfertigung einer Datenverarbeitung auf der Grundlage der Vertragserful-
lung, wie sie zunachst in § 32 BDSG-alt, und heute in § 26 BDSG-neu geregelt ist.
Das hat nichts mit der Frage zu tun, ob und in welchem Umfang die Datenverarbei-
tung von Beschaftigtendaten auf die allgemeine Interessenabwagung gestutzt wer-
den kann, wenn der Zweck der Verarbeitung nicht zum Zwecke des Beschaftigten-
verhaltnisses i.S.d. § 26 BDSG-neu erfolgt. Richtig ist allerdings, dass vertragliche
Schutzpflichten bei der Interessenabwagung bertcksichtigt werden mussen.

Ein Beispiel fur eine Verarbeitung von Beschaftigtendaten, die nicht im Rahmen des
Arbeitsvertrags erfolgt, bietet der in der Literatur und den Aufsichtsbehorden disku-
tierte Fall des Nachweises der Zahlung des Mindestlohns: Bei der Beauftragung von
Subunternehmern haftet der Auftraggeber fur die Verpflichtung des Auftragnehmers
zur Zahlung des Mindestlohns. Zur Reduzierung dieses Haftungsrisikos fordern die
Auftraggeber regelmallig Nachweise uber die ordnungsgemalie Zahlung des Min-

% Schulz, in: Gola, DS-GVO, 1. Auflage 2017, Art. 6 Rn. 13.
% Art. 6 Abs. 1 lit b DSGVO sowie § 26 BDSG-neu als spezielle Vorschrift fur Arbeitsvertrage.
" BAG, Urt. v. 22.10.1986- 5 AZR 660/85.
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destlohns an ihre Beschaftigten. Dieser Praxis stehen nach bisheriger Ansicht der
Datenschutzbehdrden datenschutzrechtliche Bedenken entgegen. Die mit der Bei-
bringung solcher Nachweise einhergehende Datenverarbeitung ergehe jedenfalls
nicht in Ansehung der eigentlichen Zweckbestimmung, namentlich der Erfullung von
arbeitsvertraglichen Pflichten. Nach vorherrschender Auffassung der Aufsichtsbehor-
den soll eine Verarbeitung infolge Uberwiegender Interessen der Beschaftigten und
der fehlenden Erforderlichkeit auch auf Grundlage der allgemeinen Interessenabwa-
gungsklausel ausscheiden.?® Diese Ansicht diirfte mit Art. 6 DSGVO nicht vereinbar
sein. ® Mit Einfihrung der Interessensabwagungsklausel auf europarechtlicher
Grundlage hat man sich, wie nachfolgend aufgezeigt wird, von der strengen Verhalt-
nismaligkeitsprifung des deutschen Rechts verabschiedet, um — ausgehend von
der Erwartungshaltung des Beschaftigten — den berechtigten Interessen des Verant-
wortlichen mehr Raum zu geben.

222 Die Voraussetzungen der Interessenabwagung

Wie sich bereits aus der Bezeichnung dieses Rechtfertigungsgrundes ergibt, findet
auch hier eine Interessenabwagung statt. Die Verarbeitung personenbezogener Da-
ten ist danach dann rechtmaRig, wenn sie zur Wahrung der Interessen des Verant-
wortlichen oder eines Dritten erforderlich ist und die datenschutzbezogenen Interes-
sen, Grundrechte und Grundfreiheiten des Betroffenen nicht Gberwiegen. Die Norm
enthalt demnach die zentrale Interessenabwagungsklausel der DSGVO, der im Da-
tenverkehr zwischen Privaten grofte praktische Bedeutung zukommt.'®

Dabei reicht es nicht aus, dass der Verantwortliche ein Interesse daran hat, Nutzen
aus der Verarbeitung zu ziehen, sei es wirtschaftlicher oder ideeller Art. Vielmehr
muss das Interesse an der Verarbeitung ein berechtigtes Interesse sein. Dies setzt
voraus, dass die vom Verantwortlichen oder einem Dritten mit der Verarbeitung ver-
folgten Ziele rechtmafig sind und im Einklang mit der Rechtsordnung des jeweiligen
Mitgliedstaats und Unionsrecht stehen. Das berechtigte Interesse muss auch hinrei-
chend konkretisiert sein, damit es mit den Interessen, Grundrechten und Grundfrei-
heiten der betroffenen Person abgewogen werden kann.'®" Beispiele fiir ein berech-
tigtes Interesse i.S.d. Art. 6 Abs. 1 f DSGVO sind die Betrugspravention, Direktwer-
bung, die Ubermittlung von Kunden- und Beschéaftigtendaten innerhalb einer Unter-
nehmensgruppe sowie die Gewahrleistung der Netz- und Informationssicherheit. %2
Ein berechtigtes Interesse kann sich auch aus der Wahrnehmung des Rechts auf
Meinungs- und Informationsfreiheit, der Durchsetzung von Rechtsanspruchen, der

% Gola, in: Gola, DS-GVO, 1. Auflage 2017, Art. 6 Rn.114 unter Bezugnahme auf 89. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander, EntschlieBung v. 18./19.3.2015.

9 Ausgehend von der Erwartungshaltung der Mitarbeiter der Subunternehmer Uberwiegt das In-
teresse des Auftraggebers, die Einhaltung der Mindestlohnvorschriften kontrollieren zu kdn-
nen. Diese missen damit rechnen, dass im Subunternehmerverhalinis dem Auftraggeber Aus-
kunfte erteilt werden. Ggf. ist ein entsprechender Hinweis durch den Subunternehmer erforder-
lich.

1% Albers in: Wolff/ Brink BeckOK Datenschutzrecht, 21. Edition, Stand: 01.08.2017, Art. 6 Rn.
45.

%" Heberlein in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 6 Rn. 22.

102 Erwagungsgrund 47 S. 6 u. 7, Erwagungsgrund 48 S. 1, Erwagungsgrund 49 S. 2.
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Uberwachung von Beschéftigten aus Sicherheitsgriinden oder der Marktforschung
ergeben.'®

Anders als noch nach dem BDSG-alt kdnnen auch berechtigte Interessen Dritter be-
rucksichtigt werden.

Fraglich ist, ob die Interessenabwagung der Verhaltnismafigkeitsprifung entspricht,
die im Rahmen des § 26 BDSG-neu durchzufiihren ist."™ In diesem Fall wiirde es
keinen Unterschied machen, ob eine Verarbeitung von Beschaftigtendaten auf § 26
BDSG-neu oder auf Art. 6 Abs. 1 f DSGVO gestutzt wirde, da in beiden Fallen die
RechtmalRigkeit von der Interessenabwagung abhinge.

Gegen eine Entsprechung spricht zunachst, dass nach dem Willen des Gesetzge-
bers § 26 BDSG-neu den § 32 BDSG-alt fortflhren und insb. die hierzu ergangene
Rechtsprechung tubernommen werden soll. Bei Art. 6 DSGVO handelt es sich dem-
gegenuber um eine europaische Norm, die sich nicht an der Rechtsprechung des
BAG orientiert, sondern vom EuGH prazisiert und ausgelegt wird.'® Die bisher vom
EuGH zur Fragen der Verhaltnismaligkeit getroffenen Entscheidungen deuten da-
rauf hin, dass es im europaischen Rechtsverstandnis keine mit dem deutschen Recht
vergleichbare strukturierte VerhaltnismaRigkeitspriifung gibt.'%

Zudem ist der Bezugspunkt unterschiedlich: Bei der Prifung nach § 26 BDSG-neu
stellt der Arbeitsvertrag den Bezugspunkt dar: Die Verarbeitung muss zur Erflllung
des Arbeitsvertrags erforderlich sein, d.h. auch auf Arbeitgeberseite konnen lediglich
Interessen aus dem Arbeitsverhaltnis in die Waagschale geworfen werden. Ein sol-
cher Bezugspunkt fehlt bei Art. 6 Abs. 1 f DSGVO: Hier konnen jegliche berechtigten
Interessen des Arbeitgebers denen des Beschaftigten gegenubergestellt werden.

Auch scheint die Interessenabwagung unter der DSGVO wesentlich weitgehendere
Verarbeitungsmalnahmen zu ermdglichen, als das unter § 26 BDSG-neu der Fall ist.
Grundsatzlich gilt auch hier zunachst, dass je eingriffsintensiver eine MalRinahme des
Arbeitgebers ist, desto eher Uberwiegen die Interessen des Beschaftigten. Allerdings
ergibt sich bereits aus dem Wortlaut, dass die Abwagung im Zweifel nicht gegen die
Verarbeitung spricht. Vielmehr bezweckt die Vorschrift, dass nur unverhaltnismagige
Folgen fiir den Betroffenen vermieden werden sollen.’”

108 Artikel-29-Datenschutzgruppe, Stellungnahme 6/2014 zum Begriff des berechtigten Interes-

ses (WP 217), S. 31f.

1% Golal Thiising/Schmidt sind der Ansicht, dass der MaRstab der Erforderlichkeit in § 26 BDSG
mit dem von der DSGVO in Art. 6 Abs. 1 lit. b aufgestelltem MaRstab identisch sei, Vgl. DuD
2017, 244 (245), Was wird aus dem Beschéftigtendatenschutz?; ebenso: Gola in: Gola, DS-
GVO, 1. Auflage 2017, Art. 6 Rn. 95 ff.

1% Reimer weist daher zurecht darauf hin, dass die Abwagungen des deutschen Datenschutz-
rechts nicht einfach Ubertragbar seien, Vgl. Reimer in: Sydow, DS-GVO, 1. Auflage 2017, Art.
6 Rn. 59.

"% EUGH v. 16.12.2008 in der RS C-524/06 (,Heinz Huber vs. Bundesrepublik Deutschland®) —
CELEX-Nummer: 62006CJ0524, Rn. 47 ff.

'"in diesem Sinn: Reimer in Sydow, Datenschutzgrundverordnung, 1. Auflage 2017, Art. 6 Rn.
62; Héarting, CR 2013, 715 (717), Datenschutzreform in Europa: Einigung im EU-Parlament; Ar-
tikel-29-Datenschutzgruppe, Stellungnahme 06/2014, 844/14/EN, 52.
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Zudem kann die Abwagung vom Arbeitgeber beeinflusst werden. So hangt die Frage
der Eingriffsintensitat u.a. auch von der Erwartungshaltung des Beschaftigten ab.
Nach Erwagungsgrund 47 sind bei der Abwagung die vernunftigen Erwartungen der
betroffenen Person, die auf ihrer Beziehung zu dem Verantwortlichen beruhen, zu
berticksichtigen. Dabei ist auch zu prufen, ob eine betroffene Person zum Zeitpunkt
der Erhebung der personenbezogenen Daten und angesichts der Umstande, unter
denen sie erfolgt, verninftigerweise absehen kann, dass moglicherwiese eine Verar-
beitung fur diesen Zweck erfolgen wird. Muss die Person nicht mit einer Verarbeitung
rechnen, Uberwiegen im Regelfall die Interessen und Grundrechte der betroffenen
Person.

Im Beschaftigtenverhaltnis ist dabei die besondere Fursorgepflicht des Arbeitgebers
zu berucksichtigen. Der Beschaftigte darf davon ausgehen, dass seine personenbe-
zogenen Daten nur im Rahmen des Beschaftigtenverhaltnisses selbst zur Erfullung
des nach dem Arbeitsvertrag Geschuldeten genutzt werden. Mit einer weitergehen-
den Verarbeitung zu Zwecken aulerhalb des Beschaftigtenkontextes muss der Be-
schaftigte nicht rechnen.

Diese Erwartungshaltung kann der Arbeitgeber jedoch durch ein hohes Mal} an
Transparenz beeinflussen. Wird ein Beschaftigter in einem digitalisierten Arbeitsum-
feld eingesetzt, in dem nicht nur seine konkrete Tatigkeit, sondern ggf. das gesamte
Unternehmen ,digital gesteuert® wird, so muss der Beschaftigte damit rechnen, dass
auch seine personenbezogenen Daten verarbeitet werden. Um derartige Verarbei-
tungsschritte auf die Interessenabwagung stutzen zu kénnen, ist es erforderlich, dem
Beschaftigten vor Beginn seiner Tatigkeit im Einzelnen Funktionsweisen und Daten-
verarbeitungsvorgange zu erlautern. Je starker der Beschaftigte selbst in die Daten-
verarbeitung einbezogen ist, und je besser sein Verstandnis fir die Zusammenhange
zwischen Arbeitsfunktionen und Datenverarbeitungen ausgepragt ist, desto eher wird
man davon ausgehen konnen, dass der Beschaftigte mit einer Verarbeitung auch
seiner personenbezogenen Daten rechnen muss. Beschaftigte, die Tatigkeiten ausu-
ben, die nur wenig mit digitalen Vorgangen zu tun haben, und die selbst daher auch
wenig Verstandnis fur derartige Verarbeitungsvorgange haben, missen demgegen-
Uber auch dann nicht mit einer Verarbeitung ihrer personenbezogenen Daten rech-
nen, wenn ihnen die Funktionszusammenhange erlautert werden.

Insgesamt enthalt die Anwendung der Interessensabwagungsvorschrift erhebliche
Rechtsunsicherheiten, die erst durch Entscheidungen des EUGH geklart werden
kénnen. 1%

223 Anwendungsbeispiele

Wir hatten oben festgestellt, dass einige Industrie 4.0 Anwendungen nicht unter § 26
BDSG-neu fallen, weil die Datenerfassung nicht im direkten Zusammenhang mit dem
Beschaftigtenverhaltnis steht. Es ist daher zu prufen, ob derartige Anwendungen
durch die Interessenabwagung nach Art. 6 Abs. 1 f DSGVO gerechtfertigt sein kon-
nen.

'% diese Rechtsunsicherheit wird bemangelt bspw. von RoBnagel/NebellRichter, ZD 2015, 455
(457), Was bleibt vom Européischen Datenschutzrecht?
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Auch Art. 6 Abs. 1 f verlangt zunachst, dass die Datenverarbeitung zu einem konkre-
ten Zweck erfolgt. Das Sammeln von Beschaftigtendaten, um hieraus Muster und
Verhaltensweisen abzuleiten, die dann als Grundlage flr etwaige organisatorische
MaRnahmen dienen konnen, ware danach auch unter Art. 6 Abs. 1 f unzul@ssig.
Derartige Big Data Anwendungen darfen nur mit anonymisierten Daten durchgefiihrt
werden.

Adaptive Assistenzsysteme und Industrie 4.0 Anwendungen, die hingegen einem
konkreten Zweck dienen, ohne dass der Zweck im Arbeitsverhaltnis begrindet liegt,
konnen unter Art. 6 Abs. 1 f gerechtfertigt sein. Soll beispielsweise anhand von Da-
ten die Beziehung zu Lieferanten oder Kunden organisiert werden, konnten derartige
Datenverarbeitungsvorgange als im Uberwiegenden Interesse des Arbeitgebers ge-
rechtfertigt sein. Aber auch wenn derartige Datenverarbeitungen im Interesse des
Lieferanten oder Kunden erfolgen, kommt Art. 6 Abs. 1 f in Betracht.

224 Widerspruchsrecht

Erfolgt die Verarbeitung der personenbezogenen Daten des Beschaftigten aus-
schlieBlich'® auf Grundlage einer Interessenabwégung (s. oben), ist jedoch das Wi-
derspruchsrecht zu berticksichtigen. Gem. Art. 21 Abs. 1 DSGVO kann der Beschaf-
tigte losgelost von Fristen, wenn auch nur unter engen inhaltlichen Voraussetzungen,
der weiteren Verarbeitung widersprechen. Die Ausubung des Widerspruchsrechts
setzt voraus, dass der Beschaftigte Grinde geltend machen kann, die sich aus sei-
ner besonderen Situation ergeben, die gegen eine weitere Datenverarbeitung spre-
chen. Weitere Voraussetzung ist, dass der Verantwortliche seinerseits keine zwin-
genden und schutzwirdigen Grinde fir die Verarbeitung nachweisen kann, die im
Vergleich zu den Interessen, Rechten und Freiheiten des Beschaftigten Uberwiegen.
Auch hier ist also eine Interessenabwagung vorzunehmen. In Abgrenzung zu Art. 6
Abs. 1 lit. f. DSGVO ist dabei jedoch keine objektiv typisierende Ex-ante Betrachtung,
sondern vielmehr eine Einzelfallbetrachtung vorzunehmen. Der Beschaftigte muss
daher konkrete Tatsachen vortragen und ggf. nachweisen, die in Bezug auf seine
besondere Situation und Person ausnahmsweise eine weitere Verarbeitung seiner
personenbezogenen Daten''® unrechtmaRig erscheinen lassen.

Die spezifische individuelle Situation des Beschaftigten kann sich aus besonderen
rechtlichen, sozialen, wirtschaftlichen oder gesellschaftlichen Zwangssituationen o-
der damit vergleichbaren atypischen Umstanden ergeben, welche i.R.d. abstrakt-
generellen Interessenabwagung nicht erfasst wurden.'" Als Beispiel wird etwa der
Fall angeflhrt, dass die Gesundheitsdaten eines Patienten anlasslich einer Operati-
on in einem Krankenhaussystem gespeichert wurden und ein Verwandter des Pati-
enten eine FuUhrungsposition in diesem Krankenhaus uUbernehmen soll. 12 Ein
gleichwohl umstrittenes Beispiel aus dem Beschaftigtendatenschutz beschreibt die
Situation eines Beschaftigten, der der weiteren Speicherung seiner fruheren Fehlzei-

"% Martini in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 21 Rn. 28.

"% Kamann/Braun in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 21 Rn. 16, die jedoch in
Ausnahmefallen auch einen indirekten Personenbezug gentgen lassen wollen, Rn. 17.

" Schulz in: Gola, DS-GVO, 1. Auflage. 2017, Art. 21 Rn. 9; Kamann/Braun in: Eh-
mann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 21, Rn. 20; Martini in: Paal/Pauly, DS-GVO, 1.
Auflage 2017, Art. 21 Rn. 30.

"2 Kamann/Braun in: Ehmann/Selmayr, DS-GVO, 1. Aufl. 2017, Art. 21 Rn. 20, m.w.N.
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ten widerspricht, weil sein arztliches Attest zum Gegenstand von Kantinengespra-
chen gemacht worden ist."*?

Die Grunde, welche sich aus der besonderen Situation des Beschaftigten ergeben,
konnen sowohl in dadurch veranderten Umstanden in der Person des Beschaftigten,
als auch in einer sich (nachtraglich) verandernden Eingriffsqualitat oder einer so ge-
schaffenen (neuen) Gefahrenlage liegen.'™

2.3 Regelung durch Kollektivvereinbarungen

2.31 Hintergrund

Die DSGVO und das BDSG-neu sehen die Mdglichkeit vor, im Rahmen von Kollek-
tivvereinbarungen spezifische Vorschriften zum Beschaftigtendatenschutzrecht zu
schaffen. Solche Vereinbarungen bieten den Vorteil, dass die Betriebsparteien mit
Blick auf die konkrete Situation im Unternehmen passgenau zugeschnittene Rege-
lungen zum Datenschutz treffen konnen. Zudem kénnen im Rahmen von Kollektiv-
vereinbarungen ein angemessener Ausgleich der divergierenden Interessen von Ar-
beitgebern und Beschaftigten geschaffen und damit Rechtsunsicherheiten bei der
Verarbeitung von Beschaftigtendaten reduziert werden. Kollektivvereinbarungen
konnen daher auch geeignete Regelungsinstrumente flr den Einsatz adaptiver As-
sistenzsysteme sein.

2.3.2 Kollektivvereinbarungen als Erlaubnistatbestand

Im Laufe des Gesetzgebungsverfahrens war zunachst umstritten, ob auch Betriebs-
vereinbarungen als datenschutzrechtliche Erlaubnistatbestande in Betracht kommen
sollten. Auf deutsche Initiative wurde jedoch eine entsprechende Regelung in Art. 88
DSGVO aufgenommen. Nach Art. 88 Abs. 1 DSGVO kdnnen Kollektivvertrage ,spe-
zifischere Vorschriften® fur den Beschaftigtendatenschutz vorsehen. Voraussetzung
ist allerdings, dass das nationale Recht kollektivvertragliche Regelungen im Bereich
des Beschiftigtendatenschutzes zuldsst.'® Der deutsche Gesetzgeber hat von die-
ser Regelungsbefugnis Gebrauch gemacht und in § 26 Abs. 4 S. 1 BDSG-neu eine
entsprechende Rechtsgrundlage geschaffen. Nach § 26 Abs. 4 S. 1 BDSG-neu kon-
nen danach auch Kollektivvereinbarungen Grundlage fur die Verarbeitung personen-
bezogener Beschaftigtendaten sein. Unter den Begriff der Kollektivvereinbarung fal-
len nach der Legaldefinition in § 26 Abs. 1 S. 1 BDSG-neu Tarifvertrage sowie Tarif-
und Dienstvereinbarungen. § 26 Abs. 4 BDSG-neu steht damit im Einklang mit der
bisherigen Rechtsprechung des BAG, nach der Tarifvertrage und Betriebsvereinba-
rungen als ,andere Rechtsvorschriften“i.S. des § 4 Abs. 1 BDSG und damit ebenfalls
als zulassige Verarbeitungsgrundlage einzuordnen waren.

"3 Daubler, Glaserne Belegschaften, 7. Auflage 2017, Rn. 565; a.A. Kamann/Braun in: Eh-
mann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 21, Rn. 20, der darauf verweist, dass die Vor-
beugung einer sich moéglicherweise wiederholenden Datenschutzverletzung keine Sondersitua-
tion in diesem Sinne darstellen solle.

"% Schulz in: Gola, DS-GVO, 1. Auflage 2017, Art. 21 Rn. 9.

"> Riesenhuber in: Wolff/Brink, BeckOK Datenschutzrecht, 21. Edition, Stand 01.08.2017, Art.
88, Rn. 49.
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2.3.3 Anforderungen an eine Kollektivvereinbarung im Bereich des Be-
schaftigtendatenschutzes

Soll eine Kollektivvereinbarung die Grundlage flir die Verarbeitung von Beschaf-
tigtendaten darstellen, missen kunftig folgende Anforderungen berucksichtigt wer-
den:

2.3.3.1 Verarbeitung flir Zwecke des Beschaftigungsverhaltnisses

Nach § 26 Abs. 4 Satz 1 BDSG-neu muss die in der Kollektivvereinbarung geregelte
Verarbeitung fiir Zwecke des Beschaftigungsverhéltnisses''® erfolgen. Die kollektiv-
vertragliche Regelung muss also mit der Einstellung, Erfullung und Beendigung eines
Beschaftigungsverhaltnisses in Zusammenhang stehen. Nach dem Betriebsverfas-
sungsgesetz kommt den Vertragsparteien dabei grundsatzlich eine weitreichende
Regelungskompetenz zu. Datenschutzrechtliche Kollektivvereinbarungen koénnen
daher etwa Regelungen zu folgenden Aspekten enthalten:""’

¢ allgemeine personelle Angelegenheiten §§ 92 ff. BetrVG,

e Berufsbildung, §§ 96 ff. BetrVG,

e Gestaltung von Arbeitsplatz, Arbeitsablauf und Arbeitsumgebung, §§ 90 f. Be-
trVG,

e Dbetriebliche Ordnung, § 87 Abs. 1 Nr. 1 BetrVG,

e technische Uberwachungseinrichtungen, § 87 Abs. 1 Nr. 6 BetrVG,

e Sozialeinrichtungen, § 87 Abs. 1 Nr. 8 BetrVG.

233.2 Verweis auf Anforderungen in Art. 88 Abs. 2 DSGVO

Bei der Ausgestaltung eines auf die betrieblichen Bedurfnisse zugeschnittenen Be-
schaftigtendatenschutzes im Rahmen von Kollektivvereinbarungen mussen die Ver-
handlungsparteien gemaf} § 26 Abs. 4 Satz 2 BDSG-neu die in Art. 88 Abs. 2 DSG-
VO geregelten Grundsatze beachten.

2.3.3.2.1 Grundrechte und berechtigte Interessen der Beschaftigten

Nach Art. 88 Abs. 2 DSGVO mussen Kollektivvereinbarungen die menschliche W(r-
de sowie die berechtigten Interessen und Grundrechte der betroffenen Person wah-
ren. Die DSGVO formuliert damit Mindestanforderungen, die auch in Rahmen von
Kollektivvereinbarungen zu berucksichtigen sind. Der materielle Regelungsgehalt der
Vorschrift ist allerdings unklar, da die Pflicht zur Beachtung der Grundrechte und be-
rechtigten Interessen der betroffenen Personen bereits aus den allgemeinen Vorga-
ben des Europa- und Verfassungsrechts folgt.''® So verpflichtet etwa § 75 BetrVG
die Betriebsparteien zur Wahrung der Freiheits- und Gleichheitsrechte der Beschaf-
tigten. Datenschutzrechtliche Regelungen, die diesem Standard nicht gerecht wer-
den, verstolRen zugleich gegen materielle Schutzvorschriften der DSGVO und kon-
nen daher nicht als Verarbeitungsgrundlage herangezogen werden. Die Regelung in

"% vgl. zu § 26 Abs. 1 BDSG-neu oben Ziff. I.

" Imping, CR 2017, 378 (380).

"8 Maschmann, in: Kiihling/Buchner, DS-GVO, 1. Auflage 2017, Art. 88 Rn. 42; Tiedemann, in:
Sydow, Européische Datenschutzgrundverordnung. 1. Auflage 2017, Art. 88 Rn. 19.
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Art. 88 Abs. 2 DSGVO wird man vor diesem Hintergrund als deklaratorische Bestim-
mung verstehen konnen, mit der einzelne Aspekte des Betroffenenschutzes exemp-
larisch hervorgehoben werden. '™

2.3.3.2.2 Transparenz der Verarbeitung

Durch die Formulierung ,insbesondere im Hinblick auf die Transparenz der Verarbei-
tung” betont Art. 88 Abs. 2 DSGVO zudem, dass die Vertragsparteien bei der Ausge-
staltung kollektivvertraglicher Regelungen zum Beschaftigtendatenschutz den Trans-
parenzgrundsatz zu beachten haben. Auch auf Grundlage von Kollektivvereinbarun-
gen durfen Daten daher nur in einer fir die betroffene Person nachvollziehbaren
Weise verarbeitet werden.’®® Im Rahmen von Betriebsvereinbarungen kann diesen
Vorgaben etwa durch Regelung konkreter Informationspflichten Rechnung getragen
werden. Die Transparenz kann zudem durch verstandliche Beschreibung der Daten-
verarbeitung im Rahmen von Betriebsvereinbarungen erhéht werden. Zudem ist es
m('jgl1i2c1h, die Beschaftigtenvertreter (Betriebsrat) als Informationsintermediare zu nut-
zen.

2.3.3.2.3 Mogliche Regelungsgegenstande

Die Regelung in Art. 88 Abs. 2 DSGVO nennt verschiedene Verarbeitungsvorgange,
zu denen die Vertragsparteien Regelungen in Kollektivvereinbarungen treffen kon-
nen. Mégliche Reglungsgegensténde sind danach die Ubermittlung von Daten inner-
halb einer Unternehmensgruppe sowie die Einrichtung von Systemen zur Uberwa-
chung am Arbeitsplatz. Die Auflistung ist nicht abschlief3end (,insbesondere®). Viel-
mehr sind Vereinbarungen zu allen Aspekten des Beschaftigungskontextes denkbar.
In der Literatur werden etwa kollektivvertragliche Regelungen zu Zweckbindung,
Loschfristen, Datensicherheit, Datenpannen, Datenschutz-FoIgenabschétzung sowie
Dokumentations- und Rechenschaftspflichten vorgeschlagen.1 2

2.3.3.3 Vorgegebener Mindeststandard?

Noch nicht abschlieRend geklart ist, in welchem Umfang die Vertragsparteien im
Rahmen von Kollektivvereinbarungen von dem durch die DSGVO vorgegebenen
Schutzstandard abweichen diirfen. Die Offnungsklausel in Art. 88 Abs. 1 DSGVO
ermdglicht die Vereinbarung ,spezifische Vorschriften® in Kollektivvereinbarungen.
Mit dieser Formulierung bringt der Verordnungsgeber zum Ausdruck, dass auch der-
artige Vereinbarungen nicht beliebig von den Vorgaben der DSGVO abweichen dur-
fen.'® Vielmehr sind nach der ganz tiberwiegenden Ansicht in der Literatur kollektiv-
vertragliche Regelungen ausgeschlossen, die eine Absenkung des Datenschutzes
unter das Schutzniveau der DSGVO zur Folge haben.'® Was dies im Einzelfall be-

"9 Selk, in: Enmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 88 Rn. 115.

120 vgl. zum Transparenzgrundsatz néher unter E.III.

2! So Riesenhuber in: Wolff/Brink, BeckOK Datenschutzrecht, 21. Edition, Stand: 01.08.2017,
Art. 88 Rn. 87; In diese Richtung auch Wybitul, ZD 2016, 203 (208).

'?2'3. hierzu insgesamt Wybitul, ZD 2016, 203 (208 f).

'2% pauly, in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 88 Rn. 4.

124 Tiedemann, in: Sydow, Europaische Datenschutzgrundverordnung, 1. Auflage 2017, Art. 88
Rn. 18; Selk, in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 88 Rn. 80; Pétters, in: Gola,
DS-GVO, 1. Auflage 2017, Art. 88, Rn. 20.
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deutet, wo also die Grenze zwischen noch erlaubter Konkretisierung und bereits ver-
botener Unterschreitung des Schutzniveaus genau gezogen werden muss, ist aller-
dings noch ungeklart. Im BSDG-neu wird in § 26 Abs. 5 lediglich festgelegt, dass der
Verantwortliche geeignete Mallnahmen ergreifen muss, um sicherzustellen, dass die
in Art. 5 DSGVO dargelegten Grundsatze fur die Verarbeitung personenbezogener
Daten eingehalten werden. Zudem durften die besonderen Anforderungen beim Um-
gang mit sensiblen Daten nach Art. 9 DSGVO, die Grundpflichten des Verarbeiters
nach Art. 13 ff. DSGVO und die grundlegenden Rechte der Betroffenen, zu denen
insbesondere das Auskunftsrecht nach Art. 15 DSGVO und die Rechte auf Berichti-
gung bzw. Loschung nach Art. 16 ff. DSGVO zahlen, zu diesem nicht disponiblen
Kernbestand gehtiren.125 Das Mindestschutzniveau ware also beispielsweise dann
nicht mehr gewahrt, wenn in Kollektivvereinbarungen Betroffenenrechte des Be-
schaftigten eingeschrankt oder sogar ausgeschlossen werden.

GrolRerer Gestaltungspielraum besteht hingegen bei der Regelung konkreter Verar-
beitungsvorgange. Zwar durfen auch Verarbeitungsgrundlagen, die die Parteien im
Rahmen einer Kollektivvereinbarung regeln, das Recht auf informationelle Selbstbe-
stimmung der Beschaftigten nicht in unverhaltnismaRiger Weise beschranken. Mal3-
geblich ist also auch insoweit eine Abwagung der verschiedenen Rechtspositio-
nen.'® Im Rahmen dieser Abwagung ist allerdings zu beriicksichtigen, dass Rege-
lungen in Kollektivvereinbarungen in einem auf Interessenausgleich ausgerichteten
Verfahren zwischen den Vertragsparteien auf Arbeitgeber- und Beschaftigtenseite
ausgehandelt werden. Vor diesem Hintergrund spricht eine gewisse Vermutung da-
fur, dass datenschutzrechtliche Regelungen in Kollektivvereinbarungen als Ergebnis
eines solchen Aushandlungsprozesses einen angemessenen Ausgleich zwischen
den divergierenden Interessen von Arbeitgebern und Beschaftigten schaffen und
damit nicht hinter dem Mindestschutzniveau der DSGVO zurtck bleiben. Allerdings
kann nicht ausgeschlossen werden, dass die Regelung konkreter Verarbei-
tungsgrundlagen in Kollektivvereinbarungen die Rechte der Beschaftigten in unver-
haltnismaRiger Weise beschrankt und damit zu einer unzulassigen Unterschreitung
des Mindestschutzniveaus fuhrt. In welchen Konstellationen von einer solchen Un-
terschreitung auszugehen ist, wird letztlich der EuGH zu klaren haben.

234 Betriebsvereinbarungen als Verarbeitungsgrundlage fir die Daten-
verarbeitung beim Einsatz von adaptiven Arbeitsassistenzsystemen?

Im Rahmen von Kollektivvereinbarungen konnen die Vertragsparteien anlass-
bezogen und auf den jeweiligen Einzelfall abgestimmte Rechtsgrundlagen fir die
Verarbeitung von Beschaftigtendaten schaffen. Im Unterschied zu den gesetzlichen
Erlaubnistatbestanden haben Betriebsvereinbarungen den Vorteil, dass die Beteilig-
ten sehr viel konkreter festlegen kdnnen, unter welchen Voraussetzungen der Arbeit-
geber personenbezogene Daten flur betriebliche Zwecke verarbeiten darf. Gerade in
Konstellationen, in denen als Verarbeitungsgrundlage grundsatzlich nur die Interes-
senabwagung nach Art. 6 Abs. 1 Satz 1 lit. f DSGVO in Betracht kommt, verbleiben
haufig Unsicherheiten. Durch prazisierende Regelungen in Kollektivvereinbarungen

12 Vgl. zu dieser Umgrenzung des Kernbestands etwa Diwell/ Brink NZA 2016, 665, 666 f.
126 7Zu der insoweit vorzunehmenden Abwagung ndher Maschmann, in: Kuahling/Buchner, DS-
GVO, 1. Auflage 2017, Art. 88 Rn. 84.
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kénnen solche Rechtsunsicherheiten erheblich reduziert werden.'?” Aus Arbeitge-
bersicht wird daher haufig ein Interesse an einer entsprechenden Vereinbarung be-
stehen. Gleichzeitig bietet das Instrument der Kollektivvereinbarung den Vertre-
tungsgremien auf Beschaftigtenseite die Moglichkeit, gestaltend zur Wahrung der
Interessen der von ihm vertretenen Belegschaft beizutragen.'?®

Vor diesem Hintergrund kann es sich anbieten, auch den Einsatz adaptiver Arbeits-
assistenzsysteme und die damit zusammenhangende Datenverarbeitung in Kollek-
tivvereinbarungen zu regeln. Inhaltlich sollte dabei ein hohes Mall an Transparenz
hinsichtlich des Umgangs mit Daten des Beschaftigten angestrebt werden. Aus der
kollektivvertraglichen Regelung muss klar hervorgehen, welche personenbezogenen
Daten im Rahmen des eingesetzten Systems erhoben, verwendet, eingesehen oder
anderweitig verarbeitet werden. Dies setzt hinreichend detaillierte und verstandliche
Regelungen voraus. Je nach eingesetztem System sollte dabei auf folgende Aspekte
eingegangen werden:'?°

e Kreis der Betroffenen,

e Bestimmung der grundrechtlichen Position der Beteiligten,

e Beschreibung der Verfahrensablaufe sowie Vorkehrungen zur Datensicherheit
sowie zur Protokollierung,

e Komponenten des Systems (z.B. Hardware, Betriebssystem, Applikationen, vor-
und nachgelagerte Datenbanken, interne und externe Schnittstellen, wie z.B. Ar-
chivsysteme etc.),

o Katalog der betroffen Beschaftigtendaten,

e ggf. Schnittstellen (Import/Export von Beschaftigtendaten);

e Uberblick tiber Zugriffsrechte (evtl. Informationen zu Rollenbeschreibungen des
Berechtigungskonzepts),

e im Falle von Datenubermittiung (z.B. an verbundene Unternehmen): Auflistung
der Datenempfanger mit jeweiligen Nutzungszwecken.

Aus der Regelung sollte aulerdem erkennbar sein, zu welchem Zweck adaptive As-
sistenzsysteme im Unternehmen eingesetzt werden sollen.

2.4 Die Einwilligung als Verarbeitungsgrundlage

241 Regelung in der DSGVO

Die Einwilligung als Verarbeitungsgrundlage ist in Art. 6 Abs. 1 lit. a DSGVO gere-
gelt. Fur die Verarbeitung besonderer Kategorien personenbezogener Daten enthalt
Art. 9 Abs. 2 lit. a DSGVO eine gesonderte Einwilligungsregelung.

Die Einwilligung ist eine Willenserklarung, mit der der Betroffene auf Grund einer pri-
vatautonom getroffenen Entscheidung dem Verarbeiter die Verarbeitung seiner per-

2730 zutreffend Selk, in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 88 Rn. 74.

'?% Selk, in: Enmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 88 Rn. 74.

' Vgl. Conrad, Recht des Datenschutzes, in: Auer-Reinsdorff/Conrad, Handbuch IT- und Da-
tenschutzrecht, 2. Auflage 2016, S. 1637.
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sonenbezogenen Daten gestattet.130 Ob eine autonome Entscheidung in Abhangig-
keitsverhaltnissen wie dem Arbeitsverhaltnis Uberhaupt getroffenen werden kann, ist
seit langem umstritten. Bei den Verhandlungen um die DSGVO gab es daher zu-
nachst Uberlegungen, die Einwilligung als Erlaubnis fir die Verarbeitung personen-
bezogener Beschaftigtendaten generell auszuschlieRen. So hiel3 es etwa in einer
frGheren Entwurfsfassung der Kommission:

,Die Einwilligung bietet keine Rechtsgrundlage fur die Verarbeitung, wenn zwischen
der Position der betroffenen Person und des fur die Verarbeitung Verantwortlichen
ein erhebliches Ungleichgewicht besteht.“™"

Eine derart weitreichende Einschrankung konnte sich in den weiteren Verhandlungen
allerdings nicht durchsetzen. Nachdem der entsprechende Passus bereits in der
Fassung des Europaischen Parlaments gestrichen wurde, sollte die generelle Mog-
lichkeit von Einwilligungen im Beschaftigungskontext nach dem Willen des Rats so-
gar positiv im Verordnungstext aufgenommen werden. %2

In der finalen Fassung der DSGVO ergibt sich die Zulassigkeit von Beschaf-
tigteneinwilligungen jedenfalls aus dem Erwagungsgrund 155 DSGVO. Danach sol-
len Mitgliedstaaten auf Grundlage der Offnungsklausel in Art. 88 DSGVO Vorschrif-
ten Uber die Bedingungen, unter denen personenbezogene Daten im Beschafti-
gungskontext auf der Grundlage der Einwilligung verarbeitet werden durfen, erlassen
konnen. Der europaische Gesetzgeber bringt damit zum Ausdruck, dass Betroffene
auch in Abhangigkeitsverhaltnissen wie dem Arbeitsverhaltnis privatautonome Ent-
scheidungen (ber die Verarbeitung ihrer Daten treffen kénnen.'®

Die Einwilligung kann damit auch unter der DSGVO eine Rechtsgrundlage fur die
Verarbeitung von personenbezogenen Daten in Arbeitsverhaltnissen bilden.

2411 Ergdnzende Regelung in § 26 Abs. 2 BDSG-neu

§ 26 Abs. 2 BDSG-neu hat die Voraussetzungen, unter denen eine Einwilligung im
Beschaftigtenkontext erteilt werden kann, weiter konkretisiert. Diese Regelung ist
somit erganzend zu Art. 6 Abs. 1 lit. a DSGVO heranzuziehen.

242 Wirksamkeitsvoraussetzungen
Nach Art. 4 Nr. 11 DSGVO bezeichnet die Einwilligung der betroffenen Person

.Jede freiwillig fur den bestimmten Fall, in informierter Weise und unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeu-

%0 Albers in: Wolff/Brink BeckOK Datenschutzrecht, 21. Edition, Stand: 01.08.2017, Art. 6 DSG-
VO Rn. 19.

1S, zu dieser Formulierung von Art. 7 Abs. 4 DSGVO-E(KOM) und anderen Entwurfsfassun-
gen der Kommission Frenzel in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 4.

%2 Pauly in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 88 Rn. 8.

'3 Maier, DuD 2017, 169 (172); Wybitul NZA 2017, 413 (416); Schnatz, NJW 2016, 1841 (1845);
Heckmann/Paschke, in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 47; Wolff, in:
Schantz/Wolff, Das neue Datenschutzrecht, 1. Auflage 2017, Rn. 512; Kihling/Buchner, in:
Kahling/Buchner, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 6.
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tigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass
sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstan-
den ist.”

Unter welchen Bedingungen eine Einwilligung als zulassige Rechtsgrundlage fur die
Datenverarbeitung abgegeben werden kann, ist in Art. 7 DSGVO geregelt. Zu den
Bedingungen gehoren die Freiwilligkeit, die Zweckbindung, die Bestimmtheit, die
Transparenz und die Einhaltung der Formerfordernisse.

Erganzt werden diese Voraussetzungen durch die Anforderungen in § 26 Abs. 2
BDSG-neu.

2421  Freiwilligkeit

Eine wirksame Einwilligung des Betroffenen liegt nur vor, wenn dieser sich freiwillig
entschlossen hat, die Verarbeitung seiner Daten zu gestatten. Unter welchen Vo-
raussetzungen von einer freien Wahl der betroffenen Person angenommen werden
kann, wird in der DSGVO nicht ausdrucklich geregelt. Aus Erwagungsgrund 42 S. 5
DSGVO folgt, dass der Betroffene grundsatzlich in der Lage sein muss, die Einwilli-
gung zu verweigern oder zurtickzuziehen, ohne Nachteile zu erleiden.

Neben Drohung und Zwang kénnen externe Faktoren die Willensbildung beeinflus-
sen. So wird sich der Betroffene bei seiner Entscheidung haufig von finanziellen oder
sozialen Anreizen leiten lassen. Derartige Entscheidungsfaktoren lassen die aus
rechtlicher Sicht erforderliche WillensentschlieBungsfreiheit nicht per se entfallen.”™*
Vielmehr ist im Einzelfall zu untersuchen, ob Beschrankungen der Entscheidungs-
freiheit nach dem Regelungszweck der DSGVO auch rechtlich relevant sind und ei-
ner freiwilligen Entscheidung entgegenstehen.'® Fiir den Beschéftigungskontext gibt
es im Wesentlichen drei Kriterien fur die Prufung der Freiwilligkeit:

e die Einwilligung darf nicht von anderen Leistungen abhangig gemacht werden,

e die Einwilligung darf sich nicht auf voneinander unabhangige Verarbeitungs-
situationen beziehen,

e es ist anhand von Indizien festzustellen, dass das ungleiche Machtverhaltnis im
konkreten Fall nicht vom Arbeitgeber missbraucht wurde.

2.4.2.1.1 Keine unzulassige Koppelung

Nach Art. 7 Abs. 4 DSGVO ist bei der Beurteilung der Freiwilligkeit besonders zu be-
rucksichtigen, ob die Erfullung eines Vertrags von der Einwilligung in die Datenverar-
beitung abhangig gemacht wurde, obwohl diese fur die Vertragserfullung nicht erfor-
derlich ist. An einer freiwilligen Einwilligung fehlt es, wenn der Betroffene einer nicht
erforderlichen Datenverarbeitung zustimmen muss, um eine vertragliche Leistung zu

'3 Die Annahme der grundsatzlichen EntschlieBungsfreiheit des Betroffenen ist damit zentrales

Element der juristischen Bewertung. Zur wissenschaftlichen Kritik an dieser ,Fiktion* vgl. Simi-
tis, in: Simitis Bundesdatenschutzgesetz, 8. Auflage 2014, § 4a Rn. 3 m.w.N.

%3, zu dieser Unterscheidung Radlanski, Das Konzept der Einwilligung in der datenschutz-
rechtlichen Realitat, S. 12; s. auch Ingold, in: Sydow, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 26.



47

erhalten.’® Mit dem Kopplungsverbot will der Gesetzgeber Geschaftsmodelle nach
dem Prinzip ,Dienstleistung gegen Daten® verhindern oder zumindest einschran-
ken.”™” Im Beschaftigungskontext ist Art. 7 Abs. 4 DSGVO einschlégig, wenn Vorteile
wie die Einstellung, Beforderung oder Weiterbeschaftigung von der Einwilligung in
eine Datenverarbeitung abhangig gemacht werden, obwohl diese mit dem eigentli-
chen Beschaftigungsverhaltnis in keinem Zusammenhang steht."*® Macht der Arbeit-
geber den Abschluss des Arbeitsvertrags etwa davon abhangig, dass der Beschaftig-
te in die Veroffentlichung seines Fotos auf der firmeneigenen Website zustimmt, so
liegt ein Verstol} gegen das Kopplungsverbot vor. Die Veroffentlichung kann in die-
sem Fall nicht auf eine wirksame Einwilligung des Beschaftigten gestutzt werden.

2.4.2.1.2 Keine Globaleinwilligung

In Erwagungsgrund 43 S. 2 DSGVO wird der Koppelungsgedanke um eine Variante
erweitert. Danach gilt eine Einwilligung auch dann als nicht freiwillig erteilt, wenn zu
verschiedenen Verarbeitungsvorgangen nicht gesondert eine Einwilligung erteilt wer-
den kann, obwohl die Verarbeitungsvorgange voneinander unabhangig sind. Ziel
dieser Einschrankung ist es, die Entscheidungsmoglichkeiten des Betroffenen zu
starken, indem der Verantwortliche zu differenzierten Einwilligungserklarungen ge-
zwungen wird."™® Von einer unzuldssigen Globaleinwilligung im Beschaftigungskon-
text ist etwa auszugehen, wenn der Beschaftigte die Nutzung seiner Daten flr den
Einsatz arbeitsunterstiutzender Smart Devices sowie fur die Nutzung eines Systems
zur Leistungstberwachung nur als Ganzes akzeptieren kann.

2.4.2.1.3 Kein unzulassiger Druck

An der erforderlichen Freiwilligkeit der Einwilligung fehlt es weiter dann, wenn der
Einwilligende bei seiner Entscheidung in unangemessener Weise unter Druck ge-
setzt wird. Gerade im Arbeitsverhaltnis sind Situationen denkbar, in denen aufgrund
einer Zwangslage des Beschaftigten von einer freiwilligen Entscheidung nicht mehr
ausgegangen werden kann.'*® In Erwagungsgrund 43 S. 1 DSGVO wird ein ,klares
Ungleichgewicht® zwischen der betroffenen Person und dem Verantwortlichen als
Fall aufgefuhrt, in der die Einwilligung mangels Freiwilligkeit keine Rechtsgrundlage
darstellen soll.

2.4.2.1.3.1Keine Uberwiegenden Nachteile fur die Betroffenen

Wie bereits erortert, schlie3en strukturelle Machtungleichgewichte der Beteiligten im
Beschaftigungskontext die Freiwilligkeit einer Einwilligungserklarung allerdings nicht

1% Stemmer in: Wolff/Brink BeckOK Datenschutzrecht, 20. Edition, Stand: 01.02.2017, DSGVO
Art. 7 Rn. 40; Kihling/Buchner, in: Kihling/Buchner, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 46.
137 Dammann, ZD 2016, 307 (311); Schnatz, NJW 2016, 1841 (1845); Stemmer in: Wolff/Brink
BeckOK Datenschutzrecht, 20. Edition, Stand: 01.02.2017, DSGVO Art. 7 Rn. 46.1; Frenzel in:
Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 21; Ingold, in: Sydow, DS-GVO, 1. Auflage

2017, DSGVO, Art. 7 Rn. 33.

%8 vgl. Taeger/Rose, BB 2016, 819 (820).

139 Wolff, in: Schantz/Wolff, Das neue Datenschutzrecht, 1. Auflage 2017, Rn. 517.

140 Thiising, Ergonomie im Spannungsfeld von Arbeits-, Daten- und Diskriminierungsschutz,
S. 38. S. zur Gefahrdung der Freiwilligkeit durch Machtasymmetrie auch Radlanski, Das Kon-
zept der Einwilligung in der datenschutzrechtlichen Realitat, S. 14.
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per se aus. Gleiches gilt fur Einwilligungen im Verhaltnis zwischen Unternehmer und
Verbraucher oder zwischen Burger und Behorde. An einer freiwilligen Einwilligung
fehlt es aber, wenn der Arbeitgeber das Machtgefalle ausnutzt, um den Beschaftigten
zur Einwilligung in eine Datenverarbeitung zu drangen.

Ein Indiz flr eine unangemessene Drucksituation liegt vor, wenn der Beschaftigte in
eine Datenverarbeitung einwilligt, die fur ihn mit nicht nur unerheblichen Nachteilen
verbunden ist."" In diesem Fall wird der Nachweis, dass die Einwilligung ohne ex-
ternen Druck erfolgte, nur ausnahmsweise méglich sein.'? Dieser Gedanke kommt
auch in Erwagungsgrund 42 zum Ausdruck, wonach die Verweigerung einer Einwilli-
gung nicht zu ,Nachteilen® fur die betroffene Person fuhren darf. Einen in diesem
Sinne erheblichen Nachteil wird man allerdings erst bei schwerwiegenden Folgen flr
die betroffene Person annehmen konnen, nicht aber bereits bei bloRen Unannehm-
lichkeiten. ™ Ein erheblicher Nachteil diirfte etwa regelméaRig vorliegen, wenn die
Einwilligung zur Voraussetzung fur eine Gehaltserhohung gemacht wird. Die Freiwil-
ligkeit wird im Regelfall auch dann fehlen, wenn der Beschaftigte ohne Einwilligung
an einen anderen Arbeitsplatz versetzt wird, es sei denn, dieser ist in jeder Hinsicht
als gleichwertig anzusehen.

Dient die Datenverarbeitung gemeinsamen Interessen von Arbeitgeber und Beschaf-
tigten oder ist sie fir den Beschaftigten sogar mit Vorteilen verbunden, so spricht
dies fiir die Freiwilligkeit einer entsprechenden Einwilligung.'** Als Beispiele werden
in der Literatur freiwillige Zusatzleistungen der Arbeitgeber genannt, etwa die Auf-
nahme in konzernweite Personalentwicklungssysteme oder die Einfuhrung eines be-
trieblichen Gesundheitssystems. Eine entsprechende Interessenlage durfte auch bei
der Vergabe von Firmenrabatten oder der Nutzung von Fotoaufnahmen fur den In-
ternetauftritt vorliegen. Nach einem weiteren Praxisbeispiel soll die Freiwilligkeit ei-
nes Beschaftigten vermutet werden konnen, wenn dieser in die Datenverarbeitung
einwilligt, um eine personalisierte Magnetkarte zu erhalten, mit der er die Schranke
zu einem Beschaftigtenparkplatz 6ffnen kann, solange diese Daten nicht zu einer
Anwesenheitskontrolle genutzt werden. #°

2.4.2.1.3.2Weitere Indizien

Neben gleichgelagerten Interessen und Vorteilen flr den Beschaftigten kdnnen auch
andere Indizien darauf hindeuten, dass sich die strukturelle Machtdisparitat im Be-
schaftigungskontext im konkreten Fall nicht auf die Freiwilligkeit der Einwilligung ei-
nes Beschaftigten ausgewirkt hat. Ein wichtiger Anhaltspunkt ist der Zeitpunkt der

"1 Wybitul NZA 2017, 413 (416); Thising, BB 2016, 2165 (2166); Stemmer in: Wolff/Brink
BeckOK Datenschutzrecht, 20. Edition, Stand: 01.02.2017, DSGVO Art. 7 Rn. 50; Kiih-
ling/Buchner, in: Kihling/Buchner, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 54.

2 \/gl. Ernst, ZD 2017, 110 (112); Stelljes, DuD 2016, 787 (788); Spelge, DuD 2016, 775 (780);
Hérting, ITRB 2016, 36 (39 f).

'*3 Schulz, in: Gola, DS-GVO, 1. Auflage 2017, Art. 7, Rn. 26.

144 Wybitul NZA 2017, 413 (416); Braun, Intelligentes Energiemanagement im Unternehmen, 129
(136).

145 Vgl. zu diesen Beispielen Ernst, ZD 2017, 110 (112); Taeger/Rose BB 2016, 819 (822);
Stemmer in: Wolff/Brink BeckOK Datenschutzrecht, 20. Edition, Stand: 01.02.2017, DSGVO
Art. 7 Rn. 48; Ingold, in: Sydow, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 28; Gola, BB 2017, 1462
mit weiteren Beispielen.
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Einwilligung: So besteht etwa vor Abschluss eines Arbeitsvertrages fur den Betroffe-
nen ein grolRerer Druck, in eine vom zukunftigen Arbeitgeber angeregte Datenverar-
beitung einzuwilligen. Umgekehrt kann es als Indiz fur die Freiwilligkeit dienen, wenn
die EinwiIIigun% erst nach einer verbindlichen Begrindung des Arbeitsverhaltnisses
erklart wurde.*® Ein weiterer Anhaltspunkt ist, ob der Beschéftigte ausreichend Zeit
fur seine Einwilligungsentscheidung hatte und ob er hierzu Rucksprache mit Dritten
halten konnte. Wurde die Einwilligung hingegen in einer Uberrumpelungssituation
abgegeben, spricht dies in aller Regel gegen die Freiwilligkeit. Schliellich soll die
Bestéﬂgung des Einwilligungstexts durch den Betriebsrat positiv zu bertcksichtigen
sein.

24272 Zweckbindung und Bestimmtheit

Art. 6 Abs. 1 Satz 1 lit. a DSGVO sieht vor, dass eine Einwilligung ,fur eine oder
mehrere bestimmte Zwecke“ erteilt werden muss. Diese Vorgabe ist Ausdruck des
Zweckbindungsgrundsatzes nach Art. 5 Abs. 1 lit. b DSGVO und soll verhindern,
dass die Daten des Betroffenen auf Grundlage einer Pauschaleinwilligung fir Zwe-
cke verarbeitet werden, mit denen er bei der Erteilung der Einwilligung nicht rechnen
musste.

2423 Transparenz

Mdchte der Verantwortliche die Datenverarbeitung auf eine Einwilligung des Be-
troffenen stutzen, hat er in Art. 5 Abs. 1 lit. a DSGVO verankerte Transparenzgebot
zu beachten.

2.4.2.3.1 Verstandlichkeit und Unterscheidbarkeit der Einwilligungserklarung

Die Einwilligungserklarung muss so gestaltet sein, dass der Betroffene erkennen
kann, dass es sich um eine freiwillige Erklarung handelt, Uber deren Abgabe er frei
entscheiden kann. Die Erklarung sollte daher bereits begrifflich als Einwilligung be-
zeichnet werden. Der Betroffene muss die Erklarung zudem auch ohne besondere
Fachkenntnis verstehen konnen. Die Erklarung sollte daher kein unnétiges techni-
sches oder fremdsprachiges Fachvokabular enthalten. ™ Daneben kdénnen auch
uberflissig lange Textpassagen, versteckte Hinweise oder ungewohnliche techni-
sche Textformate dem Transparenzgebot entgegenstehen.™® Zur Steigerung der
Verstandlichkeit kann es sich anbieten, Teile der Erklarung durch Abbildungen zu
visualisieren und eine an den Adressatenkreis angepasste Formulierweise zu ver-
wenden.' Der Verantwortliche kann sich zur Erlauterung komplexer Sachverhalte
zudem eines gestuften Informationskonzeptes im Sinne einer Mehrebenen-
Datenschutzerklarung bedienen. Die Einwilligungserklarung kann dabei so gestaltet
sein, dass die wesentlichen Punkte der Verarbeitung in einer tGberblicksartigen Erlau-

'8 vgl. zu diesen Indizien Thiising, BB 2016, 2165 (2166).

" Thising, BB 2016, 2165 (2166).

'*® Ernst, ZD 2017, 110 (113); Heckmann/Paschke, in: Ehmann/Selmayr, DS-GVO, 1. Auflage
2017, Art. 7 Rn. 32.

9 Ernst, ZD 2017, 110 (113).

%050 konnte etwa die unterschiedliche Intensitat der Verarbeitung einzelner Daten farblich her-
vorgehoben werden. S. dazu mit weiteren Beispielen Pollmann/Kipker, DuD 2016, 378 (379 ff).
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terung zusammengefasst sind und nachgelagerte Textabschnitte spezifischere Erlau-
terungen (z.B. zu den technischen Details) zu verschiedenen Aspekten enthalten.

Besonderheiten gelten, wenn die betroffene Person in einem einheitlichen Dokument
uber die Einwilligung hinausgehend noch andere Erklarungen abgibt. Bei diesen zu-
sammengesetzten Erklarungen ist das in Art. 7 Abs. 2 S. 1 DSGVO festgelegte
Trennungsprinzip zu beachten. Danach mussen die verschiedenen Erklarungen klar
unterscheidbar sein. Damit unterfallen insbesondere formularmafig vorbereitete
Einwilligungserklarungen im Rahmen von allgemeinen Geschaftsbedingungen dem
Anwendungsbereich von Art. 7 Abs. 2 DSGVO."™" Abschnitte innerhalb von AGB, die
sich auf das Datenschutzrecht beziehen, miussen daher besonders hervorgehoben
werden.

2.4.2.3.2 Informiertheit der Betroffenen

Wirksamkeitsvoraussetzung fur eine Einwilligung ist zudem, dass diese in Kenntnis
der Sachlage abgegeben wird. Diese Anforderung Uberschneidet sich mit den Infor-
mationspflichten des Verantwortlichen aus den Art. 12 ff. DSGVO."®® Die betroffene
Person muss wissen, auf welche personenbezogenen Daten sich die Einwilligung
beziehen soll. Nach Erwagungsgrund 42 ist zudem Uber die Identitat des flr die Ver-
arbeitung Verantwortlichen und tUber die Zwecke der Verarbeitung zu informieren.

Um eine transparente Verarbeitung auf der Grundlage einer Einwilligung sicher-
zustellen, muss der Verantwortliche den Betroffenen zudem informieren, dass dieser
seine Einwilligung jederzeit fur die Zukunft widerrufen kann (Art. 13 Abs. 2 lit. ¢
DSGVO).

2.4.2.3.3 Rechtsfolgen bei Intransparenz

Gemal Art. 7 Abs. 2 S. 2 DSGVO sind die Teile einer Einwilligungserklarung, die
dem Trennungsprinzip nicht entsprechen, unwirksam. Die Ubrige Erklarung bleibt
davon aber unberuhrt.

Im Gegensatz dazu ist die Rechtsfolge einer fehlenden Widerrufsbelehrung unklar.
Das Fehlen einer Regelung uber die Auswirkung eines Verstoles gegen Art. 7 Abs.
3 S. 3 DSGVO legt nahe, dass die Wirksamkeit der Einwilli%ung nach dem Willen des
europdischen Gesetzgebers davon unberiihrt bleiben soll.™* Andererseits konnte die
Uberschrift von Art. 7 DSGVO — ,Bedingungen fiir die Einwilligung“ — fir einen Un-
wirksamkeitsautomatismus sprechen.’®® In diese Richtung zielt auch der systemati-

1 Plath, in: Plath, BDSG/DSGVO, 2. Auflage 2016, Art. 7 Rn. 5; Stemmer in: Wolff/Brink
BeckOK Datenschutzrecht, 20. Edition, Stand: 01.02.2017, DSGVO Art. 7 Rn. 65; Heck-
mann/Paschke, in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 30.

%2 Ernst ZD 2017, 110 (113); Schaffland/Holthaus in: Schaffland/Wiltfang DS-GVO, Stand:
01.05.2017, Art. 7 Rn. 29; Schulz, in: Gola, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 41 f.; Kiih-
ling/Buchner, in: Kihling/Buchner, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 25.

%3 V/gl. dazu insbes. E.II.

154 Plath, in: Plath, BDSG/DSGVO, 2. Auflage 2016, Art. 7 Rn. 11; Heckmann/Paschke, in: Eh-
mann/Selmayr,

DS-GVO, 1. Auflage 2017, Art. 7 Rn. 41.
%% pjath, in: Plath, BDSG/DSGVO, 2. Aufl. 2016, Art. 7 Rn. 11; Ernst, ZD 2017, 110 (112).
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sche Verweis auf Art. 13 Abs. 2 lit. ¢ DSGVO, wonach das Bestehen eines Wider-
rufsr?s%hts notwendig ist, ,um eine faire und transparente Verarbeitung zu gewahrleis-
ten.”

Hinsichtlich der Ubrigen Informationspflichten aus Art. 13 DSGVO durfte die Rechts-
folge davon abhiangen, welche Angabe konkret fehlt."*” Diese differenzierte Sicht-
weise lasst sich auch auf den Erwagungsgrund 42 S. 4 stutzen. Danach ,sollte die
betroffene Person mindestens wissen, wer der Verantwortliche ist und fur welche
Zwecke ihre personenbezogenen Daten verarbeitet werden sollen, “um in Kenntnis
der Sachlage eine Einwilligung geben zu kdnnen. Demgegeniber steht die mangeln-
de Kenntnis der Kontaktdaten des Datenschutzbeauftragten einer wirksamen Einwil-
ligung nicht entgegen.’®

2424 Schriftformerfordernis

Nach § 26 Abs. 2 Satz 3 BDSG-neu muss der Verantwortliche die Einwilligung im
Beschaftigtenkontext grundsatzlich schriftlich einholen, soweit nicht wegen besonde-
rer Umstande eine andere Form angemessen ist. Das Schriftformerfordernis soll die
informationelle Selbstbestimmung der betroffenen Beschéftigten absichern. ' Be-
sondere Umstande, die eine andere Form rechtfertigen, kdnnen sich etwa aus dem
konkreten Beschaftigungsverhaltnis ergeben, etwa wenn der Beschaftigte ein Home
Office-Angebot nutzt und daher ganz Uberwiegend elektronisch mit seinem Arbeitge-
ber kommuniziert.'®

243 Widerrufsrecht

Das in Art. 7 Abs. 3 S. 1 und 2 DSGVO geregelte Widerrufsrecht des Betroffenen ist
ebenso wie die Einwilligung selbst Ausdruck des informationellen Selbstbestim-
mungsrechts. Es stellt sicher, dass eine einmalig getroffene Entscheidung zu Guns-
ten der Verarbeitung der eigenen Daten nicht unumkehrbar ist, selbst wenn sie frei-
willig und informiert getroffen wurde. Aufgrund dieser 9rundrecht|ichen Anknupfung
kann auf das Widerrufsrecht nicht verzichtet werden.®" Rechtlich geschiitzt bleibt
damit das Recht des Betroffenen, seine personliche Einstellung in Bezug auf die Da-
tenverarbeitung zu bestimmten Zwecken zu andern, etwa weil die Folgen dieser Ent-
scheidung erst nachtraglich vollumfanglich erkannt werden.'®® Auf eine Begriindung

%% Ernst, ZD 2017, 110 (112); teilweise werden aber nur die Informationsbestandteile aus Art.

13 Abs. 1 DSGVO als zwingend angesehen, wahrend die zusatzlichen Informationen nach Art.
13 Abs. 2 DSGVO nur dann notwendig sein sollen, wenn ohne sie eine faire und transparente
Verarbeitung nicht gewahrleistet wird, s. Kamlah, in: Plath, BDSG/DSGVO, 2. Auflage 2016,
Art. 7 Rn. 16; dagegen aber Schmidt-Wudy in Wolff/BrinkBeckOK Datenschutzrecht, 20. Editi-
on, Stand: 01.05.2017, Art. 13 Rn. 59; Paal in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 13
Rn. 22 f.

5" Schmidt-Wudy, in: Wolff/Brink BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017,
DSGVO Art. 13 Rn. 19; Ernst, ZD 2017, 110 (112).

%% Ernst, ZD 2017, 110 (112).

% Gola, BB 2017, 1462 (1467).

' Gola, BB 2017, 1462 (1467).

'*! Ingold, in: Sydow, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 46; Kiihling/Buchner, in: Kiih-
ling/Buchner, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 35.

%2 Frenzel in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art 7 Rn. 16; Kiihling/Buchner, in: Kiih-
ling/Buchner, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 34.
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kommt es gleichwohl nicht an, zumal der Widerruf nur mit Wirkung fir die Zukunft
erklart werden kann. § 26 Abs. 2 Satz 4 BDSG-neu stellt sicher, dass der Arbeitgeber
die beschaftigte Person auch Uber ihr Widerrufsrecht nach Art. 7 Abs. 3 DSGVO in
Textform aufzuklaren hat.

Nach Art. 7 Abs. 3 S. 4 DSGVO muss der Widerruf so einfach maéglich sein wie die
Erteilung der Einwilligung. Dem widerspricht die Vorgabe des Arbeitgebers, den Wi-
derruf nur gegenuber einer bestimmten Einwilligung innerhalb des Unternehmens
erklaren zu kdnnen.'®®

Mit dem wirksamen Widerruf des Betroffenen kann die Verarbeitung seiner perso-
nenbezogenen Daten nicht langer auf die Einwilligung gestutzt werden.

244 Einwilligung als Rechtsgrundlage bei adaptiven Assistenzsystemen

Als Rechtsgrundlage fur den Einsatz adaptiver Assistenzsysteme wird die Einwilli-
gung in der Praxis eine eher untergeordnete Rolle spielen. Grund hierfur sind zu-
nachst die hohen Anforderungen, die an die Freiwilligkeit der Entscheidung zu stellen
sind. Zwar beruht die Regelung in § 26 Abs. 2 BDSG-neu auf der Annahme, dass der
Beschaftigte freiwillig in die Verarbeitung seiner personenbezogenen Daten durch
den Arbeitgeber einwilligen kann. Mit Blick auf das faktische und rechtliche Abhan-
gigkeitsverhaltnis zwischen Beschaftigtem und Arbeitgeber darf das Risiko unfreiwil-
lig abgegebener Einwilligung im Beschaftigtenkontext jedoch nicht unterschatzt wer-
den. An einer echten Wahlmoglichkeit des Beschaftigten fehlt es etwa, wenn der Ar-
beitgeber im Zuge von Digitalisierungsmalnahmen flr einen bestimmten Arbeitsbe-
reich den Einsatz adaptiver Assistenzsysteme vorgibt. Muss ein Beschaftigter in ei-
ner solchen Konstellation beflirchten, dass er ohne Einwilligung in eine andere Abtei-
lung versetzt wird, fehlt es an einer echten Wahlmoglichkeit. Eine dennoch abgege-
bene Einwilligung des Beschaftigten ware daher unwirksam.

Aus Sicht des Arbeitgebers fuhrt dartber hinaus die Widerrufsmaoglichkeit des Be-
troffenen zu praktischen Hindernissen. Stutzt ein Unternehmen die Einfihrung adap-
tiver Assistenzsysteme datenschutzrechtlich auf Einwilligungen der Beschaftigten,
kann der Widerruf eines oder mehrerer Beschaftigten dazu fuhren, dass sich bereits
getatigte Investitionen in die Entwicklung und die Anschaffung eines Systems mit
einem Mal als nutzlos erweisen. Die damit verbundenen wirtschaftlichen Risiken wird
ein Arbeitgeber nur selten in Kauf nehmen kdnnen. Etwas anderes kann in Situatio-
nen anzunehmen sein, in dem ein adaptives Assistenzsystem im Unternehmen unter
Einbeziehung einzelner interessierter Beschaftigter entwickelt oder getestet werden
soll. In einer solchen Situation kann es ein gangbarer Weg sein, sich fur die Daten-
verarbeitung wahrend der Entwicklungs- bzw. Testphase auf eine Einwilligung der
beteiligten Beschaftigten zu stitzen.

'%3V/gl. Frenzel in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 7 Rn. 17.
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2.5 Rechtsgrundlage fur die Verarbeitung von Daten Dritter

Bei der Anwendung adaptiver Assistenzsysteme kann es auch zur Erhebung und
anschlieBenden Nutzung von Daten Dritter kommen, welche nicht Beschaftigte des
Unternehmens sind, welches die Assistenzsysteme einsetzt. Die Datenerfassung
kann dabei zufallig erfolgen, bspw. wenn ein Besucher durch das Bild einer Kamera
lauft. Die Datenerfassung kann aber auch zielgerichtet erfolgen. Dies ist bspw. der
Fall bei externen Monteuren, die zu Reparaturzwecken die Systeme warten, oder bei
Besuchern, denen die Assistenzsysteme vorgefuhrt werden. Eine weitere Fallgruppe
betrifft adaptive Assistenzsysteme, die gezielt Daten Dritter zur Aufgabenbewaltigung
bendtigen. Das sind bspw. Systeme, die mit Kunden- oder Lieferantendaten arbeiten.

In diesen Fallen greifen die Grundlagen zum Beschaftigtendatenschutz nicht.
251 Verarbeitung im Rahmen der Erfiillung von Vertragen

Bei Betroffenen, die mit dem Arbeitgeber in einem Vertragsverhaltnis stehen, kommt
als Rechtfertigung fur die Datenverarbeitung Art. 6 Abs. 1 b) DSGVO in Betracht.
Danach ist die Verarbeitung rechtmafig, wenn die Verarbeitung fur die Erflllung ei-
nes Vertrags, dessen Vertragspartei die betroffene Person ist, erforderlich ist. Diese
Rechtfertigung greift dann, wenn ein Vertragsverhaltnis mit der betroffenen Person
besteht, wenn also Kunde oder Lieferant auch derjenige ist, dessen Daten verarbei-
tet werden sollen. Ist Kunde oder Lieferant demgegenuber ein Unternehmen und
wird eine Person beispielsweise als Ansprechpartnerin genannt, kann die Verarbei-
tung nicht auf Art. 6 Abs. 1 b) gestutzt werden.

Weiterhin muss die Datenverarbeitung zur Erfullung des Vertrags erforderlich sein.
Die Datenverarbeitung muss damit in einem konkreten Zusammenhang zur vertragli-
chen Leistungspflicht stehen. So ist die Anschrift eines Kunden erforderlich zur Ver-
sendung des bestellten Produkts. Sollen jedoch Kundendaten zur Feststellung von
Profilen oder Praferenzen verarbeitet werden, fallt diese Verarbeitung nicht unter das
zur Vertragsdurchfuhrung Erforderliche.

Ein Anwendungsbeispiel ware ein Assistenzsystem wie z.B. eine Datenbrille, die
dem Beschaftigten unmittelbar die Kundenbestellung anzeigt und ihm gleichzeitig
einen Kommissionierungsauftrag erteilt, wo und wann er die bestellte Ware aufzu-
nehmen hat. Die Datenverarbeitung erfolgt zwar hier im Rahmen der internen Orga-
nisation, allerdings ist der Zusammenhang zur Bestellung gegeben, so dass dieser
Verarbeitungsschritt von der Vertragserfullung gedeckt ist.

2.5.2 Einwilligung des Dritten

Als Rechtfertigung kommt ebenfalls die Einwilligung des Betroffenen in Betracht. Zu
denken ware an einen Besucher, dem das Assistenzsystem mit ,Echtdaten” vorge-
fuhrt wird. Die Einwilligung kann auch in der Beziehung zu Kunden oder Lieferanten
eine Rolle spielen, wenn die Datenverarbeitung nicht zur Vertragserflllung erforder-
lich ist. Zu denken ware beispielsweise daran, dass der Kunde oder Lieferant, oder
auch deren Beschaftigte, zustimmen, dass ihre Daten bei der Anwendung adaptiver
Assistenzsysteme genutzt werden. So konnten bspw. Kunden- oder Lieferantenpra-
ferenzen, Bestellperioden oder sonstige Merkmale durch lernfahige Systeme analy-
siert und Profile erstellt werden.
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Voraussetzung fur die Einwilligung ist, dass diese informiert erfolgt, d.h. der Betroffe-
ne vorab (iber die geplante Datenverarbeitung aufgeklart wurde.'®* Die Einwilligung
muss zudem flr einen konkret bestimmten Zweck eingeholt werden und sie muss
freiwillig erfolgen."® Auch hier kann der Betroffene seine Einwilligung fiir die Zukunft
widerrufen.

253 Interessenabwagung nach Art. 6 Abs. 1 lit. f DSGVO

Bei der Verarbeitung von Daten Dritter im Zusammenhang mit adaptiven Assistenz-
systemen wird die Interessenabwagung die wichtigste Rechtfertigungsgrundlage
darstellen. Auch hier sind — ahnlich wie bei der Verarbeitung von Beschaftigtendaten
aullerhalb des Beschaftigtenkontextes — die jeweiligen Interessen des Betroffenen
und des Verarbeiters gegenuberzustellen. Abhangig von der Intensitat des Eingriffs
ist dem Betroffenen eine Verarbeitung seiner Daten zuzumuten, wenn legitime Inte-
ressen des Unternehmers eine solche Datenverarbeitung erforderlich machen. We-
sentlicher Gesichtspunkt durfte in diesem Zusammenhang die Transparenz der Ver-
arbeitung sein. Wird am Eingang der Fabrikhalle darauf aufmerksam gemacht, dass
Videoaufzeichnungen erfolgen, muss der Besucher damit rechnen, dass das Betre-
ten aufgezeichnet wird. Je nach Zweck der Videoaufzeichnung muss der Besucher
diese Aufzeichnung dann hinnehmen. Entsprechende Hinweise konnen auch fur Be-
sucher, Monteure oder sonstige Betroffene erfolgen, und damit die Abwagung zu-
gunsten des verantwortlichen Unternehmers beeinflussen.

1% vgl. oben D.IV.2.2.
% vgl. oben D.IV.2.
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3 Betroffenenrechte des Beschaftigten und
damit korrespondierende Pflichten des
Arbeitgebers

3.1 Uberblick Betroffenenrechte nach der DSGVO

Im 1ll. Kapitel der DSGVO sind eine Vielzahl sog. Betroffenenrechte geregelt, die
dem Beschaftigten, dessen Daten verarbeitet werden, bestimmte Rechte im Hinblick
auf den Umgang mit seinen Daten einrdumen. Damit korrespondieren Pflichten des
oder der Verantwortlichen. Zu den Betroffenenrechten gehoren das Recht auf Berich-
tigung (Art. 16 DSGVO), das Recht auf Loschung (Art. 17 DSGVO), das Recht auf
Einschrankung der Verarbeitung (Art. 18 DSGVO) sowie das neue Recht auf Daten-
Ubertragbarkeit oder -portabilitat (Art. 20 DSGVO).

Da die Ausubung der Betroffenenrechte stets Kenntnis von der Datenverarbeitung
voraussetzt, finden sich in Art. 12 DSGVO zunachst allgemeine Bestimmungen zur
Transparenz und den Modalitaten der Austibung der Betroffenenrechte, sodann im
zweiten Abschnitt (Art. 13-15 DSGVO) die konkreten Informationspflichten. Art. 13
und 14 DSGVO uUbernehmen die bereits dem BDSG-alt zugrundeliegende Unter-
scheidung zwischen Informationspflichten bei Direkterhebung'®® und bei der sog.
Dritterhebung, d.h. in Fallen, in denen personenbezogene Daten nicht bei der be-
troffenen Person erhoben werden.'®’

Verstolle gegen die Betroffenenrechte werden gem. Art. 83 Abs. 5 lit. b DSGVO
sanktioniert. Gerade weil die Starkung der Betroffenenrechte ein Hauptanliegen der
DSGVO ist, muss damit gerechnet werden, dass die Aufsichtsbehdrden VerstoRRe in
diesem Bereich vermehrt sanktionieren werden.

3.2 Modalitaten

Die allgemeinen Modalitaten zur Ausibung der Betroffenenrechte sowie die von dem
Verantwortlichen zwingend zu beachtenden Anforderungen finden sich in Art. 12
Abs. 1 bis 6 DSGVO.

3.21 Adressat

Die Betroffenenrechte gelten nur gegenuber dem Verantwortlichen. Dies ist gem. Art.
4 Nr. 7 DSGVO

,die naturliche oder juristische Person, die Behorde, Einrichtung oder andere Stelle,
die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet; (...)"

1% ehem. § 4 Abs. 3 BDSG-alt, nun Art. 13 DSGVO.
'*" ehem. § 33 BDSG-alt, nun Art. 14 DSGVO,; jedoch gilt der Grundsatz der Direkterhebung un-
ter der DSGVO nicht mehr.
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Bei adaptiven Arbeitsassistenzsystemen stellt sich die Frage, wer Verantwortlicher
im Sinne dieser Definition ist. Mallgebliches Kriterium dabei ist die faktische Ent-
scheidungsmacht. Handelt es sich um ,einfache” Anwendungen wie RFID-Tags und
werden diese vom Arbeitgeber selbst gestaltet bzw. herausgegeben, ist die Einord-
nung noch relativ klar. Der Arbeitgeber setzt diese Anwendungen ein und entschei-
det Uber Auswertung und Verwendung der so erhobenen Daten.

Schwieriger wird es bereits mit Blick auf komplexere Anwendungen, wie etwa Daten-
brillen oder ,intelligente Handschuhe, bei denen regelmaRig Herstellung, Ausgabe
des Systems und ggf. weitere Datenverarbeitungen von verschiedenen Personen
durchgefuhrt werden, die nicht dem Unternehmen angeh6ren missen.

Die urspringliche Verantwortlichkeit liegt in der Entwicklung des Assistenzsystems.
Denn wer aus eigenem wirtschaftlichem Interesse bestimmte Assistenzsysteme in
den Umlauf bringt oder ihren Vertrieb systematisch unterstitzt, tragt die Mitverant-
wortlichkeit fir die RechtmaRigkeit solcher Angebote.'® Der Entwickler gibt den
technisch-organisatorischen Rahmen der Assistenzsysteme vor und hat die Moglich-
keit, unter Berucksichtigung des Grundsatzes der Datensparsamkeit in Gestalt des
Datenschutzes durch Technikgestaltung (,Privacy by design®) die Datenverarbeitung
zu regeln."® Dieser verfiigt damit iber maRgebliche Entscheidungskompetenzen im
Sinne der vorstehenden Definition."”°

Gleichzeitig schafft aber der Arbeitgeber in Ausubung seines Direktionsrechts durch
das Bereitstellen eine wesentliche Voraussetzung fur die Verarbeitung.171 Damit ist
der Arbeitgeber gleichzeitig Verantwortlicher aufgrund seiner Zustandigkeit in Bezug
auf die Daten seiner Beschaftigten.'? Dies gilt ungeachtet seiner faktischen Mdg-
lichkeiten zur Beeinflussung des Systems. Insofern wird man mit zunehmender
Komplexitat des eingesetzten Systems grundsatzlich in den Bereich der gemeinsa-
men Verantwortlichkeit zwischen Hersteller und Arbeitgeber riicken.'”

Bei gemeinsamer Verantwortlichkeit ergibt sich grundsatzlich ein Pflichtengleichlauf
der Verantwortlichen, der sich schlieBlich auch in einer gesamtschuldnerischen Haf-
tung fur Pflichtverletzungen aufdert. Art. 26 Abs. 1 DSGVO sieht fur den Fall der ge-
meinsamen Verantwortlichkeit vor, dass diese durch Vereinbarung festlegen, wer

1% S0 auch die deutschen Aufsichtsbehorden bei der EntschlieBung der 91. Konferenz der un-

abhangigen Datenschutzbehérden des Bundes und der Lander, 6./7. April 2016 zu Wearables
und Gesundheits-Apps- Sensible Gesundheitsdaten effektiv schitzen!; ebenso die Art. 29-
Datenschutzgruppe, WP 223 (Opinion 8/14) vom 16.09.2014, S. 21.

'%% vgl. Blinn DSRITB 2016, 519.

170 vgl. Artikel-29-Datenschutzgruppe, Opinion 8/2014 on the Recent Developments on the In-
ternet of Things, 14/EN/WP 223, S. 11.

' Weichert, NZA 2017, 565 (566), Die Verarbeitung von Wearable-Sensordaten bei Beschaftig-
ten.

2 vgl. zur Verantwortung aufgrund implizierter Zustandigkeit: Artikel-29-Datenschutzgruppe,
Stellungnahme 1/2010 zu den Begriffen ,fur die Verarbeitung Verantwortlicher® und Auf-
tragsverarbeiter”, 00264/10/DE WP 169, S. 13.

% vgl. Weichert, NZA 2017, 565 (569), Die Verarbeitung von Wearable-Sensordaten bei Be-
schaftigten; a.A. Blinn DSRITB 2016, 519 (526). Mit einer Parallelfrage befasst sich derzeit der
EuGH, vgl. den Vorlagebeschluss des BVerwG vom 25.2.2016 - 1 C 28.14 (OVG Schleswig,
VG Schleswig), ZD 2016, 393 — Facebook-Fanpage.
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konkret welche Verpflichtungen tGbernimmt. Dennoch kann der Betroffene sich jeder-
zeit an jeden Verantwortlichen wenden.

Geht man davon aus, dass in Bezug auf komplexe adaptive Assistenzsysteme eine
gemeinsame Verantwortlichkeit vorliegt, kommt einer klaren Verantwor-
tungszuweisung, wie sie Art. 26 DSGVO vorschreibt, eine hohe Bedeutung zu. Auch
eine Vereinbarung daruber, wer Anlaufstelle fur die Beschaftigten bei der Ausubung
ihrer Betroffenenrechte und wer verpflichtet ist, die Informationspflichten einzuhalten,
ware dabei denkbar. Jedoch ist im speziellen Kontext des Beschaftigtendatenschut-
zes zu bedenken, dass sich die Beschaftigten zur Wahrnehmung ihrer Betroffenen-
rechte vornehmlich an den Arbeitgeber wenden werden und dies auch durfen. Das
beeinflusst zwar nicht das Innenverhaltnis, insb. auch nicht die haftungsrechtlichen
Betrachtung'”* und mag zudem die tatsdchlichen Gegebenheiten nicht stets wider-
spiegeln, ist aber mit Blick auf die sich aus dem Arbeitsverhaltnis ergebenden Fur-
sorgepflichten geboten."”® Damit wére es unzuléssig, wenn sich der Arbeitgeber im
Wege einer Vereinbarung mit dem Hersteller seiner dahingehenden Verantwortung
entledigen wollte.

Wird ein externer Dienstleister mit einer weiteren Verarbeitung beauftragt, kommt,
abhangig von der konkreten Ausgestaltung der Kontrollbefugnisse,'”® sowohl eine
Auftragsverarbeitung (Art. 28 DSGVO) als auch eine (weitere) gemeinsame Verant-
wortlichkeit in Betracht. Da die Betroffenenrechte nur gegenuber dem Verantwortli-
chen geltend gemacht werden kdnnen, beeinflusst eine solche Konstellation lediglich
die zu treffenden Regeln im Innenverhaltnis, bliebe fur den Beschaftigten aber fak-
tisch ohne Konsequenz.

An die Grenzen madglicher Zuordnung anhand der DSGVO sto3t man beim Einsatz
autonom handelnder, intelligenter Systeme, d.h. bei solchen, die in einem gewissen
Umfang intelligentes Verhalten aufweisen, zielorientiert handeln und Uber ein gewis-
ses MaR an Lernfahigkeit verfiigen.'”” Dabei werden unter Verwendung der oben
angesprochenen Anwendungen (RFID Technologie, Wearables oder auch Kame-
rasysteme) personenbezogene Daten erfasst und anschlieRend selbstlernend und
autonom agierend mit anderen Systemen kommuniziert und in Echtzeit Entscheidun-
gen geféillt.178 Die Zwecke und Mittel der Datenverarbeitung werden dabei dezentral
angesteuert, sind aber das Ergebnis vielfacher Interaktion und Koordination zwi-
schen vollstandig oder teilweise autonom handelnden Systemen. Entscheidungen
(iber die Zwecke der Verarbeitung werden hier autonom vom ,System* getroffen.’”®

'S, zur gesamtschuldnerischen Haftung bei gemeinsamer Verantwortlichkeit Art. 82 Abs. 2

DSGVO.

'"®'3. dazu auch die in EG 79 DSGVO zum Ausdruck kommende generelle Zielrichtung, die Ver-
antwortung klar zuzuordnen.

"% vgl. Artikel-29-Datenschutzgruppe, Stellungnahme 1/2010 zu den Begriffen ,fir die Verarbei-
tung Verantwortlicher” und Auftragsverarbeiter, 00264/10/DE WP 169, S.18.

R Insgesamt dazu Kirn/Miiller-Hengstenberg, MMR 2014, 225 (ff.), Intelligente (Software-
JAgenten: Von der Automatisierung zur Autonomie? Verselbststdndigung technischer Systeme.

'"® 3. naher dazu Forschungsbericht Digitalisierung und Beschaftigtendatenschutz, S. 15.

'"® Geisberger/Broy (Hrsg.), agendaCPS, Integrierte Forschungsagenda Cyber-Physical Sys-
tems, acatech Studie, 2012, S. 64 ff; Hansen/Thiel, DuD 2012, 26 (28), Cyber-Physical Sys-
tems und Privatspharenschutz.
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In diesem Fall stellt die Zuordnung zu einer ,natirlichen oder juristische Person, Be-
horde, Einrichtung oder anderen Stelle” (s. Art. 4 Nr. 7 DSGVO) ein Problem dar.

Nach derzeitigem Diskussionsstand, der sich vor allem auf den Bereich des autono-
men Fahrens konzentriert, wird versucht, die Zuordnung Uber Parallelen zum Haf-
tungsrecht vorzunehmen. Die Vorschlage, Robotern bzw. kinstlicher Intelligenz eine
eigene beschrankte Rechtssubjektivitat zuzusprechen, uberzeugen aus rechtlicher
Sicht nicht. In Ermangelung einer klaren Zuordnung, wie der Halterhaftung fur den
Bereich des autonomen Fahrens, Uberzeugen in diesem Zusammenhang am ehes-
ten die Vornahme der Zurechnungen der Vertreterhaftungen aus §§ 278 BGB, § 831
BGB." Im Ergebnis wird man auch bei derartigen Systemen den Arbeitgeber als
datenschutzrechtlichen Verantwortlichen betrachten missen.

3.2.2 Berechtigter

Der Verantwortliche ist nur der betroffenen Person gegenlber zur Information und
zum Tatigwerden verpflichtet (Art. 12 Abs. 1 DSGVO). Im Beschaftigtenkontext sind
dies die von der Datenverarbeitung betroffenen Beschaftigten.

3.2.3 Form

Nach Art. 12 Abs. 1 DSGVO muss der Arbeitgeber den Beschaftigten zunachst Gber
die Verarbeitung seiner personenbezogenen Daten in praziser, transparenter, ver-
standlicher und leicht zuganglicher Form, in einer klaren und einfachen Sprache in-
formieren. Im Zusammenhang mit den hier thematisierten adaptiven Arbeitsassis-
tenzsystemen stellt bereits das Erfordernis, die Informationen prazise und insb. auch
leicht verstandlich zur Verfugung zu stellen, eine groRe Herausforderung dar. Dabei
gilt es den Grundsatz zu beachten, dass je umfangreicher und komplexer die Daten-
verarbeitung ist, desto starker dies durch ein hohes Mal3 an Transparenz gegenuber
der betroffenen Person zu kompensieren ist.'®"

Die Ubermittlung der Information kann schriftlich oder ,in anderer Form* erfolgen (Art.
12 Abs. 1 S. 2 DSGVO). So kénnen die Informationen ausweislich des Art. 12 Abs. 7
DSGVO auch in Kombination mit standardisierten Bildsymbolen (sog. Icons) bereit-
gestellt werden, welche gem. Art. 12 Abs. 8 DSGVO von der Kommission im Wege
eines delegierten Rechtsaktes (Art. 92 DSGVO) festgelegt werden sollen. Hinsicht-
lich der anderen Formen der Bereitstellung fuhrt EG 58 DSGVO aus, dass die Infor-
mationen auch in elektronischer Form, beispielsweise auf einer Website bereitgehal-
ten werden kénnen, wenn sie fiir die Offentlichkeit bestimmt ist.'® Hieraus Iasst sich
mit Blick auf Transparenz- und Effizienzgesichtspunkte insgesamt schliel3en, dass
sich der Gesetzgeber technologischen Entwicklungen gegentber 6ffnen wollte. Ins-
besondere in Situationen, in denen es wegen der grolden Zahl der Beteiligten und der
Komplexitat der dazu bendtigten Technik fur die betroffene Person schwer ist zu er-
kennen, ob, von wem und zu welchem Zweck sie betreffende personenbezogene

%0, insgesamt dazu Spindler, CR 2015, 766 (ff., insb. 775), Roboter, Automation, kinstliche
Intelligenz, selbst-steuernde KfZ — Braucht das Recht neue Haftungskategorien?

'®1 vgl. bezogen auf Smart Meter Datenschutz: Keppeler, EnWZ 2016, 99 (99) Personenbezug
und Transparenz im Smart Meter-Datenschutz zwischen europaischem und nationalem Recht.
182 Falls von dem Betroffenen verlangt, kann die Information aber auch mundlich erfolgen, wobei

in diesem Fall darauf zu achten ist, dieses Vorgehen hinreichend zu dokumentieren.
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Daten verarbeitet werden, sollte diese Mdglichkeit zur Anwendung kommen. Als Bei-
spiel hierfur wird die Werbung im Internet genannt, das sog. ,behavioral targeting®,
bei dem eine Vielzahl von Akteuren mit fir die betroffene Person nur schwer nach-
vollziehbaren tracking-Methoden personenbezogene Daten verarbeiten, um sie ge-
zielt werblich ansprechen zu kénnen. In ahnlicher Weise stellt sich die Datenverar-
beitung beim Einsatz adaptiver Arbeitsassistenzsysteme dar. Auch hier kdnnen bei-
spielsweise Uber eine Vielzahl von Sensoren personenbezogene Daten erhoben
werden, die dann von einem System zusammengefuhrt und zur Grundlage von Ent-
scheidungen, etwa zu darauffolgenden Arbeitsschritten und den daflr bestgeeigne-
ten Beschaftigten gemacht werden.'®

Aus Unternehmenssicht durfte im Rahmen von Betriebsvereinbarungen auch eine
kollektive Information des Betriebsrats als ,Informationsmediar” fur die Beschaftigten
in Betracht kommen.'® Damit wiirden dann auch die einzelnen Beschéftigten als
informiert gelten.

Die Geltendmachung der Rechte aus Art. 15ff. DSGVO unterliegt keinen besonderen
Formerfordernissen. Der Verantwortliche ist gem. Art. 12 Abs. 2 DSGVO jedoch ver-
pflichtet, dem Beschaftigten die Austbung der Rechte aus Art. 15 bis 22 DSGVO zu
erleichtern, etwa indem Antrage auf elektronischem Wege gestellt werden kénnen.'®°
Es bleibt aber grundsatzlich dem Verantwortlichen Uberlassen, ob und auf welche
Weise er die Geltendmachung der Betroffenenrechte (etwa Auskunftsantrdge vom
Beschaftigten) kanalisiert; so kann der Verantwortliche z.B. auf seinem Internetauftritt
ein Formular fiir Auskunftsanfragen bereithalten.'®® Alternativ wird vorgeschlagen,
eine eigene E-Mailadresse (etwa: auskunftsverlangen@...) einzurichten.'®’ Vertret-
bar erscheint es aber auch, eine allgemeine info@... — Adresse vorzusehen, solange
deutlich gemacht wird (etwa durch einen kurzen Erlduterungstext), dass hiertber
auch die Betroffenenrechte nach der DSGVO geltend gemacht werden konnen.

3.24 Fristen

3.241 Fristen in Bezug auf die Informationspflichten

Werden die Daten direkt bei der betroffenen Person erhoben, statuiert Art. 13 Abs. 1
DSGVO, dass die Informationspflichten zum Zeitpunkt der Erhebung erfullt sein
mussen. Werden die Daten nicht direkt beim Betroffenen erhoben, regelt Art. 14 Abs.
3 DSGVO nahere Anforderungen an die Fristen: Art. 14 Abs. 3 lit. a DSGVO stellt auf
den Zeitpunkt der Erlangung ab und fordert, den Betroffenen unter Berlcksichtigung
der Umstande des Einzelfalles innerhalb einer angemessenen Frist Uber die Erhe-
bung zu informieren. Diese Frist darf maximal einen Monat betragen. Sollen die Da-
ten zur Kommunikation mit dem Betroffenen verwendet werden, missen die Informa-

183 Vgl. Forschungsbericht Digitalisierung und Beschéftigtendatenschutz, S. 15.

'® Wybitul, ZD 2016, 203 (208), Was andert sich mit dem neuen EU-Datenschutzrecht fiir Ar-
beitgeber und Betriebsrate?; Riesenhuber in: Wolff/Brink, BeckOK Datenschutzrecht, 19. Editi-
on, Stand: 01.02.2017, Art. 88 DSGVO, Rn 87.

%S, dazu EG 59 DSGVO.

186 Schmidt-Wudy in Wolff/Brink, BeckOK Datenschutzrecht, 18. Edition, Stand: 01.11.2016, Art.
15 DSGVO, Rn. 46.

187 Schmidt-Wudy, in Wolff/Brink, BeckOKDatenschutzrecht, 18. Edition, Stand: 01.11.2016, Art.
15 DSGVO, Rn. 46.



60

tionspflichten spatestens zum Zeitpunkt der ersten Kontaktaufnahme erfllt sein. Fur
den Fall der Offenlegung an einen anderen Empfanger gilt der Zeitpunkt der erstma-
ligen Offenlegung.

3.24.2 Antragsbezogene Fristen

Auch wenn der Beschaftigte von seinen Betroffenenrechten Gebrauch macht und
einen Antrag bspw. auf Auskunft oder Loschung stellt, gelten feste Reaktionsfristen.

Der Verantwortliche muss gem. Art. 12 Abs. 3 Satz 1 DSGVO unverzuglich, spates-
tens aber innerhalb eines Monats nach Geltendmachung der Betroffenenrechte aus
Art. 15 bis 22 tatig werden. Diese Frist kann um bis zu drei Monate verlangert wer-
den, wenn dies unter Berucksichtigung der Komplexitat und der Anzahl von Antragen
erforderlich ist. In jedem Fall ware aber auch dann eine Unterrichtung dartber im
Rahmen der Ein-Monats-Frist geboten. Will oder kann der Verantwortliche dem Er-
suchen nicht nachkommen, hat er dies der betroffenen Person ohne Verzdgerung
mitzuteilen (Art. 12 Abs. 4 DSGVO). Lehnt der Verantwortliche einen Antrag der be-
troffenen Person nach Art. 15 ff. DSGVO ab, ist er gem. Art. 12 Abs. 4 DSGVO ver-
pflichtet, die betroffene Person Uber die Grunde zu unterrichten und sie auf die Mog-
lichkeit zur Beschwerde bei der Aufsichtsbehdérde nach Art. 77 Abs. 1 DSGVO oder
einen gerichtlichen Rechtsbehelf (Art. 79 DSGVO) hinzuweisen. '®

3.2.5 Unentgeltlichkeit

Der Verantwortliche ist gem. Art. 12 Abs. 5 Satz 1 DSGVO verpflichtet, die Informati-
onen sowie alle Mitteilungen und MalRnahmen nach den Art. 15 bis 22 und 34 DSG-
VO unentgeltlich zur Verfugung zu stellen. Lediglich in Fallen missbrauchlicher An-
trage kann der Verantwortliche gem. Art. 12 Abs. 5 Satz 2 lit. a DSGVO unter Be-
rucksichtigung der Verwaltungskosten fur die Bearbeitung des jeweiligen Antrags ein
angemessenes Entgelt fur sein Tatigwerden verlangen oder gem. Art. 12 Abs. 5 Satz
2 lit. b DSGVO ein Tatigwerden verweigern. Der Verantwortliche hat hier ein Wahl-
recht. Die Hohe des angemessenen Entgelts ist — anders als noch in der Daten-
schutzrichtlinie — von der tatsachlichen Hohe der dem Verantwortlichen entstehen-
den Kosten entkoppelt, eine Pauschalisierung ist zulassig. Ein streng kostenbasierter
Ansatz ist also nicht erforderlich. In der bisherigen Kommentarliteratur wird aber
empfohlen, in etwa den Durchschnitt der tatsachlichen Verwaltungskosten zu veran-

%8 Fir eine solche Rechtsbehelfsbelehrung bietet sich ein Textbaustein an, der sich eng am

Gesetzeswortlaut orientiert, etwa wie folgt: ,Wenn Sie der Ansicht sind, dass wir Ihren Antrag
zu Unrecht abgelehnt haben, so haben Sie das Recht auf Beschwerde hiergegen bei einer Da-
tenschutzaufsichtsbehorde, insbesondere in dem Mitgliedstaat lhres Arbeitsplatzes oder des
Orts des mutmalRlichen Verstofles gegen die Datenschutz-Grundverordnung (Art. 77 Abs. 1
Datenschutz-Grundverordnung). Weiterhin haben Sie das Recht auf einen wirksamen gerichtli-
chen Rechtsbehelf (Art. 79 Abs. 1 Datenschutz-Grundverordnung). Fir Klagen gegen einen
anderen Verantwortlichen oder gegen einen Auftragsverarbeiter sind die Gerichte des Mit-
gliedstaats zustandig, in dem der Verantwortliche oder der Auftragsverarbeiter eine Niederlas-
sung hat. Wahlweise kdnnen solche Klagen auch bei den Gerichten des Mitgliedstaats erho-
ben werden, in dem Sie ihren Aufenthaltsort haben (vgl. Art. 79 Abs. 2 Datenschutz-
Grundverordnung).”
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schlagen. '® Der Verantwortliche ist beweisbelastet, dass der Antrag offenkundig
unbegrundet oder exzessiv ist.

3.3 Transparenz der Verarbeitung

Beim Einsatz adaptiver Arbeitsassistenzsysteme werden vielfaltige Daten kontext-
sensitiv, tatigkeitsbegleitend und individuell zuordenbar erhoben und ausgewertet.
Dabei fallen auch ,kritische Parameter® an, welche Rlckschllisse des Arbeitgebers
auf Leistung, Verhalten, Fehler, Arbeitszeit und Anwesenheit, aber auch auf die Ge-
sundheit der Beschaftigten zulassen kdnnen. Dieser Umstand, die Zwecke und Ver-
wendungen der personenbeziehbaren Daten sind unter Umstanden nicht fur alle Be-
teiligten transparent. Demgegenuber ist eines der wesentlichen Anliegen der DSG-
VO, durch gesteigerte Informations- und Mitteilungspflichten die Datenverarbeitung
fur die Betroffenen deutlich transparenter zu machen.

Dass dem Transparenzgrundsatz auch bei der Datenverarbeitung im Beschaf-
tigtenkontext besondere Bedeutung zukommt, verdeutlichen Art. 88 Abs. 2 DSGVO
i.V.m. § 26 Abs. 5 BDSG-neu. Nach Art. 88 Abs. 2 DSGVO sind die Mitgliedstaaten
zu angemessenen und besonderen Malinahmen im Hinblick auf die Transparenz der
Verarbeitung verpflichtet. Dieser Verpflichtung ist der deutsche Gesetzgeber mit § 26
Abs. 5 BDSG-neu nachgekommen, wonach der Verantwortliche geeignete Malinah-
men ergreifen muss, um sicherzustellen, dass die in Art. 5 DSGVO dargelegten
Grundsatze fur die Verarbeitung personenbezogener Daten eingehalten werden. Der
Beschaftigte muss also klar erkennen und nachvollziehen kénnen, ob, von wem und
zu welchem Zweck seine personenbezogenen Daten verarbeitet werden'®. Nicht
offen erkennbare Uberwachungsvorginge (wie etwa eine heimliche Videoiiberwa-
chung oder ahnliche verdeckte Uberwachungen am Arbeitsplatz) sind damit grund-
satzlich nicht zu vereinbaren, es sei denn, eine solche MalRhahme kann auf eine
ausdruckliche Ausnahmevorschrift gestutzt werden. Eine Ausnahme kann gem. § 33
Abs. 1 Nr. 2 lit. a BDSG-neu insbesondere dann angenommen werden, wenn eine
Interessenabwagung ergibt, dass durch die Informationserteilung erhebliche Ge-
schaftszwecke des Arbeitgebers gefahrdet waren. '’

Verstolde gegen das Transparenzgebot und dessen Ausgestaltung in Art. 12ff. DSG-
VO kénnen mit empfindlichen Geldbufen von bis zu 20 000 000 EUR oder von bis
zu 4% des gesamten weltweiten Jahresumsatzes eines Unternehmens geahndet
werden, vgl. Art. 83 Abs. 5 lit. a und lit. b DSGVO. Auch vor diesem Hintergrund ist
es erforderlich, die sich konkret aus der DSGVO ergebenden Anforderungen an die
Transparenz der Datenverarbeitung naher zu hinterfragen.

3.31 Exkurs: Informationspflicht § 81 BetrVg

Wenn auch nicht aus datenschutzrechtlicher Sicht, so ist doch im Zusammenhang
mit dem Einsatz adaptiver Arbeitsassistenzsysteme § 81 BetrVG zu berucksichtigen.
Danach ist der Arbeitgeber konkret dazu verpflichtet, den Beschaftigten Uber die ihn

'% paal in Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 12 Rn. 68.
%0 ygl. EG 58 DSGVO.
1 Golal Thiising/Schmidt, DuD 2017, 248, Was wird aus dem Beschéftigtendatenschutz?
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betreffenden Arbeitsbedingungen zu informieren. Von besonderer Bedeutung im Zu-
sammenhang mit adaptiven Assistenzsystemen ist Abs. 4, der eine Pflicht des Ar-
beitgebers normiert, den Beschaftigten Uber die aufgrund einer Planung von techni-
schen Anlagen, Arbeitsverfahren und Arbeitsablaufen vorgesehenen Malnahmen
und deren Auswirkungen auf seinen Arbeitsplatz und die Arbeitsumgebung zu unter-
richten. Diese Vorgaben sind also bei Neueinfuhrung technischer Systeme zu be-
rucksichtigen.

3.3.2 Informationspflichten nach der DSGVO

Nahere Konkretisierung erfahrt der Transparenzgrundsatz in Art. 12 ff. DSGVO. Der
Katalog der zu erteilenden (Vorab-)Informationen (Art. 13, Art. 14 DSGVO), die dem
Betroffenen zur Verfligung gestellt werden missen, wurde gegenuber den Anforde-
rungen des BDSG-alt erheblich ausgeweitet.

3.3.21 Umfang der Informationspflichten in Abhangigkeit von der Erhebung

Die in Art. 13 und 14 DSGVO vorgenommene Unterscheidung zwischen Direkt- und
Dritterhebung ist kein neues Phanomen unter der DSGVO. Vielmehr galt diese Un-
terscheidung bereits unter der Datenschutzrichtlinie’®?. Daran ankniipfend ergeben
sich unterschiedlich weitreichende Informationspflichten.

3.32.2 Abgrenzungsmaldstab Direkt- und Dritterhebung

Fraglich ist, wann nach der DSGVO eine Direkterhebung und wann eine Erhebung
aus anderen Quellen anzunehmen ist. Eine eindeutige Definition hierfur findet sich in
der DSGVO selbst nicht. Aus EG 39 der Datenschutzrichtlinie ergab sich jedoch,
dass eine Direkterhebung dann anzunehmen ist, wenn die Daten unmittelbar bei der
betroffenen Person erhoben werden. Dies wird Uberwiegend dann angenommen,
wenn die betroffene Person Kenntnis von der Datenerhebung hat und/oder an der
Erhebung mitwirkt.'%

Gegenuber dieser auf die betroffene Person abstellende Betrachtung vertritt Ba-
cker'®* die Ansicht, dass auf den Verantwortlichen und dessen Mdglichkeit, mit der
betroffenen Person in Kontakt zu treten, abzustellen sei. Anders lie3e sich die Anfor-
derung aus Art. 13 Abs. 1 und 2 DSGVO, die Informationen im Zeitpunkt der Daten-
erhebung zu erteilen, nicht umsetzen. Danach sei etwa die Videouberwachung im
offentlichen Raum ebenso ein Fall der Direkterhebung wie die heimliche Observation

92 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24.10.1995 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr.

' Franck in: Gola, DS-GVO, 1. Auflage 2017, Art. 13 Rn. 4; Schmidt-Wudy in: Wolff/Brink,
BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, Art. 14 DSGVO, Rn. 31;
Scholz/Sokol in: Simitis, Bundesdatenschutzgesetz, 8. Auflage 2014, § 4 Rn. 20; Briihann in:
Grabitz/Hilf, Das Recht der Europaischen Union, 40. Auflage 2009, Art. 10 Richtlinie 95/46/EG,
Rn. 7; GolalPétters/Wronka, Handbuch Arbeitnehmerdatenschutz, 7. Auflage 2016, Rn. 1454a.

% Backer in: Kuhling/Buchner, Datenschutzgrundverordnung, 1. Auflage 2017, Art. 13 Rn. 13.
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durch einen Privatdetektiv. Lediglich wenn die Daten aus offentlichen Quellen oder
bei Dritten erhoben werden, sei Art. 14 DSGVO einschlagig. '

Dieser Ansicht ist nicht zuzustimmen. Backer verkennt Sinn und Zweck des Transpa-
renzgrundsatzes: Die Informationspflichten dienen als VorfeldmaRnahme der effekti-
ven Rechtewahrnehmung der betroffenen Person. Nur wer weil3, dass und wie per-
sonenbezogene Daten erhoben werden, kann seine Rechte aus Art. 15-22 DSGVO
entsprechend wahrnehmen.

Damit betrifft Art. 13 DSGVO in Abgrenzung zu Art. 14 DSGVO sowohl Falle, in de-
nen Daten aktiv von der betroffenen Person zur Verfigung gestellt werden, wie etwa
bei der Eingabe personenbezogener Daten in eine Onlinemaske, als auch Falle, in
denen die betroffene Person eine Datenerhebung bewusst duldet, wie in Fallen offe-
ner (transparenter) Videouberwachung.

3.3.2.3 Abgrenzungsfragen im Zusammenhang mit adaptiven Arbeitsassistenz-
systemen

Beim Einsatz adaptiver Arbeitsassistenzsysteme kommen neben aktiven Eingaben
regelmafig auch Datenverarbeitungsvorgange zur Anwendung, die ohne Mitwirkung
und Kenntnis des Betroffenen erfolgen. Aufgrund der hohen Komplexitat und der Ful-
le der Datenverarbeitungsvorgange haben Beschaftigte regelmalig keine Kenntnis
der genutzten personenbezogenen Daten und der Zwecke der Verarbeitung. Pro-
zessrelevante Informationen werden in Echtzeit an die aktuelle Situation des Be-
schaftigten angepasst. Hierfir werden wahrend der Nutzung des Systems standig
Daten Uber die raumliche Umgebung, Aufgabe, Nutzer etc. erhoben und verarbeitet.
Grundlage hierfur bilden Sensoren die am Koérper getragen und/oder im Arbeitsum-
feld angebracht werden.'®® Die Informationsgenerierung erfolgt zudem im Hinter-
grund ohne ein weiteres Zutun des Beschaftigten, also ohne dass dieser die Informa-
tionen aktiv anfordern musste. Kontextsensitive Arbeitsassistenzsysteme arbeiten
dann autonom, d.h. ohne den bewussten manuellen Eingriff des Nutzers. " Zweck
des Einsatzes adaptiver Arbeitsassistenzsysteme ist es also insbesondere im Hinter-
grund zu agieren und damit den Beschaftigten bei seinen Aufgaben zu unterstut-
zen."® Daher wird man bei derartigen adaptiven Assistenzsystemen regelmal3ig von
einer Dritterhebung ausgehen mussen.

Daneben werden aber auch weitere Verfahren der Datenerfassung wie |dentifikati-
onssysteme eingesetzt. In diesen Fallen werden die Daten vom Beschaftigten selbst

"% Bicker in: Kahling/Buchner, Datenschutzgrundverordnung, 1. Auflage 2017, Art. 13 Rn. 13ff.

19 vgl. hierzu insgesamt Forschungsbericht Digitalisierung und Beschaftigtendatenschutz, S. 8ff.

197 vgl. zu den Datenverarbeitungsvorgangen: Wélfle, Kontextsensitive Arbeitsassistenzsysteme
zur Informationsbereitstellung in der Intralogistik, Dissertation, Mlinchen, Technische Universi-
tat Minchen, 2014, S. 50f, abrufbar unter
http://www.fml.mw.tum.de/fml/images/Publikationen/Wdlfle.pdf (zuletzt aufgerufen am
20.09.2017).

198 Vgl. RoBnagel, MMR 2005, 71 (72), Modernisierung des Datenschutzrechts fir eine Welt all-
gegenwartiger Datenverarbeitung.
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zur Verflgung gestellt.199 Auch in anderen Bereichen kann eine manuelle Eingabe

erforderlich sein, so etwa bei der Auswahl bestimmter Meniipunkte.*

Es lasst sich mithin nicht pauschal konstatieren, dass beim Einsatz adaptiver Ar-
beitsassistenzsysteme stets eine Direkt- oder eine Dritterhebung erfolgt. Vielmehr
muss anhand konkreter Anwendungsschritte die jeweils einschlagige Transparenz-
bestimmung ermittelt werden. Dies gilt insbesondere mit Blick auf die unterschiedli-
chen Fristen zur Informationsbereitstellung.

3.324 Informationspflichten bei Direkterhebung, Art. 13 DSGVO

3.3.2.4.1 Umfang

Die Informationspflichten bei der Direkterhebung ergeben sich aus Art. 13 DSGVO.
Gemal. Abs. 1 sind folgende Informationen erforderlich:

e der Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls
dessen Vertreter (lit. a);

e die Kontaktdaten des Datenschutzbeauftragten, sofern es einen solchen gibt (lit.
b); dabei durfte die namentliche Nennung des Datenschutzbeauftragten nicht
zwingend sein. Vielmehr durfte auch eine generische Beschreibung der Organisa-
tionseinheit (datenschutzbeauftragte@) ausreichen;

e die Zwecke der Datenverarbeitung und die Rechtsgrundlage, auf der diese beruht
(lit. ¢);

e das berechtigte Interesse des Verantwortlichen (lit d), sofern die Datenverarbei-
tung auf einer Interessenabwagung nach Art. 6 Abs. 1 lit. f DSGVO beruht;

e bei einer geplanten Weitergabe der Daten, die Empfanger oder die Kategorien
von Empfangern (lit. e);

e und schlieBlich bei einer Datenubermittlung in ein Drittland (etwa bei der Nutzung
von US-Cloud-Diensten) oder an eine Internationale Organisation, die beabsich-
tigte Ubermittlung wie auch das Vorliegen eines Angemessenheitsbeschlusses
der Kommission (Art. 45 DSGVO) .2’

In Art. 13 Abs. 2 DSGVO werden darUberhinausgehende Informationspflichten fur die
Direkterhebung normiert. Sie sind nur zu erteilen, wenn dies erforderlich ist, um eine
faire und transparente Verarbeitung zu gewahrleisten und umfassen folgende Infor-
mationen:

% Weélfle, Kontextsensitive Arbeitsassistenzsysteme zur Informationsbereitstellung in der Intra-

logistik, Dissertation, Minchen, Technische Universitdt Minchen, 2014, S. 53.

20 Wolfle, Kontextsensitive Arbeitsassistenzsysteme zur Informationsbereitstellung in der Intra-
logistik, Dissertation, Minchen, Technische Universitdt Minchen, 2014, S. 55.

%1 Fehlt es an einem Angemessenheitsbeschluss, erstreckt sich die Informationspflicht auf die
getroffenen Mallnahmen (Garantien nach Art. 46 DSGVO, verbindliche interne Datenschutz-
vorschriften nach Art. 47 DSGVO oder Beurteilungen nach Art. 49 Abs. 1 UAbs. 2 DSGVO).
Ggf. missen diese der betroffenen Person auch als Kopie zur Verfigung gestellt werden (Art.
13 Abs. 1 lit. f).
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e die konkrete Dauer, fur die die personenbezogenen Daten gespeichert werden
oder, falls dies nicht mdglich ist, die Kriterien fur die Festlegung dieser Dauer (lit.
a);

e das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die
sie betreffenden personenbezogenen Daten sowie auf Berichtigung, Loschung
oder auf Einschrankung der Verarbeitung oder eines Widerspruchsrechts gegen
die Verarbeitung sowie des Rechts auf Datenubertragbarkeit (lit. b);

e wenn die Verarbeitung auf einer (zulassigen) Einwilligung (Art. 6 Abs. 1 lit. a oder
Art. 9 Abs. 2 lit. a DSGVO) beruht: das Bestehen des Rechts, die Einwilligung je-
derzeit und mit Wirkung ,ex nunc’ zu widerrufen (lit. c);

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde (lit. d);

e eine gesetzliche oder vertragliche Pflicht bzw. Erforderlichkeit zur Bereitstellung
personenbezogener Daten sowie Uber die Konsequenzen der Nichtbereitstellung
(lit. €) und

e das Bestehen automatisierter Entscheidungsfindung einschlieRlich Profiling gem.
Art. 22 Abs. 1 und 4 DSGVO und aussagekraftige Informationen Uber die invol-
vierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derar-
tigen Verarbeitung fiir die betroffene Person (lit. f).2%

Bei einer spateren Zweckanderung findet Art. 13 Abs. 3 DSGVO Anwendung, wo-
nach diese zwar grundsatzlich moglich, der Betroffene aber GUber den neuen Zweck
zu informieren ist. Zusatzlich wird erneut eine umfangliche Informationspflicht nach
Abs. 2 ausgelost.

3.3.2.4.2 Ausnahmen
3.3.2.4.2.1 Ausnahmen nach Art 13 Abs. 4 DSGVO

Samtliche in den Art. 13 Abs. 1 und 2 DSGVO aufgefuhrten Informationspflichten
entfallen, wenn der Betroffene bereits Kenntnis von den Informationen hat. Dabei
genligt es nicht, dass die Verarbeitung brancheniblich ist.?>® Die Beweislast fiir die
Kenntnis liegt beim Verantwortlichen.

3.3.2.4.2.2Ausnahmen nach § 32 BDSG-neu

Auch hier ermoglicht die DSGVO dem nationalen Gesetzgeber unter bestimmten
Voraussetzungen weitere Ausnahmetatbestande zu schaffen, vgl. Art. 23 DSGVO.
Hiervon hat der deutsche Gesetzgeber in § 32 BDSG-neu Gebrauch gemacht. Die
Ausnahmen spielen aber im Zusammenhang mit der Datenverarbeitung bei adap-
tiven Assistenzsystemen eher keine Rolle.

22 Nicht in Bezug genommen ist damit das sogenannte ,einfache Profiling“in Art. 4 Nr. 4 DSG-

VO, das eine Verarbeitung personenbezogener Daten darstellt, sondern nur die in Art. 22
DSGVO geregelte, auf einer automatisierten Verarbeitung beruhenden Entscheidung, die
rechtliche Wirkung gegenuber der betroffenen Person entfaltet, oder sie in sonstiger Weise
beeintrachtigt. Die Formulierung involvierte Logik’ dirfte sich insoweit mit dem des § 6a Abs.
3 BDSG-alt decken. Neu ist indes, dass dies nunmehr nicht mehr nur auf entsprechenden An-
trag hin mitzuteilen, sondern als Informationspflicht ausgestaltet ist, die sich auch auf das Be-
stehen automatisierter Entscheidungsfindung und insbesondere auf ihre Tragweite und Aus-
wirkungen bezieht.
% GolalPétters/Wronka, Handbuch Arbeitnehmerdatenschutz, 7. Auflage 2016, S. 414.
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3.3.25 Informationspflichten bei ,Dritterhebung” / Erhebung aus anderen Quellen,
Art. 14 DSGVO

3.3.2.5.1 Umfang

Die Datenerhebung aus anderen Quellen bzw. Dritterhebung ist mit erweiterten In-
formationspflichten verbunden. Zusatzlich zu den in Art. 13 Abs. 1 und 2 DSGVO
aufgefuhrten Angaben fordert Art. 14 DSGVO weitergehende Informationen tber:

o die Kategorien personenbezogener Daten, die verarbeitet werden (Abs. 1 lit. d);
e die Quelle, aus der die personenbezogenen Daten stammen und ggf. ob diese
offentlich zuganglich sind (Abs. 2 lit. f).2*

3.3.2.5.2 Ausnahmen®®

Bei der Dritterhebung beschranken sich die Ausnahmen nach Art. 14 Abs. 5 DSGVO
auf

e die Kenntnis des Betroffenen (lit. a);

e die Unmdglichkeit oder UnverhaltnismaRigkeit der Informationserteilung (lit b);

e das Vorliegen einer ausdrucklichen gesetzlichen Regelung, aus der sich das
Recht des Verantwortlichen zur Erlangung oder Offenlegung der Daten des Be-
troffenen ergibt, sofern diese Norm geeignete Mal3nahmen zum Schutz der be-
rechtigten Interessen des Betroffenen enthalt (lit. c);

e Vertraulichkeit der Informationen aufgrund eines unionsrechtlichen oder mit-
gliedsstaatlichen Berufsgeheimnisses einschlie8lich einer satzungsmafigen Ge-
heimhaltungspflicht (lit. d).

3.3.26 Informationspflicht bei mehreren Verantwortlichen, Art. 26 Abs. 1 DSGVO

206

Bei der Datenverarbeitung durch mehrere Verantwortliche“™ mussen sich diese, wie
bereits oben angesprochen, in einer Vereinbarung darauf verstandigen, wer fur die
Wahrung der Betroffenenrechte, insb. auch der Rechte aus Art. 13 und 14 DSGVO,
verantwortlich ist (Art. 26 Abs. 1 DSGVO). Zur Wahrung des Transpa-
renzgrundsatzes muss die dahingehende Vereinbarung der betroffenen Person zur
Verfugung gestellt werden (Art. 26 Abs. 2 Satz 2 DSGVO). Die Aufgabe der Informa-
tionserteilung wie auch der Zustandigkeit fir die Wahrung der Betroffenenrechte
kann der Arbeitgeber nach der hier vertretenen Auffassung jedoch wegen seiner
Flrsorgepflichten gegenlber dem Beschaftigten nicht auf den Hersteller Ubertragen.

3.327 Informationspflicht bei der Ubermittlung an Auftragsverarbeiter

Nach dem BDSG-alt stellte die Weitergabe an Auftragsdatenverarbeiter regelmafig
keine Ubermittlung dar, weil Auftragsdatenverarbeiter, die im Inland, in einem ande-
ren Mitgliedstaat der Europaischen Union oder einem anderen Vertragsstaat des Ab-

% st dies nicht méglich, da verschiedene Quellen herangezogen wurden, so ergibt sich aus EG

61 DSGVO, dass diese Information auch allgemein gehalten werden kann und sollte.

2% \Weitere Ausnahmen ergeben sich aus § 29 und § 33 BDSG-neu, die aber fur die hier zu be-
gutachtende Frage keine Rolle spielen.

2 ygl. E.Il.2.
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kommens uber den europaischen Wirtschaftsraum (EWR) personenbezogene Daten
im Auftrag erheben, verarbeiten oder nutzen, nicht als ,Dritte” eingeordnet wurden (§
3 Abs. 8 S. 2 und 3 BDSG a.F.). Deshalb war der Betroffene auch bei Unkenntnis
von der ,Ubermittlung® nicht zu benachrichtigen. Eine § 3 Abs. 8 S. 2 und 3 BDSG
a.F. entsprechende Vorschrift existiert unter Geltung der DSGVO nicht. Mit Blick auf
das Transparenzgebot stellt sich die Frage, ob der Beschaftigte daruber zu informie-
ren ist, dass ein Auftragsverarbeiter eingeschaltet wird. Nach dem Wortlaut des Art.
14 Abs. 3 lit. ¢ DSGVO lost die ,Offenlegung an andere Empfanger® die Informati-
onspflicht aus. Aus Art. 4 Nr. 9 DSGVO ergibt sich, dass Empfanger sowohl ein Drit-
ter als auch ein Auftragsverarbeiter sein kann. Deshalb ist bei jeder Ubermittlung der
Daten an einen Auftragsverarbeiter der Beschaftigte hierlber spatestens zum Zeit-
punkt der ersten Offenlegung von seinem Arbeitgeber zu informieren.

3.3.3 Auskunftsanspruch / Recht auf Erhalt einer Kopie, Art. 15 DSGVO

Das bereits unter dem BDSG-alt bestehende Auskunftsrecht wird durch die DSGVO
inhaltlich stark ausgeweitet und um ein Zugriffsrecht in der Form des Erhalts einer
Kopie der personenbezogenen Daten erganzt.

3.3.3.1 Das Recht auf Auskunft, Art. 15 Abs. 1 und 2 DSGVO

3.3.3.1.1 Umfang des Auskunftsrechts

Art. 15 DSGVO verleiht auch dem Beschaftigten ein zweistufiges Auskunftsrecht. Er
kann von dem Verantwortlichen in einem ersten Schritt eine Bestatigung daruber ver-
langen, ob ihn betreffende personenbezogene Daten verarbeitet werden und — so-
fern dies der Fall ist — in einem zweiten Schritt Auskunfte hierzu verlangen. Ebenso
wie nach § 34 Abs. 1 BDSG-alt erstreckt sich der Auskunftsanspruch inhaltlich auf:

e Uber die betroffene Person verarbeitete Daten (Art. 15 Abs. 1, 2. HS DSGVO);

e die Verarbeitungszwecke (Art. 15 Abs. 1 lit. a DSGVO),

o die Empfanger oder Kategorien von Empfangern (neu: insb. bei Empfangern in
Drittlandern oder bei internationalen Organisationen) (Art. 15 Abs. 1 lit. ¢ DSG-
VO),

e im Falle der Dritterhebung: alle Informationen Uber die Herkunft der Daten (Art. 15
Abs. 1 lit. g DSGVO).

Dariiber hinaus muss der Verantwortliche dem Betroffenen Informationen erteilen
uber:

e die Kategorien der personenbezogenen Daten (Art. 15 Abs. 1 lit. b DSGVO),

e die Speicherdauer, oder sofern diese nicht feststeht Uber die Kriterien der Festle-
gung selbiger (Art. 15 Abs. 1 lit. d) DSGVO),

e das Bestehen eines Rechts auf Berichtigung, Léschung, Einschrankung der Ver-
arbeitung, oder eines Widerspruchsrechts (Art. 15 Abs. 1 lit. e DSGVO),

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde (Art. 15 Abs. 1
lit. f DSGVO),

e das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling
gem. Art. 22 Abs. 1, Abs. 4 DSGVO und aussagekraftige Informationen Uber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer
derartigen Verarbeitung fur die betroffene Person (Art. 15 Abs. 1 lit. h DSGVO),
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e die Bezeichnung der geeigneten Garantien gem. Art. 46 DSGVO zur Wahrung
eines angemessenen Datenschutzniveaus bei Ubermittlungen in Drittlander oder
an internationale Organisationen (Art. 15 Abs. 2 DSGVO).

Im Zusammenhang mit adaptiven Arbeitsassistenzsystemen kommt EG 63 Satz 6
DSGVO Bedeutung zu. Verantwortliche, die groRe Datenmengen verarbeiten, kon-
nen verlangen, dass der Betroffene sein Auskunftsverlangen prazisiert. Das hat eine
.inhaltliche® und eine ,prozessuale” Folge. Zum einen fuhrt dieses Recht, eine Prazi-
sierung verlangen zu kénnen, dazu, dass der Betroffene eine fur ihn sinnvolle Aus-
kunft erhalt (und nicht etwa nicht zuordnen- und uniberschaubare Daten, mit denen
er nichts anfangen kann). Zum anderen kann sich der Verantwortliche gegenuber
dem Betroffenen auf dieses Recht berufen und muss, wenn der Betroffene sein Aus-
kunftsverlangen nicht prazisiert, gar keine Auskunft erteilen.

3.3.3.1.2 Recht auf Erhalt einer Kopie, Art. 15 Abs. 3 und 4 DSGVO

Das Recht auf Auskunft wird in Art. 15 Abs. 3 DSGVO um das Recht auf Erhalt einer
Kopie der personenbezogenen Daten erganzt.

Anders als beim Recht auf Datenportabilitat ist ein maschinenlesbares Format nicht
geschuldet. Ausweislich EG 63 Satz 4 DSGVO kann der Verantwortliche seine Ver-
pflichtung aus dem Zugriffsrecht auch erfullen, indem der betroffenen Person per
Fernzugang Zugriff auf ihre personenbezogenen Daten gewahrt wird (z.B. im Rah-
men eines personlichen Nutzer-Accounts).

Gem. Art. 15 Abs. 4 DSGVO findet das Zugriffsrecht seine Schranken in den Rech-
ten und Freiheiten Dritter. Als Beispiele hierfir nennt EG 63 Satz 5 Geschaftsge-
heimnisse, die Rechte des geistigen Eigentums sowie das Urheberrecht an Software.
Im Zusammenhang mit adaptiven Arbeitsassistenzsystemen kommen insbesondere
auch Personlichkeitsrechte anderer Beschaftigter in Betracht. Auch die Rechte Dritter
sollen allerdings nicht dazu fuhren konnen, dass der betroffenen Person jegliche
Auskunft verweigert wird (EG 63 Satz 6). Um die Rechte anderer Beschaftigter zu
schutzen, sind deren Daten mithin zu anonymisieren.

3.3.3.2 Ausnahmen

Die Ausnahme des Art. 15 Abs. 4 DSGVO betrifft nur die Kopie, nicht aber das Recht
auf Auskunft allgemein. Das hatte zur Folge, dass eine Auskunft beispielsweise nicht
unter Berufung auf Betriebs- und Geschaftsgeheimnisse verweigert werden durfte.
Dies hat gerade beim Einsatz adaptiver Assistenzsysteme erhebliche Auswirkungen.
Die mittels der Assistenzsysteme verarbeiteten Beschaftigtendaten geben regelma-
Rig Aufschluss Uber die Betriebsorganisation. Die mit Hilfe einer Datenbrille erhobe-
nen Daten zur Anweisung von Kommissionierungsaufgaben beispielsweise beinhal-
ten nicht nur Informationen Uber den Beschaftigten, sondern gleichzeitig auch tUber
die Arbeitsschritte, die Aufgaben, die Waren und Produkte, die Zeitpunkte und Rei-
henfolge des Anfahrens der Waren, die Haufigkeit, mit welcher bestimmte Produkte
nachgefragt werden und vieles mehr. Derartige Informationen gehoren zum Be-
triebsgeheimnis des Unternehmens.

In der Literatur wird daher Uberwiegend vertreten, dass es sich um eine planwidrige
Regelungslicke handele und daher die Ausnahme aus Art. 15 Abs. 4 DSGVO auch
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auf den Auskunftsanspruch insgesamt anwendbar sei.?’” Allerdings darf der Arbeit-
geber die Auskunft in diesem Fall nicht insgesamt verweigern, sondern muss die
Auskunfte erteilen, die nicht zu seinem Betriebsgeheimnis gehoren.

Im Fall der Kommissionierung anhand von Datenbrillen ware es also denkbar, dass
der Arbeitgeber die Auskunft erteilt, dass er Uber den Beschaftigten Daten gespei-
chert hat, wonach er an einem bestimmten Tag bestimmte Arbeitsschritte zur Kom-
missionierung ausgefuhrt hat. Weitere Informationen musste er dann nicht preisge-
ben.

In § 34 Abs. 1 Nr. 2 BDSG-neu findet sich zudem eine Unverhaltnismalig-
keitsausnahme der Rechte auf Auskunft und Erhalt einer Kopie. Diese gilt fur den
Fall, dass die Beschaftigtendaten nur deshalb gespeichert sind, weil sie aufgrund
gesetzlicher, satzungsmalliger oder vertraglicher Aufbewahrungsvorschriften nicht
geléscht werden durfen, sie ausschlieBlich Zwecken der Datensicherung oder der
Datenschutzkontrolle dienen und eine Verarbeitung zu anderen Zwecken durch ge-
eignete technische und organisatorische Mallnahmen ausgeschlossen ist. Bei adap-
tiven Arbeitsassistenzsystemen liegen diese Voraussetzungen in Ermangelung einer
Aufbewahrungspflicht jedoch regelmafRig nicht vor.

Ein weiterer und im Zusammenhang mit adaptiven Arbeitsassistenzsystemen ggf.
einschlagiger Fall der Unverhaltnismalligkeit findet sich in Art. 12 Abs. 6
i. V.m. Art. 11 Abs. 2 DSGVO. Danach finden die Betroffenenrechte keine Anwen-
dung, wenn der Verantwortliche glaubhaft machen kann, dass die betroffene Person
trotz zusatzlicher Bereitstellung identifizierender Informationen nicht zuordenbar ist.
Teilweise wird — hergeleitet aus dem allgemeinen Grundsatz von Treu und Glauben
— daneben eine generelle Ausnahme fur Falle unverhaltnismafigen Aufwands disku-
tiert.?% Hier ware aber eine restriktive Herangehensweise geboten. SchlieRlich ist
der Verantwortliche nach Art. 25 DSGVO gehalten, seine Prozesse so zu gestalten,
dass die Betroffenenrechte effektiv verwirklicht werden kénnen. In jedem Fall waren
die Grunde fur die Auskunftsverweigerung zu dokumentieren und die Verweigerung
zu begriinden.?%

3.4 Betroffenenrechte

3.41 Recht auf Berichtigung, Art. 16 DSGVO

Art. 16 DSGVO gibt dem Beschaftigten eine Korrekturmdglichkeit im Falle der Verar-
beitung unrichtiger oder unvollstandiger personenbezogener Daten an die Hand.

207 Schmidt-Wudy in: Wolff/Brink BeckOK Datenschutzrecht, 22. Edition, Stand: 01.11.2017, Art
15, Rn. 97 (analoge Anwendung); Paal in: Paal/Pauly, DS-GVO, 2. Auflage 2018, Art. 15 Rn.
41 (unmittelbare Anwendung).

% Franck in: Gola, DS-GVO, 1. Auflage 2017, Art. 15, Rn. 30.

2 vgl. § 34 Abs. 2 BDSG-neu, Art. 12 Abs. 4 DSGVO.
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3.4.2 Recht auf Loschung und Loschpflicht, Art. 17 Abs. 1 DSGVO

Von groRerer Relevanz im Zusammenhang mit adaptiven Arbeitsassistenzsystemen
durften die in Art. 17 DSGVO verankerten Léschanspriche und -pflichten sein.

3421 Recht des Betroffenen auf und Pflicht des Verantwortlichen zur Loschung

Art. 17 regelt zunachst in Abs. 1 das Recht des Betroffenen auf Léschung und die
bereits aus dem deutschen Datenschutzrecht bekannte, damit korrespondierende
Pflicht des Verantwortlichen, personenbezogene Daten unter bestimmten Voraus-
setzungen zu I6schen. Loschanspruch und -pflicht bestehen, wenn

e die personenbezogenen Daten fur die Zwecke, fur die sie erhoben oder auf sons-
tige Weise verarbeitet wurden, nicht mehr notwendig sind (Art. 17 Abs. 1 lit. a
DSGVO),

e die betroffene Person ihre Einwilligung, auf die sich die Verarbeitung gem. Art. 6
Abs. 1 lit. a oder Art. 9 Abs. 2 lit. a DSGVO stutzt, widerruft und es an einer an-
derweitigen Rechtsgrundlage fur die Verarbeitung fehlt (Art. 17 Abs. 1 lit. b DSG-
VO),

e die betroffene Person gem. Art. 21 Abs. 1 DSGVO Widerspruch gegen die Verar-
beitung einlegt und keine vorrangig berechtigten Griinde flir die Verarbeitung vor-
liegen, oder die betroffene Person gem. Art. 21 Abs. 2 DSGVO Widerspruch ge-
gen die Verarbeitung einlegt (Art. 17 Abs. 1 lit. c DSGVO),

e die personenbezogenen Daten unrechtmalig verarbeitet wurden (Art. 17 Abs. 1
lit. d DSGVO),

e die Loschung der personenbezogenen Daten zur Erfullung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der
Verantwortliche unterliegt, erforderlich ist (Art. 17 Abs. 1 lit. e DSGVO) oder

e die personenbezogenen Daten in Bezug auf angebotene Dienste der Informati-
onsgesellschaft gem. Art. 8 Abs. 1 erhoben wurden (Art. 17 Abs. 1 lit. f DSGVO).

Von besonderer Bedeutung sind hier der Zweckfortfall bzw. Zweckerreichung. Wur-
den die personenbezogenen Daten beispielsweise ausschliel3lich erhoben, um die
Kooperation mit einem virtuellen Team fur ein abschliefendes Projekt zu ermdogli-
chen, sind die Daten nach Abschluss des Projekts zu I6schen. Etwas anderes kann
sich nach erfolgreicher Kompatibilitatsprifung jedoch ergeben, wenn die Daten auch
in anderen Projekten eingesetzt werden sollen. Um die Pflichten erflllen zu konnen,
sollte bereits bei der Entwicklung und erstem Einsatz adaptiver Arbeitsassistenzsys-
teme wirksame Loschkonzepte entwickelt werden.

3422 Ausnahmen

Eine im Zusammenhang mit adaptiven Arbeitsassistenzsystemen relevante Aus-
nahme von der Loéschpflicht kdnnte § 35 Abs. 1 BDSG-neu sein. Dieser greift in Fal-
len, in denen die Loschung wegen der besonderen Art der Speicherung nicht oder
nur mit unverhaltnismaRigem Aufwand mdglich ist. Auch hier ist jedoch mit Blick auf
Art. 25 DSGVO eine restriktive Betrachtung geboten. Jedenfalls tritt aber an die Stel-
le des Loschanspruchs dann das Recht auf Einschrankung der Verarbeitung nach
Art. 18 DSGVO. Der Verantwortliche muss die betroffene Person nach Art. 12 Abs. 4
DSGVO entsprechend unterrichten.
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3.4.3 Recht auf Datenportabilitat, Art. 20 DSGVO

Mit der DSGVO wird erstmals ein Anspruch des Betroffenen auf Datenportabilitat
eingefihrt. Art. 20 DSGVO sieht vor, dass der Betroffene alle ihn betreffenden per-
sonenbezogene Daten, die er an den Verantwortlichen Ubermittelt hat, in einem
strukturierten, gangigen und maschinenlesbaren Format (z.B. als CD oder USB-
Stick) herausverlangen (Abs. 1) oder einem anderen Verantwortlichen Ubermitteln
lassen kann (Abs. 2).

Das Recht auf Datenportabilitat soll es fur den Betroffenen vereinfachen, ohne Be-
hinderung des bisherigen Verantwortlichen mit seinen personenbezogenen Daten zu
einem neuen Anbieter zu wechseln?'’. Der Gesetzgeber hatte bei der Einfiihrung des
Rechts insbesondere die Portabilitat der Daten aus sozialen Netzwerken und die Er-
leichterung des Anbieterwechsels im Blick. Gleichwohl wurde der Anwendungsbe-
reich der Vorschrift auf jeden Verantwortlichen ausgedehnt, weshalb sie auch im Be-
schaftigtenkontext Relevanz entfaltet.

FUr das Recht auf Datenlbertragbarkeit missen vier wesentliche Voraussetzungen
kumulativ erfullt sein:

e Es muss sich um personenbezogene Daten handeln,

e die von dem Betroffenen dem Verantwortlichen bereitgestellt worden sind,

e die Verarbeitung muss auf einer Einwilligung oder in Anwendung von § 26 BDSG-
neu erfolgen und damit der Erfullung des Arbeitsvertrages dienen, sowie

e mithilfe automatisierter Verfahren erfolgen.

Von zentraler Bedeutung fur die Reichweite der Verpflichtung ist die zweite Vor-
aussetzung das ,Bereitstellen” durch den Betroffenen. Insoweit ist insbesondere um-
stritten, ob es insoweit einer aktiven Handlung der betroffenen Person bedarf, oder
es ausreicht, wenn Daten durch bloRes Beobachten der betroffenen Person (etwa in
Form von Tracking) durch den Verantwortlichen anfallen (sog. observed data). Die
Artikel 29 Datenschutzgruppe geht von einem weiten Begriffsverstandnis aus und
halt das Recht auf Datenportabilitat auch bei ,observed data“ uneingeschrankt fur
anwendbar.?'! Indes spricht der Wortlaut der Norm fiir eine einschrinkende Interpre-
tation, wonach ,Bereitstellen“ ein aktives Verhalten der betroffenen Person voraus-
setzt.?'? Auch die Systematik der Betroffenenrechte legt eine restriktive Auslegung
nahe. Weder das Auskunftsrecht (Art. 15 DSGVO) noch der Ldéschungsanspruch
(Art. 17 DSGVO) sind auf Daten beschrankt, die der Betroffene bereitgestellt hat. Die
Regelungen sind ihrem Wortlaut nach vielmehr auf samtliche beim Verantwortlichen
vorhandene personenbezogene Daten der betroffenen Person anwendbar. Es durfte
daher dem erkennbaren Willen des Gesetzgebers entsprechen, den Umfang der vom

2 Daubler in: Glaserne Belegschaften, 7. Auflage 2017, Rn. 545a m.w.N.

21" Artikel 29 Datenschutzgruppe, Guidelines on the right to data portability WP 16/EN/242, S.
8f; dies kritisch sehen: Piltz in: Gola, DS-GVO, 1. Auflage 2017, Art. 20, Rn. 14.

12 50 unter Berlcksichtigung der deutschen, englischen, franzdsischen und spanischen Sprach-
fassung zutreffend Strubel, ZD 2017, 355 (357 f.); vgl. ferner Briiggemann, DSRITB 2017, 1

(4).
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Recht auf Datenportabilitat erfassten Daten gegenuber den tbrigen Betroffenenrech-
ten zu beschranken.?"

Hingegen sprechen Sinn und Zweck von Art. 20 DSGO dafir, auch ,,observed data“
grundsatzlich dber Art. 20 DSGO zu erfassen. Aus Erwagungsgrund 68 folgt, dass
der primare Regelungszweck von Art. 20 DSGVO darin besteht, der betroffenen Per-
son ,bessere Kontrolle Uber die eigenen Daten“ zu verschaffen und es ihm zu ermog-
lichen diese Daten an ,einen anderen Verantwortlichen zu Gbermitteln®. Die hierdurch
geschaffene Dispositionsfahigkeit ermdglicht es der betroffenen Person, selbstandig
darlber zu entscheiden, durch wen eine Auswertung ihrer Daten erfolgt. Als Rege-
lungsreflex sollen auf diese Weise zudem sog. ,lock-in“ Effekte vermieden werden.*'*
Hierdurch soll dem Betroffenen etwa der Wechsel zwischen verschiedenen sozialen
Netzwerken erleichtert werden.?'® Das Bediirfnis nach mehr Kontrolle iiber die Daten
— etwa im Zusammenhang mit einem Anbieterwechsel — kann aber auch und gerade
dann bestehen, wenn es um Daten geht, die aus der Beobachtung des Verhaltens
des Betroffenen gewonnen werden.?'® Denn auch solche Daten konnen fiir die Inan-
spruchnahme einer Leistung durch den Betroffenen und fir einen entsprechenden
Anbieterwechsel von Bedeutung sein. Die bloRRe Unterscheidung danach, ob die Da-
ten von der betroffenen Person aktiv zur Verfugung gestellt werden oder aus einer
Beobachtung des Betroffenen stammen, erscheint daher als Kriterium flr eine ein-
schrankende Auslegung ungeeignet.

Ausgehend vom Regelungszweck der Norm durfte bei der Anwendung des Rechts
auf Datenportabilitat vielmehr danach zu differenzieren sein, ob die Daten desjeni-
gen, der das Recht geltend macht, auch im Verhaltnis zu andern Verantwortlichen fur
vergleichbare Leistungen typischerweise genutzt werden kénnen.?'’” Dies kann so-
wohl aktiv zur Verfligung gestellte Daten der betroffenen Person betreffen als auch
solche, die durch Beobachtung gewonnen werden.

Legt man dieses Verstandnis zugrunde, kdnnte der Anbieter einer Fitness-App etwa
verpflichtet sein, einem Nutzer auf dessen Wunsch hin sowohl die Registrierungsda-
ten (Name, Adresse, Bankverbindung etc.) als auch ,observed data“ wie z.B. zu ab-
solvierten Laufstrecken in einem gangigen Format zur Verfigung zu stellen. Daten
die mit den ausgetauschten Leistungen allenfalls mittelbar in Zusammenhang stehen
— etwa Informationen, die der Anbieter zu Werbezwecken erhebt — fallen danach
aber nicht in den Anwendungsbereich der Regelung.218 Gleiches muss fur Daten gel-
ten, von denen typischerweise nicht erwartet werden kann, dass diese auch im Ver-
haltnis zu einem anderen Anbieter sinnvoll verarbeitet werden konnen.

Ubertragen auf den Beschéaftigtenkontext bedeutet dies, dass bestimmte Daten aus
Personaldatensystemen (z.B. Stammdaten, Informationen zur Ausbildung, Angaben
zur Sozialversicherung) dem Anspruch auf Datenportabilitdt unterfallen kénnen —

1% Briiggemann, DSRITB 2017, 1 (4).

1% Strubel, ZD 2017, 355 (357); Paal in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 20, Rn. 6.

218 Hérting BB 2012, 459 (465); Paal in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 20, Rn. 6
m.w.N.

#1® S0 mit Blick auf die Nutzung von Fitnessarmbandern zutreffend Briiggemann, DSRITB 2017,
1(5).

*'"In diese Richtung auch Briiggemann, DSRITB 2017, 1; Strubel, ZD 2017, 355.

28 Briiggemann, DSRITB 2017, 1 (6).
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etwa um einen Arbeitgeberwechsel zu erleichtern.?'® Hingegen diirften Daten, die im
Rahmen der Anwendung adaptiver Assistenzsysteme gewonnen werden, in aller
Regel nicht vom Anwendungsbereich des Art. 20 DSGVO erfasst sein. Der Einsatz
solcher Systeme steht gerade erst am Anfang. Typischerweise sind die dabei erho-
benen Informationen stark von der konkret eingesetzten Technologie abhangig und
durften schon aus diesem Grund fur andere Arbeitgeber kaum sinnvoll einsetzbar
sein. Stellt man — wie hier vorgeschlagen — auf eine typisierende Betrachtung des
jeweiligen Verhaltnisses zwischen dem Verantwortlichen und dem Betroffenen ab,
fehlt es daher in aller Regel bereits an einer sinnvollen Verwendungsmaoglichkeit flur
solche Daten. Ein berechtigtes Interesse der betroffenen Person an der Ubertragbar-
keit auf einen anderen Arbeitgeber wird man in einer solchen Konstellation daher
nicht annehmen konnen.

In Ausnahmefallen konnte allerdings ein berechtigtes Interesse des Beschaftigten an
der Mithahme von ihn betreffenden Daten aus seiner Tatigkeit mit adaptiven Assis-
tenzsystemen bestehen. Zu denken waren beispielsweise an selbstlernende Syste-
me, die auf Korpergrolle, Interaktionen, Sprache und anderen personalisierten
Merkmalen basieren. Der Beschaftigte konnte diese Erkenntnisse ggf. auch fir sei-
nen neuen Arbeitsplatz nutzen. Gegen einen Anspruch auf Mithahme dieser Daten
spricht jedoch das Interesse des Arbeitgebers, dass betriebsinterne Informationen
nicht an einen Dritten, moglicherweise gar an einen Wettbewerber, weitergegeben
werden. Art. 20 Abs. 4 DSGVO sieht daher, entsprechend der Ausnahme flr einen
Auskunftsanspruch, auch hier vor, dass das Recht auf Datenportabilitat nicht besteht,
wenn dadurch Rechte und Freiheiten Dritter beeintrachtigt werden. Erkenntnisse aus
der Anwendung adaptiver Assistenzsysteme werden im Regelfall Betriebsgeheimnis-
se darstellen. Aber auch unterhalb der Schwelle eines Betriebsgeheimnisses uber-
wiegen die Interessen des Arbeitgebers, dass Informationen zu internen Betriebsab-
laufen nicht an die Konkurrenz gehen. Der Beschaftigte wird sich daher im Regelfall
nicht auf das Recht der Datenportabilitat berufen kdbnnen, um ihn betreffende Daten,
die im Rahmen der Arbeitsausfiihrung anfallen, zu seinem neuen Arbeitgeber mitzu-
nehmen. #2°

3.5 Sonstige Hinweis- und Benachrichtigungspflichten

3.51 Hinweispflicht auf bestehendes Widerspruchsrecht, Art. 21 Abs. 4
DSGVO

Der Arbeitgeber muss den Beschaftigten im Falle eines Widerspruchsrechts in ge-
sonderter, d.h. von sonstigen Informationen klar getrennter Form ausdricklich und
unmissverstandlich auf das Bestehen des Widerspruchsrechts gem. Art. 21 Abs. 1
und 2 DSGVO hinweisen. Dies gilt insb. bei einer auf ein berechtigtes Interesse ge-

stiitzten Verarbeitung sowie beim Profiling®*’.

"% |n diese Richtung Paal in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 20 Rn. 6;
Wybitul/Fladung, BB 2012, 509 (512); kritisch D&ubler, in: Glaserne Belegschaften, 7. Auflage
2017, Rn. 545b.

220 pjlz, RDV 2018, 3 (7).

21 ygl. D.11.4.
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Hierbei gilt die Frist des Art. 12 Abs. 3 DSGVO, wonach die Information grundsatzlich
unverzuglich, spatestens jedoch innerhalb eines Monats zu erteilen ist.

3.5.2 Benachrichtigungspflichten im Falle eines ,,Datenlecks®, Art. 33, 34
DSGVO

Auch nach der DSGVO sind umfangreiche Benachrichtigungspflichten im Falle eines
Datenlecks sowohl gegenuber der Aufsichtsbehorde (Art. 33 DSGVO) als auch ge-
genuber der betroffenen Person (Art. 34 DSGVO) zu erflllen. Dies gilt in allen Fallen
der Verletzung personenbezogener Daten, etwa durch Vernichtung, Verlust, Veran-
derung oder Offenlegung. Die Informationspflicht gilt stets gegenuber der Aufsichts-
behorde, gegenluber dem Betroffenen jedoch nur im Falle des Vorliegens eines er-
héhten Risikos.

Neu ist insbesondere die Frist von 72 Stunden nach Bekanntwerden der Verletzung
personenbezogener Daten gegenuber der Aufsichtsbehorde, die bei Nichteinhaltung
besonders zu begrunden ist (Art. 33 Abs. 1 DSGVO) sowie eine eigene Benachrich-
tigungspflicht des Auftragsverarbeiters (Art. 33 Abs. 2 DSGVO). Zudem treffen den
Verantwortlichen umfangreiche Dokumentationspflichten (Art. 33 Abs. 5 DSGVO) zur
Uberpriifung durch die Aufsichtsbehérden. Die abschlieBende Entscheidung iber
das Vorliegen einer Ausnahme nach Art. 34 Abs. 3 lit. a-c DSGVO von der Benach-
richtigungspflicht gegentiber dem Betroffenen bleibt der Aufsichtsbehdrde vorbehal-
ten (Art. 34 Abs. 4 DSGVO).

3.6 Sanktionen

Ein Verstol3 gegen die Rechte der betroffenen Person in Art. 12-22 DSGVO kann
gem. Art. 83 Abs. 5 lit. b DSGVO mit GeldbufRen von bis zu EUR 20.000.000,00 oder
im Fall eines Unternehmens von bis zu 4 % seines gesamten Jahresumsatzes ge-
ahndet werden. Daneben drohen — neben Reputationsschaden — Abmahnungen und
Klagen durch Mitbewerber, Verbraucherzentralen und Verbande.
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4 Technischer Datenschutz

Art. 25 Abs. 1 DSGVO verpflichtet den Verantwortlichen, technische und orga-
nisatorische MalRnahmen zu treffen, um die Grundsatze der DSGVO wirksam umzu-
setzen und die Rechte der betroffenen Personen zu schutzen (,Privacy by Design®).
Daneben hat der Verantwortliche nach Art. 25 Abs. 2 DSGVO durch datenschutz-
freundliche Voreinstellungen sicherzustellen, dass nur die flr den jeweiligen Verar-
beitungszweck erforderlichen Daten verarbeitet werden (,Privacy by Default*).?%2

4.1 Hintergrund

Die Konzepte des technischen Datenschutzes werden in der Literatur ebenso wie in
der Praxis schon seit geraumer Zeit diskutiert.””* Die Diskussion basiert auf folgen-
den Uberlegungen:

Zum einen soll der Datenschutz bereits vor der tatsachlichen Datenverarbeitung be-
ginnen. Schon bei der Konzipierung und Programmierung datenverarbeitender Sys-
teme konnen wichtige und z.T. unumkehrbare Weichen fur eine spatere moglichst
datensensible Handhabe gestellt werden. Auch die organisatorischen Malihahmen
zur prozeduralen Sicherung der in Art. 5 Abs. 1 DSGVO verankerten datenschutz-
rechtlichen Grundsatze sollen bereits im Vorfeld getroffen werden.?**

Zum anderen soll durch datenschutzfreundliche Technikgestaltung und Vorein-
stellungen auch ohne Mitwirkung der Betroffenen der Schutz ihrer Rechte geférdert
werden. Ein derartig weitreichender Betroffenenschutz ist angezeigt, weil dem Ein-
zelnen aufgrund der Komplexitat moderner Datenverarbeitungsvorgange oft nichts
anderes ubrigbleibt, als auf die Einhaltung der rechtlichen Vorgaben zu vertrauen.
Dem liegt die Beobachtung zugrunde, dass der Einzelne, auch wenn er den Schutz
seiner Privatsphare abstrakt als wichtig einschatzt, sich in der Praxis haufig nicht
entsprechend datensensibel verhalt (sog. ,Privacy Paradox“).??®> Gerade auch im Be-
schaftigtenkontext werden Beschaftigte haufig auf eine funktionierende Compliance-

2 1m englischsprachigen Verordnungstext wird der Begriff ,Data Protection by Design and by

Default® verwendet. Damit dirfte der europdische Gesetzgeber das Ziel verfolgt haben, her-
auszustellen, dass es primar um den Schutz der personenbezogenen Daten und nicht der Pri-
vatsphare der Betroffenen geht. Dennoch hat sich die Bezeichnung Privacy by Design and by
Default auch im deutschen Sprachraum durchgesetzt, Vgl. Baumgartner/Gausling ZD 2017,
308 (309).

%3 50 wurde Privacy by Design and by Default jedenfalls im angloamerikanischen Raum schon
in den 1990er Jahren aufgegriffen, s. Nolte/Werkmeister, in: Gola, DS-GVO, 1. Auflage 2017,
Art. 25 Rn. 1; Baumgartner in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25, Rn. 38;
Vgl. auBerdem Martini in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 8; Hornung ZD
2011, 51.

2% Organisatorische Manahmen betreffen dabei im Gegensatz zu technischen nicht den Da-
tenverarbeitungsvorgang  selbst, sondern  dessen  aullere = Rahmenbedingungen,
s. Baumgartner/Gausling ZD 2017, 308 (310); fur Beispiele technischer und organisatorischer
MaRnahmen in diesem Sinne, Vgl. Martini in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 25
Rn. 28.

225 Val. Martini in: Paal/Pauly, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 12; Schantz/Wolff/Wolff, 1.
Auflage, DSGVO, Rn. 471.
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Organisation des Unternehmens vertrauen oder aber aufgrund des Abhangigkeits-
verhaltnisses ihr informationelles Selbstbestimmungsrecht nicht oder nur unzu-
reichend wahrnehmen. Unternehmer haben zudem haufig ein Interesse daran, Daten
zu sammeln. Gerade im Kontext der Industrie 4.0 basieren viele Uberlegungen auf
Big Data-Anwendung, bei der Daten aus allen Unternehmensbereichen gesammelt
und entsprechend ausgewertet werden.

Ein Mittel, dieser Gefahr fur den Datenschutz zu begegnen, soll der sanktions-
bewehrte technische Datenschutz darstellen. Die Verantwortlichen werden veran-
lasst, sog. ,Privacy Enhancing Technologies” zu integrieren oder ihre Vor-
einstellungen nicht am Malstab der 6konomischen Nutzenmaximierung, sondern
dem Grundsatz der Datenminimierung entsprechend zu gestalten. Die schon vor
dem Inkrafttreten der DSGVO nationalrechtlich kodifizierten Grundsatze der Daten-
vermeidung und Datensparsamkeit sollen damit praktisch umgesetzt werden.??

4.2 Neuerungen durch die DSGVO

Im BDSG-alt gab es noch keine der Art. 25 DSGVO entsprechende Regelung. Der
Verantwortliche musste zwar auch nach § 9 BDSG-alt technische und organisatori-
sche Malnahmen zu Gunsten eines praventiven Datenschutzes treffen. Diese Vor-
schrift setzte aber noch nicht an der Technikgestaltung oder datenschutzfreundlichen
Voreinstellungen an.??” In § 3 a BDSG-alt waren zumindest die Grundsétze der Da-
tenvermeidung und Datensparsamkeit festgeschrieben, die auch im Mittelpunkt des
technischen Datenschutzes stehen.??® Aufgrund der fehlenden Sanktionsmaglichkei-
ten stellten diese Grundsatze aber lediglich unverbindliche Programmsétze dar.?*
Der technische Datenschutz der DSGVO geht demnach Uber diese Regelungen in
zweifacher Hinsicht hinaus: Zum einen werden konkretere Vorgaben fur praventive
Malnahmen gestellt, die insbesondere zur Sicherstellung der Datenminimierung er-
forderlich sind. Zum anderen wird der Stellenwert des technischen Datenschutzes
durch eine entsprechende Sanktionsbewehrung deutlich erhéht.

Gerade bei technischen Neuerungen durch adaptive Assistenzsysteme werden da-
her diese neuen Grundsatze des technischen Datenschutzes eine grofl’e Rolle spie-
len.

*% Gierschmann ZD 2016, 51 (53) Thode CR 2016, 714 (719); Nolte/Werkmeister in: Gola, DS-
GVO, 1. Auflage 2017, Art. 25, Rn. 7.

22 Baumgartner in: Ehmann/Selmayr, 1. Auflage 2017, DSGVO Art. 25, Rn. 7.

2 \gl. Hartung in: Kiihling/Buchner, 1. Auflage 2017, DSGVO Art. 25, Rn. 3.; Mantz in: Sydow,
1. Auflage 2017, DSGVO, Art. 25, Rn. 9.

229 Baumgartner in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 3; Nol-
te/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 7; Sydow/Kring ZD 2014, 271
(275).
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4.3 Systematik

Art. 24 Abs. 1 DSGVO legt den Pflichtenkreis der Verantwortlichen fest: Diese haben
geeignete technische und organisatorische Malihahmen zu treffen, um sicherzustel-
len und den Nachweis daflur erbringen zu konnen, dass die Datenverarbeitung ge-
mal} der Verordnung erfolgt. Dieser abstrakte Pflichtenkanon soll im Einzelfall risiko-
basiert festgelegt werden.?*° Die Vorschriften zum Privacy by Design and by Default
i.S.v. Art. 25 DSGVO konkretisieren diese Generalnorm und stellen in ihrem Anwen-
dungsbereich lex specialis dar.?*’

Art. 25 Abs. 1 enthalt dabei die allgemeine Verpflichtung der Verantwortlichen, den
Anforderungen der DSGVO durch Technikgestaltung nachzukommen. Art. 25 Abs. 2
betrifft den Fall, dass der Betroffene durch Einstellungen selbst Einfluss auf die Da-
tenverarbeitung nehmen kann und statuiert eine datenschonende Voreinstellung.?*

Diese Normen stehen in einer engen Wechselbeziehung zur Datenschutz-
Folgenabschatzung nach Art. 35 DSGVO. Eine solche ist immer durchzufuhren,
wenn eine Form der Verarbeitung fur die Betroffenen voraussichtlich ein hohes Risi-
ko hat, insbesondere bei Verwendung neuer Technologien. In der Praxis wird die von
Art. 25 DSGVO geforderte Risikoanalyse die Datenschutz-Folgenabschatzung aus
Art. 35 DSGVO in vielen Fallen vorwegnehmen, da diese zeitlich vor der Datenverar-
beitung ansetzt.**

Der ahnliche Wortlaut macht zudem eine Abgrenzung zu Art. 32 DSGVO notwendig.
Diese Vorschrift konkretisiert die Anforderungen an die Datensicherheit. Durch die
Etablierung eines angemessenen Schutzniveaus sollen die Betroffenen insbesonde-
re vor sicherheitsrelevanter Vernichtung, Verlust und unbefugter Offenlegung bereits
erhobener Daten geschitzt werden. Bei der Umsetzung dieser beiden Zielvorgaben
bestehen aber zahlreiche Uberschneidungen. Dies wird schon dadurch deutlich,
dass die Pseudonymisierung als fur die jeweilige Zwecke geeignetes Mittel sowohl in
Art. 25 Abs. 1 DSGVO also auch in Art. 32 Abs. 1 lit. a DSGVO explizit genannt wird.
Im Unterschied zum technischen Datenschutz werden durch Art. 32 DSGVO nicht
nur der Verantwortliche, sondern auch der Auftragsverarbeiter verpflichtet.?*

Die deutsche Vorschrift zum Datenschutz durch Technikgestaltung und daten-
schutzfreundliche Voreinstellungen in § 71 BSDG-neu entspricht dem Wortlaut von
Art. 25 DSGVO bis auf wenige sprachliche Anderungen. Aufgrund des vollharmoni-

230 Vgl. zu diesem risikobasierten Ansatz Piltz K&R 2016, 709 (710 f.); Veil ZD 2015, 347 ff.

21 Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG Art. 24 Rn. 1.

%2 Nolte/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 9; Baumgartner in: Eh-
mann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 13; Mantz in: Sydow, 1. Auflage 2017,
DSGVO, Art. 25, Rn. 7.

233 Baumgartner in: Ehmann/Selmayr, 1. Auflage 2017, DSGVO Art. 25 Rn. 3; Plath in: Plath,
BDSG/DSGVO, 2. Auflage 2016, Art. 25 Rn. 2.

2% Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG Art. 32 Rn. 8; zu den unterschiedli-
chen Regelungszwecken, s. auch Nolte/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017, Art.
25, Rn. 7; Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 32 Rn. 1; Hartung in:
Kahling/Buchner, 1. Auflage 2017, DSGVO Art. 25 Rn. 15; Mantz in: Sydow, 1. Auflage 2017,
DSGVO, Art. 25 Rn. 6.
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sierenden Charakters der DSGVO und mangels einschlagiger Offnungsklausel orien-
tieren wir uns nachfolgend an dem Wortlaut der DSGVO.

4.4 Normadressat

Normadressat von Art. 25 DSGVO ist allein der Verantwortliche i.S.v. Art. 4 Nr. 7
DSGVO und nicht etwa der Hersteller von datenverarbeitenden Produkten, Diensten
oder Anwendungen.?® Der verantwortliche Arbeitgeber hat zumeist aber nur einen
mittelbaren Einfluss auf die Entwicklung entsprechender Systeme. Dieses Span-
nungsfeld greift der Erwagungsgrund 78 S. 4 DSGVO auf, wonach die Verantwortli-
chen die Hersteller ermutigen sollen, in Bezug auf Entwicklung, Gestaltung, Auswahl
und Nutzung datenschutzfreundliche Losungen zu finden. Dem soll schon bei 6ffent-
lichen Ausschreibungen Rechnung getragen werden.?% Hintergrund dieser Regelung
ist die Vorstellung, dass die entsprechenden Herstellerleistungen durch den Einfluss
und die Nachfrage ihrer Abnehmer gesteuert werden. Durch die erheblichen Sankti-
onen, die Verantwortlichen bei einer Missachtung des technischen Datenschutzes
nach Art. 83 Abs. 4 lit. a DSGVO drohen, soll eine entsprechende Einflussnahme zur
Entwicklung datenschutzfreundlicher Produkte durch die spater Verantwortlichen
gewihrleistet werden.?%

4.5 Datenschutz durch Technikgestaltung

Nach Art. 25 Abs. 1 DSGVO sollen sowohl zum Zeitpunkt der Festlegung der Mittel
als auch zum Zeitpunkt der eigentlichen Verarbeitung technische und organisatori-
sche MalRnahmen zur Umsetzung der Datenschutzgrundsatze, wie etwa der Daten-
minimierung, getroffen werden. Diese Vorgaben mussen bereits im Rahmen der
Entwicklung der datenverarbeitenden Systeme berutcksichtigt werden, da die einge-
setzte Hard- und Software die anschlieRende Verwendung zum GroRteil vorgibt.?* In
diesem Zusammenhang sollen auch die notwendigen Garantien in die Verarbeitung
aufgenommen werden, um den Anforderungen der DSGVO gerecht zu werden und
die Rechte der betroffenen Personen zu schutzen.

% Dies wird teilweise scharf kritisiert, s. Baumgartner/Gausling ZD 2017, 308 (311); Schnatz

NJW 2016, 1841 (1845); Sydow/Kring ZD 2014, 271 (274); RoBnagel/Richter/Nebel ZD 2013,
103 (105 f.); Hornung ZD 2011, 51 (52); Wolff in: Schantz/Wolff DS-GVO, 1. Aufl., , Rn. 836;
Auer-Reinsdorff/Conrad/Conrad § 33 Rn. 220 und § 34 Rn. 62; Scholz in: Simitis Bundesda-
tenschutzgesetz, 8. Auflage 2014, § 3a Rn. 18b.

2% Nach dem Entwurf des Europaischen Parlaments sollte dieser Passus sogar im Verordnungs-
text aufgenommen werden, Vgl. Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art.
25 Rn. 17; Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 81.

27 vgl. Rose ZD 2017, 64 (68); Baumgartner/Gausling ZD 2017, 308 (311); Gierschmann ZD
2016, 51 (53); Thode CR 2016, 714 (720); Baumgartner in: Ehmann/Selmayr, DS-GVO,
1. Auflage 2017, Art. 25 Rn. 5; Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG Art. 25
Rn. 25; Plath in: Plath, BDSG/DSGVO, 2. Auflage 2016, Art. 25 Rn. 7; Hartung in: Kih-
ling/Buchner DS-GVO, 1. Auflage 2017, Art. 25 Rn. 13; Mantz in: Sydow, 1. Auflage 2017, DS-
GVO, Art. 25 Rn. 79; Schneider, 1. Auflage, Datenschutz nach der DSGVO, 186.

2% Baumgartner/Gausling ZD 2017, 308 (309); Auer-Reinsdorff/Conrad/Conrad/Hausen § 36 Rn.
165.
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451 Abwagung

Das im Einzelfall gebotene Pflichtenniveau ist Ergebnis einer kontext-, risiko- und
kostenabhangigen Abwagung.?*®

4511 Risiken fur die Rechte und Freiheiten der Betroffenen

Art. 25 Abs. 1 DSGVO schreibt vor, dass bei der Frage der Technikgestaltung die mit
einer Datenverarbeitung verbundenen Risiken fur die Rechte und Freiheiten natarli-
cher Personen zu berucksichtigen sind. Da jede Datenverarbeitung risikobehaftet ist,
muss im Einzelfall jeweils die Schwere dieses Risikos abgeschatzt werden. MalRgeb-
lich dafir sind insbesondere zwei Kriterien: Die Eintrittswahrscheinlichkeit und die im
gegebenen Fall zu erwartende Schadenshdhe.?*® Demnach sind an die MaRnahmen
zur Technikgestaltung umso hdéhere Anforderungen zu stellen, je schwerer die Risi-
ken firr die Rechte und Freiheiten der Betroffenen im Einzelfall wiegen.**'

Entsprechend einer Datenschutz-Folgenabschatzung nach Art. 35 Abs. 1 DSGVO
steht am Anfang dieser Analyse die Definition von Schutzzielen und die Identifikation
und Bewertung von Risiken. Aus dem Erwagungsgrund 76 DSGVO ergibt sich, dass
der Verantwortliche die Datenverarbeitung zumindest innerhalb der Kategorien ge-
ringes, mittleres und hohes Risiko einordnen muss.?*? Die besondere Priftiefe und
die weiten Dokumentationspflichten aus Art. 35 DSGVO durften auch im Bereich des
technischen Datenschutzes nur angezeigt sein, wenn im Einzelfall ,voraussichtlich
ein hohes Risiko* besteht.?*> Ein solches ergibt sich aus der Sicht des Betroffenen,
wenn Art, Umfang und Haufigkeit der Datenverarbeitung eine Schadigung oder Be-
eintrachtigung seiner persénlichen Rechte und Freiheiten mit sich bringen kénnen.**

Aus dieser Wechselbeziehung zwischen der jeweiligen Verarbeitungssituation und
dem entsprechenden Risiko fur den Betroffenen folgt, dass die Verarbeitung von be-
sonderen Kategorien von Daten nach Art. 9 DSGVO i.d.R. einen hohen Standard an
den technischen Datenschutz erforderlich macht. Daneben stellt z.B. die Automati-
sierung des Verarbeitungsvorgangs ein Indiz flir dessen hohes Risiko dar.?* Ein wei-
terer Anknupfungspunkt ist, ob mit dem System personliche Aspekte des Betroffenen
bewertet werden kdnnen. Daflr werden in Erwagungsgrund 75 DSGVO u.a. die Ar-
beitsleistung, die Zuverlassigkeit oder das Verhalten im Allgemeinen genannt. Fur
den Einzelnen ist es zudem mit einem hohen Risiko verbunden, wenn sein Aufent-
haltsort sowie Ortswechsel analysiert oder sogar prognostiziert werden konnen, etwa

2% Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG Art. 25 Rn. 36.

240 Vgl. zur objektiven Risikobewertung Paulus in: Wolff/Brink BeckOK Datenschutzrecht, 20.
Edition, Stand: 1.2.2017, DSGVO Art. 25 Rn. 7; Mantz in: Sydow, 1. Auflage 2017, DSGVO,
Art. 25 Rn. 21 ff.

! Nolte/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017, Art. 25, Rn. 21; Martini in: Paal/Pauly,
1. Auflage 2017, DS-GVO BDSG Art. 25 Rn. 37.

%2 Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 23.

% Nolte/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 24.; Mantz in: Sydow, 1.
Auflage 2017, DSGVO, Art. 25 Rn. 21.

* vgl. Erwagungsgrund 94 DSGVO.

%5 Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 41.
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um damit personliche Profile zu erstellen. Dies ist insbesondere bei ,Wearables*
maglich.?*®

451.2 Begrenzende Faktoren

Eine Berucksichtigung der Interessen der Betroffenen soll nach Art. 25 Abs. 1 DSG-
VO im Rahmen der Abwagung ihre Grenzen im Stand der Technik und den Imple-
mentierungskosten finden konnen. Somit gilt keine datenschutzfreundliche Technik-
gestaltung um jeden Preis. Diese Begrenzung ist Ausfluss des Verhaltnis-
méRigkeitsprinzips aus Art. 52 Abs. 1 S. 2 GRCh.?*

451.21 Stand der Technik

Die Berucksichtigung des Stands der Technik bedeutet, dass der Arbeitgeber solche
vorhandenen technischen Moglichkeiten zu nutzen muss, die auf gesicherten Er-
kenntnissen von Wissenschaft und Technik basieren und im ausreichenden Malle
zur Verfugung stehen.?*® In der Regel wird es sich dabei also um Techniken handeln,
die bereits eine gewisse Erprobung durchlaufen haben. Es handelt sich bei diesem
Begriff insofern um einen aus der Perspektive des Verantwortlichen begrenzenden
Faktor, als dass gerade nicht die beste verfiigbare Technik gefordert wird.?*° Die
starre Pflicht der Verantwortlichen, stets die effektivsten und am weitesten entwickel-
ten Methoden des technischen Datenschutzes verwenden zu mussen, wurde der in
Art. 25 DSGVO geforderten risikobasierten Verhaltnismaligkeitsprifung im Einzelfall
entgegen stehen. Bei der Bestimmung des Stands der Technik durfte es fur den Ver-
antwortlichen empfehlenswert sein, sich an den Bewertungen der ENISA?®® und des
Europaischen Datenschutzausschusses zu orientieren.?' Durch die Bezugnahme
auf diesen dynamischen Rechtsbegriff wird nochmals verdeutlicht, dass die Verant-
wortlichen die MaRRnahmen zur Technikgestaltung fortlaufend Uberprifen und an
neue Entwicklungen anpassen missen.??

4.5.1.2.2 Implementierungskosten

Die Verwendung des Begriffs der Implementierungskosten legt nahe, dass der euro-
paische Gesetzgeber etwaige Folgekosten nicht als einen das Anforderungsniveau
limitierenden Faktor ansieht.?*® Mit einer auf die Umsetzungskosten gestutzten Ar-
gumentation soll der Verantwortliche danach nur verhindern konnen, MaRnahmen
treffen zu mussen, die angesichts der geringen datenschutzrechtlichen Vorteile un-
verhaltnismaRig sind. Somit kann im Einzelfall auch eine Entscheidung gegen die am

% Weichert, NZA 2017, 565 (569).

7 Martini in: Paal/Pauly, 1. Auflage 2017, DS-GVO BDSG Art. 25 Rn. 38.

8 Baumgartner/Gausling ZD 2017, 308 (309); Schaffland/Holthaus in: Schaffland/Wiltfang DS-
GVO, Stand: 01.05.2017, Art. 25 Rn. 8; Nolte/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017,
Art. 25 Rn. 22; Ernestus in: Simitis Bundesdatenschutzgesetz, 8. Auflage 2014 § 9 Rn. 171.

%9 Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 38.

*% Dieses Akronym steht fur die European Union Agency for Network and Information Security.

' Mantz in: Sydow , 1. Auflage 2017, DSGVO, Art. 25 Rn. 39.

252 Baumgartner in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 11; Nol-
te/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017 Art. 25 Rn. 22.

2% Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG Art. 25 Rn. 41; Baumgartner in: Eh-
mann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 11; Kuhling/Buchner/Hartung, 1. Aufl.,
DSGVO Art. 25 Rn. 22; Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 45.
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Maldstab des Datenschutzes gemessen optimale Malihahme im Einklang mit Art. 25
Abs. 1 DSGVO stehen. Dem Verantwortlichen soll durch einen Verweis auf moglich-
erweise anfallende langfristige Kosten aber keine Handhabe geben werden, Rechte
der betroffenen Personen umgehen zu kdnnen. Auf der anderen Seite wird vertreten,
im Sinne einer weiten Auslegung jede Form von Aufwendungen zu bericksichtigen.
Nach dieser Lesart sollen sogar indirekte Folgekosten wie die Wartung der datenver-
arbeitenden Systeme vom Begriff der Implementierungskosten umfasst sein. Diese
Auslegung wird damit begruindet, dass nur so die Grundrechte des Verantwortlichen
umfassend berlcksichtigt werden kénnten.?>* Dagegen spricht aber, dass der euro-
paische Gesetzgeber zwischen den Kosten einer Mal3nahme und den Implementie-
rungskosten unterscheidet. So wurde noch in Art. 17 Abs. 1 der Datenschutzrichtlinie
(95/46/EG) formuliert, dass MaRnahmen zur Datensicherheit u.a. die ,bei ihrer
Durchfuhrung entstehenden Kosten“ bericksichtigen muissten. Daraus lasst sich
schlussfolgern, dass der Begriff der Implementierungskosten in Art. 25 Abs. 1 DSG-
VO absichtlich gewahlt wurde.?®

Eine weitere noch nicht geklarte Frage ist, ob im Rahmen der Abwagung der ange-
messenen Mittel die beschrankte Wirtschaftskraft eines Verantwortlichen zu berick-
sichtigen ist. Dagegen spricht der Wortlaut von Art. 25 Abs. 1, der bezuglich der Im-
plementierungskosten einen objektiven Mal3stab nahelegt. Noch einschneidender ist
aber das Argument, dass die mangelnde wirtschaftliche Leistungsfahigkeit in diesem
Fall fir den Verantwortlichen entlastend wirken und einen verminderten Schutz der
Betroffenen rechtfertigen wirde. In der Praxis konnte dies zur Folge haben, dass ein
dem Risiko angemessener technischer Datenschutz nur bei umsatzstarken Grol3-
konzernen zu erwarten ist. Dies wirde den Regelungszweck von Art. 25 DSGVO
konterkarieren.?*

4.6 Datenschutzfreundliche Voreinstellungen

Der technische Datenschutz soll gemall Art. 25 Abs. 2 DSGVO durch daten-
schutzfreundliche Voreinstellungen erganzt werden, um sicherzustellen, dass nur fur
den jeweiligen bestimmten Verarbeitungszweck erforderliche Daten verarbeitet wer-
den. Als Voreinstellungen werden Eingabevariablen bezeichnet, die den Betroffenen
vom Verantwortlichen vorgegeben werden, bevor dieser das System zu nutzen be-
ginnt.257 Durch eine datenschutzfreundliche Gestaltung soll sowohl die Menge der
erhobenen Daten als auch der Umfang ihrer Bearbeitung, ihre Speicherfrist und ihre
Zuganglichkeit minimiert werden. Durch entsprechende Voreinstellungen ist aulRer-
dem sicherzustellen, dass Daten nicht unbeabsichtigt einer unbestimmten Zahl von
natlrlichen Personen zuganglich gemacht werden. Diesen Anforderungen liegt die
Beobachtung zugrunde, dass werkseitig vorgegebene Voreinstellungen etwa infolge
mangelnder Transparenz oder eines grundsatzlichen Vertrauens in die Hersteller

* Nolte/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 23.

2% Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 41.

26 Val. Schaffland/Holthaus in: Schaffland/Wiltfang DS-GVO, Stand: 01.05.2017 Art. 25 Rn. 9;
Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 42; Mantz in: Sydow, 1.
Auflage 2017, DSGVO, Art. 25 Rn. 46.

7 Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG Art. 25 Rn. 47.
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bzw. Anwender datenverarbeitender Systeme nur in seltenen Fallen verandert wer-
den (sog. ,Status Quo Bias").>*®

Art. 25 Abs. 2 DSGVO soll den Grundsatz der Datenminimierung konkretisieren.
Durch entsprechende Malinahmen soll es den Betroffenen leichter gemacht werden,
eigene Daten nur in dem Mal} preiszugeben, das flr den gewlnschten Vorgang not-
wendig ist. Anders als beispielsweise Opt-Out-Losungen, bei denen der Nutzer eine
nicht erforderliche Datenverarbeitung manuell ausschalten muss, sollen Voreinstel-
lungen gewahrleisten, dass nur fur den konkreten Zweck erforderliche Daten Uber-
haupt erhoben und verarbeitet werden.

Nach Art. 25 Abs. 2 S. 2 DSGVO ist aber nicht nur die Datenmenge, sondern auch
der Umfang ihrer Verarbeitung zu minimieren. Damit soll etwa eine Zusammenfuh-
rung erhobener Daten zur Erstellung von Personlichkeitsprofilen verhindert wer-
den.?® Trotz begrifflicher Uberschneidungen mit dem Gebot der Datenminimierung
ist diese Differenzierung wichtig, um auch die ,Tiefe“ der Verarbeitung von fiur einen
bestimmten Zweck notwendigerweise zu erhebenden Daten auf das erforderliche
MaR zu reduzieren.?®® Nur so kdénnen zweckfremde Datenverarbeitungen effektiv
zurtckgedrangt werden. Auch die Beschrankung der Speicherfristen und der Zu-
ganglichkeit der personenbezogenen Daten soll Missbrauchsmaglichkeiten durch
den Verantwortlichen oder Dritte praventiv eindammen und damit das Vertrauen in
die Datenverarbeitung starken.

Ebenso wie der Datenschutz durch Technikgestaltung ist auch der Grundsatz der
Datenminimierung durch Voreinstellungen nicht als starre Verpflichtung zu ver-
stehen. Sie stellt vielmehr eine legislative Vorgabe fir die risikobasierte Abwagung
des Datenschutzes mit den widerstreitenden Interessen der verschiedenen Beteilig-
ten dar. ' Regelungszweck ist es, die wirtschaftlichen Interessen der Ver-
antwortlichen an einer moglichst umfassenden Datenverarbeitung dem Prinzip der
Erforderlichkeit zu unterstellen.?®? Dennoch zeigen schon die wirtschaftlichen Grund-
rechte der Verantwortlichen aus Art. 15 Abs. 1 und Art. 16 GRCh, dass diese Priori-
sierung nicht grenzenlos gilt.?®> Auch wenn Art. 25 Abs. 2 DSGVO bei der Festle-
gung der gebotenen Voreinstellungen nicht explizit eine Berlcksichtigung des Risi-
kos einer Datenverarbeitung anordnet, durfte auch in diesem Bereich ein risikoba-
sierter Ansatz interessengerecht sein.?®* Schlielich ist zu beachten, dass es dem
Betroffenen aufgrund seines Selbstbestimmungsrechts unbenommen bleiben muss,
diese dz%genschutzfreundlichen Voreinstellungen nachtraglich zu andern oder aufzu-
heben.

258 Vgl. Baumgartner/Gausling ZD 2017, 308, 312; Baumgartner in: Ehmann/Selmayr, DS-GVO,
1. Auflage 2017, Art. 25 Rn. 14; Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 63;
Wolff in: Schantz/Wolff, 1. Auflage 2017, DSGVO, Rn. 838.

29 Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 50.

%0 Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 68.

%1 vgl. Plath, in: Plath, BDSG/DSGVO, 2. Auflage 2016, Art. 24 Rn. 2; Baumgartner in: Eh-
mann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 15.

%2 Baumgartner/Gausling ZD 2017, 308 (313).

%% Nolte/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 21; Martini in: Paal/Pauly,
1. Auflage 2018, DS-GVO BDSG Art. 25 Rn. 46.

%% Baumgartner/Gausling ZD 2017, 308 (313).

285 Schaffland/Holthaus, in: Schaffland/Wiltfang DS-GVO, Stand: 01.05.2017, Art. 25 Rn. 11.
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4.7 Selbstregulierung

Die abstrakte Formulierung von Art. 25 Abs. 1 und 2 DSGVO ermdglicht es den Ver-
antwortlichen, neue technologische Entwicklungen datenschutzrechtlich fruchtbar zu
machen. Damit einhergehenden Unsicherheiten in der Rechtsanwendung soll nach
dem Willen des europaische Gesetzgeber dadurch Rechnung getragen werden, dass
gem. Art. 25 Abs. 3 DSGVO die Verantwortlichen zum Nachweis durch ein geneh-
migtes Zertifizierungsverfahren gemaR Art. 42 DSGVO als erbringen kénnen.?*® Eine
solche Zertifizierung soll die Rechtmaligkeit der Datenverarbeitung zwar nicht fingie-
ren, aber eine entsprechende Indizwirkung entfalten.?®” Auch genehmigte Verhal-
tensregeln im Sinne des Art. 40 DSGVO, die beispielsweise von Branchenverbanden
erlassen wurden, kénnen ein wichtiges Indiz fir die Einhaltung der Regeln des Tech-
nikdatenschutzes herangezogen werden.

4.8 Rechtsfolgen und Sanktionen

Verstolle gegen Art. 25 DSGVO sind nach Art. 83 Abs. 4 lit. a DSGVO bul3geldbe-
wehrt, wobei Geldstrafen von bis zu € 10 Mio. oder 2 % des gesamten weltweit er-
zielten Jahresumsatzes eines Unternehmens verhangt werden kénnen. Nicht zuletzt
aufgrund dieser empfindlichen Sanktionsmoglichkeiten liegt ein effektiver Daten-
schutz, im Rahmen dessen schon bei der Entwicklung technologischer Systeme die
Vereinbarkeit mit der DSGVO bertcksichtigt wird, auch im Interesse der Verantwort-
lichen.?®® Dabei ist zu beachten, dass die der sachliche Anwendungsbereich nach
Art. 2 Abs. 1 DSGVO eine Datenverarbeitung voraussetzt. Deshalb stellt lediglich die
Inbetriebnahme bzw. Nutzung datenverarbeitender Systeme, die entgegen der Vor-
schriften aus Art. 25 DSGVO entwickelt wurden, einen solchen VerstoR dar.?®®

Zudem kann der Betroffene gemal} Art. 82 Abs. 1 DSGVO Ersatzanspriche geltend
machen, wenn die Integration der technischen und organisatorischen Mal3nahmen in
die Verarbeitungsprozesse nicht den Anforderungen aus Art. 25 DSGVO gentgt und
der Betroffene infolge dessen einen Schaden erleidet. Sofern sich ein Verstol gegen
Art. 25 DSGVO feststellen Iasst, ist ein Verschulden des Verantwortlichen i.S.v. Art.
82 Abs. 3 DSGVO bereits indiziert.?”® Zu Gunsten des Verantwortlichen ist aber haf-
tungsbegrenzend zu bertcksichtigen, dass die Anforderungen des technischen Da-
tenschutzes nach Art. 25 Abs. 1 DSGVO unter dem Vorbehalt der Stands der Tech-

2% Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 3 und Rn. 53; eine Dar-
stellung der Zertifizierungsmdglichkeiten nach der DSGVO findet sich bei Schneider in:
Forgd/Helfrich/Schneider, 2. Auflage 2017, Betrieblicher Datenschutz, Teil Il, Kap. 5 Rn. 57 ff.

267 Baumgartner in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 19; Martini in:
Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 53.

%% Hinzu kommt, dass eine nachtragliche Anderung der Produkte haufig mit noch héheren Kos-
ten verbunden ware, Vgl. Nolte/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 2.

269 Baumgartner in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 6; Plath in: Plath,
BDSG/DSGVO, 2. Auflage 2016 Art. 25 Rn. 4.

"% Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 77.
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nik und der Implementierungskosten stehen, sodass Art. 82 DSGVO keinen umfas-
senden Rechtsgiiterschutz gewahrt.?”"

4.9 Instrumente des technischen Datenschutzes

491 Hintergrund

Im Gesetzgebungsverfahren zu Art. 25 DSGVO wurde vielfach kritisiert, dass unklar
bliebe, welche konkreten MaRnahmen den Anforderungen des technischen Daten-
schutzes gentgen wiirden.?”? Rechtstechnisch ist dieser Einwand besonders beacht-
lich, weil die mit dem offenen Wortlaut der Norm einhergehende Rechtsunsicherheit
im Spannungsfeld zu den erheblichen Sanktionsmdglichkeiten der Aufsichtsbehor-
den steht. Dieses Problem wird dadurch verscharft, dass der technische strafbewerte
Datenschutz in rechtlicher Hinsicht Neuland darstellt, sodass nicht auf eine beste-
hende Rechtspraxis zurtckgegriffen werden kann.

In der Tat werden im Wortlaut von Art. 25 DSGVO ausdricklich lediglich die Pseudo-
nymisierung als MalRnahme und die Datenminimierung als Zielvorgabe genannt. Re-
gelungszweck dieser abstrakten Normgestaltung ist zum einen, neue technische
Mdglichkeiten zu Gunsten des Datenschutzes bertcksichtigen zu kbnnen. Zum an-
deren soll dadurch die aus Sicht des europaischen Gesetzgebers erforderliche risi-
kobasierte Einzelfallbetrachtung des Verantwortlichen hinsichtlich der angemesse-
nen MalRnahmen ermdglicht werden.

4.9.2 Normative Vorgaben

Bei naherer Betrachtung finden sich in der DSGVO aber doch einige Vorgaben zu
den in Frage kommenden Instrumenten des technischen Datenschutzes. Da die
Malnahmen darauf ausgelegt sein sollen, die Datenschutzgrundsatze wirksam um-
zusetzen, wird hinsichtlich der Ziele zumindest indirekt auf Art. 5 Abs. 1 DSGVO
verwiesen. Zudem enthalt der Erwagungsgrund 78 DSGVO weitere Ausfuhrungen zu
geeigneten technischen und organisatorischen MaRRnahmen. Hinzu kommt, dass
zahlreiche Querbeziige zu Art. 32 Abs. 1 DSGVO bestehen.?”® Dieser verfolgt mit
der Datensicherheit zwar einen anderen Regelungszweck. Nichtsdestotrotz stellen
die dort genannten technischen und organisatorischen MalRnahmen ebenso Praxis-
beispiele fur den Anwendungsbereich von Art. 25 DSGVO dar. Dies gilt etwa flr die
Verschliisselung personenbezogener Daten (Art. 32 Abs. 1 lit. a DSGVO)?"* oder die

"' Martini in: Paal/Pauly, 1.Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 6; nach Nol-
te/Werkmeister, in: Gola, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 33 sollen Schadensersatzan-
spriche bei einem Versto? gegen Art. 25 DSGVO sogar ganz ausgeschlossen sein, weil ein
solcher weder zur Rechtswidrigkeit einer Datenverarbeitung noch zur fehlenden Gewahrung
von Betroffenenrechten flhre.

22 \ygl. Piltz K&R 2016, 709 (710); Sydow/Kring ZD 2014, 273; Geis ZD 2013, 591 (594); Plath
in: Plath, BDSG/DSGVO, 2. Auflage 2016, Art. 25 Rn. 3; Hartung in: Kahling/Buchner DS-
GVO, 1. Auflage 2017, Art. 25 Rn. 17.

?"® Baumgartner in: Ehmann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 10; Kiih-
ling/Buchner/Hartung, 1. Aufl., DSGVO Art. 25 Rn. 16; Mantz in: Sydow, 1. Auflage 2017,
DSGVO, Art. 25 Rn. 55.

2% Zur Begriffsbestimmung der Verschliisselung nach der DSGVO, s. 4.9.3.3.
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regelmaRige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der MaR-
nahmen (Art. 32 Abs. 1 lit. d DSGV0).?"

Daneben kann auch auf andere bereits anerkannte Privacy Enhancing Technologies
zuriickgegriffen werden.?’® Diesbezliglich ist insbesondere auf die Berichte der Eu-
ropaischen Agentur fir Netz- und Informationssicherheit (ENISA) zu verweisen, die
sich sowohl mit der systematischen Umsetzung von Privacy by Design im Allgemei-
nen®’ als auch in Bezug auf Big Data®’® beschaftigen. Es ist zudem zu erwarten,
dass die Aufsichtsbehorden konkretere Orientierungshilfen fur die praktische Umset-
zung von Art. 25 DSGVO verdéffentlichen werden. Bis dahin kdnnen Verantwortliche
auch auf bereits vorhandene Standards zuruckgreifen. Dazu zahlen in Deutschland
etwa die IT-Grundschutz-Kataloge des Bundesamtes flir Sicherheit in der Informati-
onstechnik.?’”® SchlieRlich sind die Verantwortlichen mit den Nachweismdglichkeiten
nach Art. 25 Abs. 3 DSGVO jedenfalls langfristig selbst in der Lage, mehr Rechtsi-
cherheit zu schaffen.

4.9.3 Anwendungsbeispiele

Daraus ergibt sich, dass sich zahlreiche bereits praktizierte technische und organisa-
torische MaRnahmen in die neuen normativen Vorgaben einfligen. Fur welche Mal}-
nahmen sich der Verantwortliche konkret entscheidet, soll dem Regelungskonzept
von Art. 25 DSGVO nach das Ergebnis einer einzelfallbezogenen Abwagungsent-
scheidung hinsichtlich des Aufwands und der Effektivitat sein. Deshalb durfte den
Verantwortlichen bei der Uberpriifung der getroffenen MaRnahmen ein weiter Er-
messenspielraum zugestanden werden.?° Im Folgenden sollen konkrete MaRnah-
men des technischen Datenschutzes aus der Praxis aufgezeigt und innerhalb der
neuen Vorschriften der DSGVO rechtlich eingeordnet werden.

4931 Anonymisierung

4.9.3.1.1 Begriffsbestimmung

Durch eine Anonymisierung werden Daten vollstandig und unumkehrbar von ihrem
Personenbezug entkoppelt. ?®' Insgesamt setzt eine wirksame Anonymi-

%% Solche Verfahren unterfallen den mdglichen organisatorischen MaRnahmen, s. 4.9.3.6.

"® Baumgartner/Gausling ZD 2017, 308 (311 f.); Hartung in: Kiihling/Buchner DS-GVO,
1. Auflage 2017, Art. 25 Rn. 18; Plath in: Plath, BDSG/DSGVO, 2. Auflage 2016, Art. 25 Rn. 3.

2T ENISA, Privacy and Data Protection by Design — from policy to engineering, Dezember 2014,
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design (zuletzt
aufgerufen am 15.11.2017).

"8 ENISA, Privacy by Design in big Data, Dezember 2015,
https://www.enisa.europa.eu/publications/big-data-protection (zuletzt aufgerufen am
15.11.2016).

“®Diese IT-Grundschutz-Kataloge kénnen eingesehen werden unter
www.bsi.bund.de/DE/Themen/ITGrundschutz/IT GrundschutzKataloge/Download/download_no
de.html (zuletzt aufgerufen am 15.11.2017).

20 Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 48; Baumgartner in: Eh-
mann/Selmayr, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 10.

! Erpst in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG Art. 4 Rn. 48; Kilian/Heussen/Polenz,
Stand: Februar 2017, Rechtsquellen und Grundbegriffe des allgemeinen Datenschutzes 13.
Teil Rn. 76.
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sierungsldsung somit voraus, dass es infolge der Technikgestaltung nicht mehr mdg-
lich ist, urspriinglich personenbezogenen Daten den Betroffenen zuzuordnen.?®
Damit ist die Anonymisierung im Vergleich zu anderen technischen Malihahmen, wie
etwa Pseudonymisierungen, besonders rechtsschutzintensiv.

In diesem Zusammenhang ist klarungsbeduirftig, ob es fur eine Anonymisierung i.S.d.
DSGVO ausreicht, dass der Verantwortliche selbst die Daten den betroffenen Perso-
nen nicht mehr zurechnen kann. Daruber hinaus kdnnte namlich %efordert werden,
dass eine Re-ldentifizierung durch niemanden mehr méglich ist.”®® Praktisch steht
dahinter die Frage, ob sich der Verantwortliche Zusatzwissen eines Dritten, der den
Personenbezug dadurch nach wie vor rickkoppeln kann, zurechnen lassen muss.
Diese Fragestellung greift der Erwagungsgrund 26 DSGVO explizit auf: Danach sol-
len bei der Feststellung, ob eine naturliche Person identifizierbar bleibt, alle Mittel
bertcksichtigt werden, die von Verantwortlichen oder einer anderen Person nach
allgemeinem Ermessen wahrscheinlich genutzt werden. Dafur sollen objektive Fakto-
ren wie die Kosten der Identifizierung und der daflr erforderliche Zeitaufwand heran-
gezogen werden. Zusammengefasst soll ein Zusatzwissen Dritter einer Anonymisie-
rung also nur entgegenstehen, wenn dessen Einsatz nicht aus wirtschaftlichen Grin-
den unwahrscheinlich ist.?3

4.9.3.1.2 Methoden der Anonymisierung

Voraussetzung einer Anonymisierung ist stets, dass die expliziten ldentifikations-
merkmale personenbezogener Daten geldscht werden.?®

Sofern es trotzdem moglich ist, eine Person innerhalb eines Datensatzes aufgrund
einer bestimmten Merkmalsauspragung zu identifizieren, kann es dartber hinaus
erforderlich sein, den Gehalt eines Datensatzes durch sog. Aggregierungen von dem
Zuordnungsmerkmal zu trennen. Dabei werden mehrere Datensatze derart zusam-
mengefasst, dass eine Re-ldentifizierung einzelner personenbezogener Daten inner-
halb dieses Gruppendatensatzes ist nicht mehr méglich ist.?® So kann es etwa an-
gezeigt sein, das Geburtsdatum einer betroffenen Person mit einer allgemein gehal-
tenen Aussage, etwa dem Geburtsjahr oder einer Kategorie wie ,Alter unter 20 Jah-
re“, zu ersetzen.?®

Daneben kann eine Anonymisierung technisch auch durch eine sog. Datensynthese
erzeugt werden. Bei einer solchen werden Daten mit den gleichen statistischen Ei-

%2 Nach der Definition des § 3 V BDSG reicht es aus, wenn die Zuordnung einen unverhéltnis-

maRig grolRen Aufwand an Zeit, Kosten und Arbeitskraft erfordern wirde, s. dazu Dammann in:
Simitis Bundesdatenschutzgesetz, 8. Auflage 2014, § 3 Rn. 200; Kihling/Klar NJW 2013, 3611
(3613).

83 3. zu diesem Streit zwischen relativem und absolutem Riicker/Brandt in: Brautigam/Rucker
E-Commerce, 1. Auflage 2017, 3. Teil D Rn. 61 f.; Kihling/Klar NJW 2013, 3611 (3614 f).

84 Marnau DuD 2016, 428 (430).

28 Zu diesen Merkmalen sind etwa Namen, Anschriften, Personenkennzeichen und individuelle
Kontonummern zu zahlen, s. Gola in: Gola, DS-GVO, 1. Auflage 2017, Art. 4 Rn. 40; Dam-
mann in: Simitis Bundesdatenschutzgesetz, 8. Auflage 2014, § 3 Rn. 206.

%% Erpst in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 4 Rn. 49; Mantz in: Sydow, 1.
Auflage 2017, DSGVO, Art. 25 Rn. 57.

287 Vgl. Dammann in: Simitis Bundesdatenschutzgesetz, 8. Auflage 2014, § 3 Rn. 207.
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genschaften wie bei den bereits vorhandenen kunstlich erzeugt, um eine Rickkoppe-
lungsméglichkeit des Personenbezugs zu unterbinden.?®® Je mehr kontrollierte Zu-
fallsfehler auf diese Weise generiert werden, desto starker ist die Schutzwirkung flr
die betroffenen Personen.?

4.9.3.1.3 Praktische Relevanz

Anonymisierte Daten sind nicht mehr personenbezogen und unterfallen daher nicht
dem sachlichen Anwendungsbereich von Art. 2 Abs. 1 DSGVO.?° Weitere techni-
sche und organisatorische MalRnhahmen nach Art. 25 DSGVO sind anschlie3end
nicht mehr nétig. Da der Personenbezug aber etwa zur Nutzerauthentifizierung erfor-
derlich ist, durften Systeme, die lediglich anonymisierte Daten verarbeiten, den Aus-
nahmefall darstellen. In Teilbereichen durften Anonymisierungskonzepte aber gerade
wegen der moglichen BulRgelder nach Art. 83 Abs. 4 lit. a DSGVO und der beste-
henden Rechtsunsicherheit in Bezug auf die konkreten Anforderungen aus Art. 25
DSGVO als besonders durchgreifendes Instrument der Technikgestaltung eine hohe
praktische Relevanz haben.?

49.3.2 Pseudonymiserung

4.9.3.2.1 Begriffsbestimmung

Malnahmen der Pseudonymisierung sind in Art. 4 Nr. 5 DSGVO legal definiert und
zeichnen sich dadurch aus, dass die betroffenen Personen ohne einen besonderen,
getrennt aufbewahrten Schliissel nicht mehr identifizierbar sind.?*? Personenbezoge-
nen Daten werden demnach im Rahmen einer Pseudonymisierung ,unter falschem
Namen* gespeichert.?*® Im Gegensatz zu anonymisierten Daten gelten die Grunds-
atze des Datenschutzes nach der DSGVO fir pseudonymisierte Daten nach wie vor,
weil diese immer noch Informationen Uber jedenfalls identifizierbare natirliche Per-
sonen enthalten.

Erforderlich ist also, dass die vorhandenen Daten der jeweils betroffenen Person nur
unter Hinzuziehung zusatzlicher Informationen zugeordnet werden kdnnen. Dieser
fur die Identifizierung erforderliche Schlussel muss zwingend getrennt von den Daten
aufbewahrt werden, um eine unbefugte Zusammenfuhrung effektiv zu verhindern.
Das bedeutet in praktischer Hinsicht, dass die pseudonymisierten Daten und die zur

*% Baumgartner/Gausling ZD 2017, 308 (312); Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art.
25 Rn. 61; Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 29.

8 Dammann in: Simitis Bundesdatenschutzgesetz, 8. Auflage 2014, § 3 Rn. 209.

*® Dies wird in Erwagungsgrund 26 DSGVO ausdriicklich bestatigt; s. auch Gola in: Gola, DS-
GVO, 1. Auflage 2017, Art. 4 Rn. 40; Riicker/Brandt in: Brautigam/Rucker E-Commerce, 1.
Auflage 2017, 3. Teil D Rn. 61; Schneider in: Schneider Datenschutz nach der DSGVO,
1. Auflage 2017, Rn. 60; Kilian/Heussen/Polenz, Stand: Februar 2017, Rechtsquellen und
Grundbegriffe des allgemeinen Datenschutzes 13. Teil Rn. 77.

2T vgl. Conrad ZD 2016, 553, 554.

292 Vgl. dazu auch Erwagungsgrund 26 S. 2; s. zur Pseudonymisierung nach der DSGVO auch
Riicker/Brandt in: Brautigam/Rucker E-Commerce, 1. Auflage 2017, 3. Teil D Rn. 68 f.

% Dies entspricht der etymologischen Herkunftsbedeutung von Pseudonym, s. Ernst in
Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 4 Rn. 40; Schild, in: Wolff/Brink BeckOK Da-
tenschutzrecht, 20. Edition, Stand: 01.05.2017, DSGVO Art. 4 Rn. 71; Dammann in: Simitis
Bundesdatenschutzgesetz, 8. Auflage 2014, § 3 Rn. 213.
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Re-ldentifikation erforderliche Zusatzinformation weder auf dem 9Ieichen Rechner
liegen noch (iber das gleiche Nutzerkonto zugénglich sein diirfen.?

4.9.3.2.2 Arten der Pseudonymisierung

Eine Pseudonymisierung kann auf verschiedene Arten erfolgen: Zum einen kann der
Betroffene selbst ein Pseudonym erstellen, bevor seine Daten durch das System
verarbeitet werden, etwa durch eine frei gewahlte Benutzer-ID ohne Namensbezug.
Dies schutzt die Betroffenen im besonderen Mal3e, da nur diese in der Lage sind,
ihre Identitat nachtraglich offenzulegen.?®® Andererseits besteht die Méglichkeit, dass
das Pseudonym durch einen vertrauenswurdigen Dritten vergeben wird, der allein
uber die Zuordnungsregel verfugt und den Personenbezug nur zu definierten Zwe-
cken aufdecken darf. Ein Beispiel fur dieses Modell ist die Verwaltung eines pseudo-
nymisierten Zertifikats durch eine dafur ausgewiesene Stelle nach dem Signaturge-
setz.?% Drittens kann auch der Verantwortliche selbst das Pseudonym verwalten.
Dadurch wird der Betroffene allerdings nicht gegentuber dem Verwender des daten-
verarbeitenden Systems geschitzt, da dieser Uber die Zuordnungsregel verfugt und
die Daten daher trotz Pseudonyms personenbezogenen verwenden kann. Allerdings
kann auf diese Weise der unbefugte Zugriff durch Dritte verhindert werden.?’

4.9.3.2.3 Praktische Relevanz

Der europaische Gesetzgeber hat bei der datenschutzrechtlichen Technikgestaltung
einen besonderen Schwerpunkt auf die Pseudonymisierung gelegt.?*®

Diese Schwerpunktsetzung auf eine madglichst schnellen Pseudonymisierung der
Daten stellt einen Kompromiss zwischen den Interessen der an einer Daten-
verarbeitung Beteiligten dar: Auf der einen Seite bleibt eine Zusammenflhrung der
Daten und des jeweiligen Personenbezugs moglich, was im Hinblick auf den Verar-
beitungszweck erforderlich sein kann, etwa um den Betroffenen bei Vertrags-
pflichtverletzungen zur Rechenschaft ziehen zu konnen. Andererseits ist es auch
mdglich, Daten mit demselben Pseudonym in dem Sinne miteinander zu verketten,
dass ein umfassendes Profil unter diesem Pseudonym entsteht. Auf diese Weise
kann der Betroffene etwa von einem datenverarbeitenden System wiedererkannt und

% Ernst in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 43.

29 Schild, in: Wolff/Brink BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, DSGVO,
Art. 4 Rn. 75; Scholz in: Simitis Bundesdatenschutzgesetz, 8. Auflage 2014, § 3 Rn. 220a; s.
zu den Arten der Pseudonymisierung im Allgemeinen auch Rliicker/Brandt in: Brauti-
gam/Rucker E-Commerce, 1. Auflage 2017, 3. Teil D Rn. 65; Klar/Kihling, in: Kihling/Buchner
DS-GVO BDSG, 1. Auflage 2018, Art. 4 Nr. 5 Rn. 8; Kilian/Heussen/Polenz, Stand Februar
2017, Rechtsquellen und Grundbegriffe des allgemeinen Datenschutzes 13. Teil Rn. 80.

2% Schild, in: Wolff/Brink BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, DSGVO
Art. 4 Rn. 75; Scholz in: Simitis Bundesdatenschutzgesetz, 8. Auflage 2014, § 3 Rn. 220b.

297 Schild, in: Wolff/Brink BeckOK Datenschutzrecht, 20. Edition, Stand: 01.05.2017, DSGVO
Art. 4 Rn. 76; Scholz in: Simitis Bundesdatenschutzgesetz, 8. Auflage 2014, § 3 Rn. 220c.

% Marnau DuD 2016, 428 (430); Paulus in: Wolff/Brink BeckOK Datenschutzrecht, 20. Edition,
Stand: 01.02.2017, Art. 25 Rn. 5; Ricker/Brandt in: Brautigam/Rucker E-Commerce, 1. Aufla-
ge 2017, 3. Teil D Rn. 68; zurlckhaltender wird auch von einer ,im Vergleich zur DSRL leicht
gesteigerte[n] Bedeutung“ gesprochen, s. Klar/Kiihling, in: Kihling/Buchner DS-GVO BDSG,
1. Auflage 2018, Art. 4 Nr. 5 Rn. 4.
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damit autorisiert werden, ohne dafiir seine Identitat preisgeben zu mussen.?*® Hinzu
kommt, dass eine Pseudonymisierung den Betroffenen bereits relativ wirksam vor
Identitatsdiebstahlen und Persdnlichkeitsverletzungen im Allgemeinen schitzt. Denn
fur AuBenstehende wird die Nutzbarmachung dieser Daten durch die Pseudonymi-
sierung erheblich erschwert.*® Dies gilt allerdings nur, wenn die Pseudonymisierung
mit einer entsprechend hohen Datensicherheit einhergeht und die Verantwortlichen
die jeweiligen Schltssel effektiv vor einem unbefugten Zugriff zu schitzen im Stande
sind.*®" Eine solche Aufhebung der Pseudonymisierung durch Dritte wird in Erwa-
gungsgrund 75 DSGVO explizit als mogliches Risiko der Datenverarbeitung aufge-
fuhrt.

Insgesamt duirfte sich das Instrument der Pseudonymisierung anbieten, wenn es bei
der Datenverarbeitung nicht auf die jederzeitige Kenntnis der Identitat des Betroffe-
nen ankommt.*%2

4933 Verschlisselung

Im Rahmen einer Verschlisselung werden die Daten durch kryptografische Mal}-
nahmen so verandert, dass sie nur mithilfe eines Schlussels lesbar sind. So kdnnen
Daten insbesondere wahrend ihres Ubertragungsvorgangs vor unberechtigtem Zu-
gang Dritter geschiitzt werden.*® Im Gegensatz zur Pseudonymisierung bleibt der
Personenbezug hier aber grundsatzlich vollstandig erhalten, sodass die Verschlusse-
lung im Vergleich wiederum eine weniger rechtsschutzintensive Malinahme darstellt.
Dennoch kann sie in einigen Fallen ausreichend sein, um den Anforderungen des
Art. 25 DSGVO zu geniigen.**

4934 Transparenz

4.9.3.4.1 Benutzerfreundliche Eingabemaske

Daneben gewinnt gerade bei elektronischen Einwilligungserklarungen die Ubersichtli-
che und benutzergerechte Wahrnehmung von Mitteilungs- und Benachrichtigungs-
pflichten eine besondere Bedeutung.** Sie ist in Erwagungsgrund 78 DSGVO expli-
zit als MaRnahme des technischen Datenschutzes aufgefuhrt. Dies zeigt die Wech-
selbeziehung zwischen der Umsetzung der Betroffenenrechte und der Gewahrleis-
tung einer den Anforderungen des Art. 25 Abs. 1 DSGVO genugenden Technikge-
staltung. Denn nur wenn der Betroffene ausfuhrlich Gber die technischen und organi-
satorischen MalRnahmen, mit denen der Verantwortliche seinen Pflichten aus Art. 25
DSGVO nachkommen mdchte, informiert wird, kann dieser in die Lage versetzt wer-

299 Vgl. Dammann in: Simitis Bundesdatenschutzgesetz, 8. Auflage 2014, § 3 Rn. 216.

%0 sydow/Mantz, 1. Aufl., DSGVO, Art. 25 Rn. 51.

9T vgl. Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 55.

302 Klar/Kiihling, in: Kihling/Buchner DS-GVO BDSG, 1. Auflage 2018 Art. 4 Nr. 5 Rn. 1.

%9 Martini in Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 32 Rn. 34; Mantz in: Sydow, 1.
Auflage 2017, DSGVO, Art. 25 Rn. 56.

%% Zur Bedeutung der Verschliisselung nach der Konzeption der DSGVO, s. Marnau DuD 2016,
428, 431.

%% Nolte/Werkmeister in: Gola, DS-GVO, 1. Auflage 2017, Art. 25 Rn. 15; Martini in: Paal/Pauly,
1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 29.
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den, die Datenverarbeitung zu (iberwachen.®® Die bedienungsfreundliche Handhabe
und die damit einhergehende einfache Auslibung von Betroffenenrechten kann ins-
besondere durch eine entsprechend Ubersichtliche Gestaltung der Eingabemasken,
sog. Dashboards, erreicht werden.*"’

4.9.3.4.2 Elektronische Etikette

Ein weiteres Beispiel fur eine transparente Technikgestaltung i.S.v. Art. 25 DSGVO
ist die Verwendung elektronischer Etiketten, auch Tags genannt. Durch deren Ein-
satz wird der Zweckbindungsgrundsatz aus Art. 5 Abs. 1 lit. b DSGVO gefordert, in-
dem die legitimierten Verarbeitungszwecke nach aufen hin sichtbar gemacht wer-
den. Infolge der dadurch geschaffenen Transparenz kdnnen sowohl die versehentli-
che zweckfremde Verarbeitung als auch die Missbrauchsgefahr durch Dritte einge-
dammt werden.?%®

4935 Nutzerauthentifizierung durch single-sign-on-services

Ein weiterer Bereich, der insbesondere wegen des Gebots der Datenminimierung
eine entsprechende technische Gestaltung erfordert, ist der der Nutzerauthenti-
fizierung. Im Rahmen sog. single-sign-on-services konnen die zur Authentifizierung
notwendigen Nutzerdaten hinterlegt werden, sodass deren Eingabe nur bei der ers-
ten Anmeldung erfolgen muss. AnschlieRend werden diese Daten bei jeder weiteren
Anmeldung nur in dem Umfang bereitgestellt, der fir die Uberpriifung der Berechti-
gung erforderlich ist. Ein Beispiel dafur ist die Kontrolle, ob ein Student infolge seiner
Fakultatszugehorigkeit berechtigt ist, in einer Online-Bibliothek auf bestimmte Inhalte
zugreifen zu konnen. Fur die Beantwortung dieser Frage kann ein single-sign-on-
service auf einen zuvor erfolgten einmaligen Nachweis zurlckgreifen, der immer
wieder verwendet werden kann. So werden die fur die Nutzung eines Systems erfor-
derlichen Daten effektiv minimiert.>*®

49.3.6 Organisatorische MalRnahmen

Den von Art. 25 DSGVO geforderten organisatorischen MaRnahmen unterfallen sol-
che, die die duReren Rahmenbedingungen der Datenverarbeitung betreffen.*'? In
diesem Sinne sollte der Verantwortliche etwa festlegen, die jeweiligen Verarbeitungs-
vorgange zu protokollieren und die Wirksamkeit der datenschutzfreundlichen Tech-
nikgestaltung in regelmalligen Abstanden zu kontrollieren. Daneben kdnnten als or-
ganisatorischen Malnahmen auch technische Fortbildungen fur die Beschaftigten
und besondere interne Benachrichtigungspflichten bestimmt werden.

% Auch die Uberwachungsméglichkeit der Datenverarbeitung durch den Betroffenen wird nam-

lich in Erwagungsgrund 78 DSGVO als eine geeignete MaRnahme i.S.v. Art. 25 DSGVO ge-
nannt, Vgl. dazu Mantz in: Sydow, 1. Auflage 2017, DSGVO, Art. 25 Rn. 53.

%7 Hartung in: Kihling/Buchner DS-GVO BDSG, 1. Auflage 2018 Art. 25 Rn. 16; Martini in:
Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 32.

%8 vgl. Martini in: Paal/Pauly, 1.Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 30; Kiih-
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GVO BDSG, Art. 25 Rn. 31.

%1% Martini in: Paal/Pauly, 1. Auflage 2018, DS-GVO BDSG, Art. 25 Rn. 28.
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5 Anwendungsbeispiele

Im Rahmen eines Workshops am 9. November 2017 wurden drei konkrete Anwen-
dungsfalle prasentiert. Nachfolgend werden die oben gewonnenen rechtlichen Er-
kenntnisse anhand dieser konkreten Praxisbeispiele erlautert.

5.1 Unterstiutzung bei der Materialauslagerung/
Kommissionierung

511 Sachverhalt

Im ersten Anwendungsfall sollen Kommissionierungstatigkeiten durch den Einsatz
adaptiver Assistenzsysteme unterstitzt werden. Kommissionierung meint die Zu-
sammenstellung verschiedener Produktteile aus einer vorhandenen Gesamtmenge.
Im Rahmen von Produktionsprozessen werden Kommissionierungsauftrage in aller
Regel manuell ausgefuhrt. In dem zu untersuchenden Beispielprozess erhalt der Be-
schaftigte eine Auftragsliste mit Einzelteilen, die fur den weiteren Fertigungsprozess
bendtigt werden. Der Beschaftigte liest sich die Liste durch und steuert die verschie-
denen Lagerplatze nacheinander an. Die zusammenzustellenden Einzelteile werden
in der beauftragten Anzahl aus den Aufbewahrungsbehaltnissen enthommen und in
einem Sammelbehalter platziert. AnschlieRend hakt der Beschaftigte das entnom-
mene Teil auf der Auftragsliste ab. Ist die Liste vollstandig abgearbeitet, unterzeich-
net der Beschéftigte diese und stellt die Einzelteile an einem Ubergabepunkt fir die
weitere Verarbeitung bereit. Die einzelnen Arbeitsschritte werden durch das Ein-
scannen von Barcodes nachgehalten. Beginn und Ausfliihrung der Kommissionierung
werden jeweils durch Eingaben an einem Computerarbeitsplatz im SAP-System do-
kumentiert.

Durch ein adaptives Unterstitzungssystem soll der beauftragte Beschaftigte durch
kontextsensitive Bereitstellung relevanter Informationen bei der Kommissionierung
unterstutzt werden. Ziel ist es, den Prozess zeiteffizienter und weniger fehleranfallig
zu gestalten und den ausfihrenden Beschaftigten physisch und kognitiv zu entlasten.
Die Unterstutzung erfolgt durch den Einsatz einer Datenbrille, mit der die in der
Kommissionierung tatigen Lagerbeschaftigten ausgestattet werden.

Zu Beginn der Kommissionierung authentifiziert sich der Beschaftigte im SAP-
System, um einen Kommissionierungsauftrag zu erhalten. Der Beschaftigte wird so-
dann anhand der im System hinterlegten Informationen zum nachsten Lagerplatz
gefuhrt. Der anzusteuernde Gang und das betroffene Regalfach werden Uber die
Datenbrille angezeigt. Fur die visuelle Unterstitzung mussen die Standortdaten des
Beschaftigten mit den im System hinterlegten Navigationsdaten abgeglichen werden.
Uber das System werden auBerdem die einzelnen Arbeitsschritte automatisch do-
kumentiert. Der Beschaftigte muss die Ausfuhrung somit nicht mehr manuell bestati-
gen.

5.1.2 Rechtliche Beurteilung

Im Rahmen der geschilderten Unterstutzung der Kommissionierung bzw. der Materi-
alausgabe werden personenbezogene Daten des Beschaftigten, der mit Unterstut-
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zung der Datenbrille die Kommissionierung vornimmt, erhoben und verarbeitet: der
Beschaftigte authentifiziert sich regelmallig mit seinem Namen oder einer identifi-
zierbaren Beschaftigtenkennung. Die Datenbrille zeichnet anschlieRend seine
Standortdaten und die einzelnen Arbeitsschritte auf, um ihm das jeweils anzusteu-
ernde Material anzuzeigen. Die Arbeitsschritte werden automatisch dokumentiert,
und damit Daten Uber die Qualitat und Dauer der ausgeflhrten Arbeiten des jeweili-
gen Beschaftigten erhoben, gespeichert und ggf. fur weitere Zwecke genutzt.

5.1.2.1  Einwilligung

Als Rechtsgrundlage flur die Datenverarbeitung kdme theoretisch die Einwilligung des
Beschaftigten in Betracht. Wie oben allerdings aufgefiihrt®'!, ist es fraglich, ob die
Einwilligung in einem solchen Fall freiwillig erfolgt. Dies ware dann zu bejahen, wenn
der Beschaftigte auch die Moglichkeit hatte, die Kommissionierung ohne Einsatz der
Datenbrille vorzunehmen. Wird aber die Materialausgabe vollstandig auf den Einsatz
von adaptiven Assistenzsystemen umgestellt, ist der Beschaftigte gezwungen, diese
Datenbrille zu nutzen. Die Einwilligung in die Verarbeitung seiner personenbezoge-
nen Daten ware dann nicht freiwillig.

Hinzu kommt das praktische Problem, dass eine Einwilligung widerrufbar ist. Die auf
der Grundlage einer Einwilligung erfolgte Anschaffung von Datenbrillen ware hinfal-
lig, wenn Beschaftigten ihre Einwilligung widerrufen und damit den weiteren Einsatz
der Datenbrillen unmoglich machen wurden.

Im Ergebnis wird daher die Einwilligung im Regelfall keine adaquate Rechts-
grundlage fur den im Anwendungsbeispiel beschriebenen Einsatz von Datenbrillen
darstellen.

51.2.2 Datenverarbeitung im Rahmen der Durchfiihrung des Beschéaftigenver-
haltnisses, § 26 BDSG-neu

Die Verarbeitung personenbezogener Beschaftigtendaten bei Einsatz der Daten-
brillen zur Kommissionierung dient den Zwecken, den Prozess zeiteffizienter und
weniger fehleranfallig zu gestalten und den ausfihrenden Beschaftigten physisch
und kognitiv zu entlasten. Damit erfolgt die Datenverarbeitung im Rahmen der Durch-
filhrung des Beschaftigtenverhaltnisses nach § 26 BDSG-neu.*'

Die Verarbeitung personenbezogener Daten des Beschaftigten ist zulassig, wenn sie
erforderlich ist, um die genannten Zwecke zu erreichen. Die mit dem Einsatz der Da-
tenbrille einhergehende Verarbeitung der Daten stellt ein grundsatzlich geeignetes
Mittel dar, um die Zwecke zu erreichen. Mit den erhobenen Beschaftigtendaten ist es
mdglich, dem Beschaftigten konkrete Anweisungen zu geben, welche Materialaus-
gabe er als nachstes anzusteuern hat.

Fraglich ist jedoch, ob diese Ziele nicht auch durch weniger einschneidende Mal}-
nahmen erreicht werden kdnnen. So ist zum Beispiel zu hinterfragen, ob es tatsach-
lich jeweils einer Anmeldung des Beschaftigten und damit der Offenlegung seiner

¥ vgl. oben D.IV.
12 vgl. oben D.I.1.
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Identitat bedarf. Um dem jeweiligen Beschaftigten die nachsten Arbeitsschritte anzu-
zeigen, ist eine Anmeldung des Beschaftigten nicht erforderlich. Die Anweisungen
konnten auch anonym an den Beschaftigten erfolgen, der die Datenbrille jeweils
tragt. Allerdings kann eine personliche Anmeldung aus anderen Grunden gerechtfer-
tigt sein. In Betracht kommen hier beispielsweise Grinde der Betriebssicherheit — nur
berechtigte Beschaftigte sollen die Datenbrille nutzen -, der Arbeitsuberwachung und
-steuerung, der Weiterbildung der Beschaftigten aufgrund der gewonnen Daten usw.
Diese Zwecke der Datenerhebung sind vor Einsatz der Datenbrillen im Einzelnen
festzulegen, um zu ermitteln, welche Verarbeitungsschritte tatsachlich fur die festge-
legten Zwecke erforderlich sind.

Kommt man zu dem Ergebnis, dass der Zweck nicht mit anonymisierten Daten er-
reicht werden kann, so sind die Interessen des Arbeitgebers gegenuber denen des
Beschaftigten abzuwagen. Dabei ist auch die Schwere des Eingriffs in das Person-
lichkeitsrecht des Beschaftigten zu berucksichtigen. Soll bspw. eine personliche An-
meldung des Beschaftigten vor Nutzung der Datenbrille verhindern, dass Unbefugte
die Datenbrille nutzen, durften die Sicherheitsinteressen des Arbeitgebers im Regel-
fall Gberwiegen, so dass das Interesse des Beschaftigten, dass der Arbeitgeber mdg-
lichst keine Daten von ihm verarbeitet, dahinter zurtcktreten muss.

Entsprechende Festlegungen sind auch fir die einzelnen Datenverarbeitungs-
vorgange zu treffen: auch wenn die Erhebung der personenbezogenen Daten fur die
konkreten Arbeitsanweisungen erforderlich ist, so ist damit noch keine Aussage ver-
bunden, ob diese Daten auch nach Ausfuhrung der konkreten Arbeitsanweisung wei-
terhin gespeichert und ggf. weiterverarbeitet werden durfen. Eine nicht nur voruber-
gehende Speicherung ist fur die Erreichung des Zwecks, dem Beschaftigten eine
konkrete Arbeitsanweisung zu geben, nicht erforderlich. Dennoch kann auch die
nicht nur vorubergehende Speicherung zulassig sein, wenn mit dieser weitere legiti-
me Zwecke verfolgt werden. Dies ware bspw. der Fall, wenn anhand der Daten
uberpruft werden soll, ob die Arbeitsauftrage korrekt ausgefuhrt wurden. Auch kon-
nen durch die weitere Verarbeitung der anhand der Datenbrillen gewonnenen Daten
neue Erkenntnisgewinne im Hinblick auf die Betriebsorganisation bezweckt werden,
die eine solche Datenverarbeitung rechtfertigen kénnen.

Grundsatzlich zulassig ware es auch, die Beschaftigten, die diese Datenbrillen nut-
zen, zu kontrollieren. Allerdings darf die Anwendung nicht zu einer llickenlosen
Uberwachung der Beschéftigten fiihren. Daher ist zu priifen, ob bei der Nutzung der
Daten zu Zwecken der weiteren Optimierung der Betriebsorganisation die mit den
Datenbrillen erhobenen Daten ohne Erkenntnisverlust nicht auch in anonymisierter
Form verwendet werden konnen. Sollen die Daten zur Beschaftigtenschulung ge-
nutzt werden, durfen diese nur fir diesen konkreten Zweck und nicht bspw. fur eine
Bewertung des Beschaftigten durch die Personalabteilung genutzt werden.

Im Ergebnis gilt somit, dass die Erhebung von personenbezogenen Daten des Be-
schaftigten im Rahmen der Nutzung der Datenbrillen fur konkrete Arbeitsan-
weisungen im Rahmen des § 26 BDSG-neu zulassig ist. Jede weitere Verwendung
der so gewonnen Daten, bspw. zur Beschaftigtenkontrolle, zur Betriebsoptimierung
oder zur weiteren Erkenntnisgewinnung bedarf einer Abwagung im Einzelfall. Dabei
sind die konkreten Zwecke festzulegen und mit dem Interesse der Beschaftigten,
insb. im Hinblick darauf, keiner Dauertberwachung und einer Profilbildung unterwor-
fen zu sein, abzuwagen.
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Eine solche Abwagung wird insbesondere dann erforderlich, wenn die Datenbrille
nicht nur die Aufgabe der konkreten Assistenz erfullen soll, sondern die erhobenen
Daten mit Daten anderer Assistenzsysteme oder anderweitig im Betrieb erhobenen
Daten vernetzt werden. Adaptive Assistenzsysteme zeichnen sich gerade dadurch
aus, dass eine Vernetzung mit weitern Daten erfolgt und diese dann wiederum auch
zur Verbesserung des konkreten Assistenzsystems genutzt werden. Eine solche
Vernetzung wird in der Regel anonym erfolgen kdnnen, so dass eine Verarbeitung
personenbezogener Daten nicht erforderlich ist. Sollen aber beispielsweise die mit
der Datenbrille erhobenen personenbezogenen Daten mit Daten aus anderen Kom-
missionierungsvorgangen verarbeitet werden, um daraus Erkenntnisse fur die Be-
triebsorganisation, Bestellvorgange oder Beschaftigteneinsatze abzuleiten darf auch
eine solche Datenverarbeitung nur unter Berucksichtigung der Interessen des jewei-
ligen Beschaftigten erfolgen.

5.2 Riisten

5.21 Sachverhalt

In der Produktion bezeichnet Rusten einen Arbeitsschritt, bei dem ein Betriebsmittel
fur den nachsten Produktionsabschnitt vorbereitet wird. In dem zu untersuchenden
Beispielsprozess bestlicken Beschaftigte im Rahmen der Elektronikfertigung Produk-
tionsanlagen mit Bauteilrollen, auf denen eine Vielzahl von Kleinstbauteilen aufge-
reiht ist. Spezielle Fertigungsmaschinen spulen die Rollen nach und nach ab und
entnehmen die jeweils bendtigten Einzelteile. Ist eine Bauteilrolle aufgebraucht, wird
dies dem Beschaftigten Uber einen zentralen Monitor in der Produktionshalle ange-
zeigt (sog. Hitliste). Der Beschaftigte entnimmt die bendtigte Bauteilrolle aus einem
speziellen Lagersystem (Tower) und begibt sich zu der Produktionsanlage, fur die
auf der Hitliste ein Materialbedarf angezeigt wird. Der Rollenwechsel erfolgt mithilfe
einer speziellen Vorrichtung (sog. Feeder). Da jeder Feeder eine Vielzahl von unter-
schiedlichen Bauteilrollen enthalt, besteht eine Herausforderung fur den Beschaftig-
ten darin, die nachzuriistende Rolle und die richtige Spur zu erkennen. Zur Uberprii-
fung scannt der Beschaftigte uber einen Handscanner nacheinander spezielle Bar-
codes auf der nachgeflllten Spur, der alten sowie der neuen Rolle.

Der Prozess soll durch den Einsatz eines adaptiven Assistenzsystems in Form einer
Smartwatch sowie einer Datenbrille unterstitzt werden. Dem Beschaftigten werden
die Hitliste und der als nachstes auszufuhrende Auftrag direkt Gber das mitgefuhrte
System angezeigt. Die Notwendigkeit, den zentralen Monitor standig im Auge zu be-
halten, entfallt. Die Datenbrille unterstutzt zudem die Navigation des Beschaftigten,
indem sie den Tower mit dem jeweils bendtigten Material farblich markiert. Beim
Wechsel der Rollen wird auRerdem die auszutauschende Rolle uber die Brille durch
eine farbliche Uberlagerung sichtbar gemacht. Im System werden die einzelnen Ar-
beitsschritte nachgehalten. Zum Zwecke der Qualitatssicherung wird dabei auch er-
fasst, welcher Beschaftigte die Arbeitsschritte durchfihrt.

5.2.2 Rechtliche Beurteilung

Auch bei diesem Anwendungsfall ist geplant, personenbezogene Daten des Beschaf-
tigten, der mit Unterstitzung einer Smartwatch und einer Datenbrille die Arbeiten
ausfuhrt, zu erheben und zu verarbeiten: Die Instrumente geben dem Beschaftigten
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konkrete Arbeitsanweisungen und zeichnen im Gegenzug die jeweils ausgefuhrten
Arbeitsschritte auf. Die Arbeitsschritte werden anschlieRend dokumentiert und aus-
gewertet, um die Qualitat der ausgefuhrten Arbeiten zu kontrollieren.

5.2.2.1  Einwilligung

Als Rechtsgrundlage fur die Datenverarbeitung kdme theoretisch die Einwilligung des
Beschaftigten in Betracht. Hier gilt allerdings das zur Datenbrille Ausgefihrte: Der
Beschaftigte wird im Regelfall keine Wahl haben, ob er die Arbeit mit oder ohne die
adaptiven Assistenzsysteme ausfuhren will. Er hat somit keinen Einfluss darauf, ob
seine personenbezogenen Daten verarbeitet werden oder nicht. Auch wenn die As-
sistenzsysteme dem Beschaftigten wesentliche Vorteile bieten, weil sie ihm die Ar-
beitsschritte anzeigen und er nicht mehr auf den Bildschirm schauen muss, kann
keine Freiwilligkeit unterstellt werden. Gerade weil die Erhebung und Verarbeitung
auch seiner personenbezogenen Daten Ruckschlisse auf die Durchfihrung der Ar-
beitsschritte und damit auf die Qualitat und Geschwindigkeit seiner Arbeitsleistung,
ggf. auch im Vergleich zu anderen Beschaftigten, geben, erfolgt eine Einwilligung im
Regelfall nicht freiwillig. Das Personlichkeitsrecht gebietet es, dass der Beschaftigte
selbst entscheiden kann, ob fir ihn die Vorteile durch Nutzung eines Assistenzsys-
tems die Nachteile durch Aufzeichnung seines Arbeitsverhaltens Uberwiegen.

Auch wenn man dem Beschaftigten die Entscheidung Uberlassen wirde, ob er eine
Arbeit ausfuhrt, bei der eine Datenverarbeitung durch Nutzung adaptiver Assistenz-
systeme erfolgt, oder lieber einen anderen Arbeitsplatz im Betrieb Ubernimmt, wird es
im Regelfall an der Freiwilligkeit fehlen. Nur wenn die Arbeitsplatze gleichwertig sind
und keine Nachteile flir den Beschaftigten mit sich bringen, kann von einer freiwilli-
gen Einwilligung gesprochen werden. Aber auch in diesem Fall bestinde weiterhin
das Problem der Widerrufbarkeit der Einwilligung.®™

Im Ergebnis wird daher die Einwilligung im Regelfall auch beim Rusten keine ada-
quate Rechtsgrundlage flr den Einsatz der adaptiven Assistenzsysteme bieten.

5222 Datenverarbeitung im Rahmen der Durchfiihrung des Beschéaftigtenver-
haltnisses, § 26 BDSG-neu

Auch beim Rusten steht der Zweck der Arbeitserleichterung und der Fehlervermei-
dung im Vordergrund. Indem der Beschaftigte die Informationen Uber eine Smart-
watch bzw. eine Datenbrille ,mit sich fuhrt”, muss er nicht einen zentralen Monitor
beobachten. Die ,Hitliste“ wird dem Beschaftigten angezeigt, der diese nachsten Ar-
beitsschritte ausfihren soll. Ein zentraler von allen Beschaftigten einsehbarer Moni-
tor entfallt. Zudem wird dem Beschaftigten die Navigation im Betrieb erleichtert, da
ihm die Stelle, an der er die Spule entnehmen muss, angezeigt wird. Uber die Da-
tenbrille wird kontrolliert, ob die richtige Spule eingelegt wird. Die Verarbeitung von
personenbezogenen Daten erfolgt anlasslich der konkreten Durchfihrung der dem
Beschaftigten obliegenden Tatigkeit, somit im Rahmen der Durchfuhrung des Be-
schaftigtenverhaltnisses nach § 26 BDSG-neu.®™

% vgl. oben D.IV.3.
314 vgl. oben D.I.1.
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Die Verarbeitung personenbezogener Daten des Beschaftigten ist zulassig, wenn sie
erforderlich ist, um die genannten Zwecke zu erreichen. Die personenbezogenen
Daten des Beschaftigten werden erhoben und genutzt, um die Durchfihrung der Ar-
beit zu erleichtern und die Qualitat zu sichern. Die Datenverarbeitung stellt dabei ein
geeignetes Mittel dar, um diese Ziele zu erreichen. Denn mit den konkreten
Standortdaten des Beschaftigten kann das anzusteuernde Ziel angegeben werden.
Die Angaben zur entnommenen Rolle ermdglichen einen Vergleich zur bendtigten
Rolle. Die Anzeige der Hitliste ermoglicht die Planung der nachsten Arbeitsschritte.
Anhand der Beschaftigtendaten kann gepruft werden, ob der Beschaftigte die vorge-
gebenen Arbeitsschritte fehlerfrei und in angemessener Zeit ausgefuhrt hat. Damit
stellt die mit den Assistenzsystemen einhergehende Datenverarbeitung auch hier ein
geeignetes Mittel zur Erreichung der angestrebten Ziele dar.

Als nachster Schritt ist auch hier zu prufen, ob diese Ziele nicht auch durch weniger
einschneidende MalRnahmen erreicht werden konnen. Die Anzeige der Hitliste bei-
spielsweise erfolgte bisher auf einem zentralen Monitor. Dieser Monitor wird nun
durch eine Smartwatch des Beschaftigten ersetzt. Soweit es lediglich um die Anzeige
der Hitliste geht, ist eine Anmeldung des Beschaftigten, und damit eine Erhebung
seiner personenbezogenen Daten, nicht erforderlich. Wie der zentrale Monitor ware
es denkbar, dass auch die Smartwatch dem jeweiligen Trager die Hitliste anzeigt,
ohne dass der Beschaftigte jeweils identifiziert wird.

Allerdings soll die Anzeige der Hitliste auf der Smartwatch auch erméglichen, indivi-
dualisierte Arbeitsschritte vorzugeben. So wird ein zentraler Monitor moglicherweise
von mehreren Beschaftigten zur Bestimmung der nachsten durchzufihrenden Ar-
beitsschritte genutzt. Die Smartwatch dagegen konnte hier auch Arbeitsverteilungs-
aufgaben Ubernehmen, die aber eine Individualisierung der Beschaftigte voraussetzt.
Denn nur so kann sichergestellt werden, dass eine Arbeitsaufgabe einer bestimmten
Person zugeordnet wird. In diesem Fall ist die Verarbeitung personenbezogener Da-
ten auch erforderlich.

Die Navigation anhand der Smartwatch und die Anzeige der richtigen Spule in der
Datenbrille kdnnten grundsatzlich ebenfalls anonym fur den jeweiligen Trager erfol-
gen. Die Ziele der Arbeitserleichterung und der Effizienzgewinnung lassen sich auch
ohne Verarbeitung von Beschaftigtendaten erreichen. Ein weiteres Ziel der Daten-
verarbeitung besteht jedoch in der Qualitatssicherung. Es soll gerade uberpruft wer-
den, ob der ausfuhrende Beschaftigte die Aufgaben fachgerecht und in angemesse-
ner Zeit ausfuhrt. Diese Ziele kdnnen nur erreicht werden, wenn Beschaftigtendaten
erfasst werden.

In einem weiteren Schritt ist zu prufen, ob die Datenverarbeitung auch verhaltnis-
mafRig ist. Die Interessen des Arbeitgebers an der Qualitatssicherung sind also ge-
genuber den Interessen des Beschaftigten abzuwagen. Das Interesse des Arbeitge-
bers, bei Einsatz der Assistenzsysteme zu kontrollieren, ob die Arbeitsschritte vom
jeweiligen Beschaftigten entsprechend der Anweisungen ausgefuhrt werden, wird im
Regelfall Uberwiegen. Denn nur bei Identifizierung des Beschaftigten ist es maoglich,
auf Fehler und Ineffizienzen beispielsweise durch Schulungsmal3nahmen oder durch
Veranderung der Arbeitsablaufe zu reagieren. Wird der Beschaftigte identifiziert,
werden folglich auch Daten zu seinem Standort und zu seinem Arbeitsveralten erho-
ben und genutzt. Das Interesse des Beschaftigten daran, dass moglichst wenige
Daten von ihm erhoben werden, wird regelmaldig dahinter zurtckstehen mussen.
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Denn auch der Beschaftigte hat ein Interesse am Einsatz der Assistenzsysteme, da
sie die Ausfuhrung des Rustens erleichtern. Der Eingriff in das Personlichkeitsrecht
des Beschaftigten ist relativ gering. Der Arbeitgeber darf daher im Rahmen seines
ihm zustehenden unternehmerischen Ermessens die Anwendung der Smartwatch
und der Datenbrille anordnen.

Eine Grenze ware jedoch dann erreicht, wenn die Arbeitsschritte und das Arbeitsver-
halten Uber den ganzen Arbeitstag hinweg aufgezeichnet und verarbeitet wirde. Das
ware bspw. der Fall, wenn der Beschaftigte die Smartwatch zu Arbeitsbeginn anzieht
und diese dann Uber den ganzen Tag, also z.B. auch wahrend der Pausen, Standort
und Tatigkeit aufzeichnet. Eine solche umfassende Personenkontrolle ware auch zur
Verfolgung der genannten Ziele nicht erforderlich. Es muss daher sichergestellt wer-
den, dass die Smartwatch bzw. die Datenbrille nur den jeweiligen Arbeitsschritt, fur
den sie bendtigt wird, aufzeichnet. Die Smartwatch kénnte sich beispielsweise ein-
schalten, wenn die Hitliste abgerufen werden soll. Standortdaten werden ausschlief3-
lich dann aufgezeichnet, wenn die Smartwatch Navigationsdaten weitergibt. Es ist
zudem regelmalig zu uberprufen, ob die personenbezogenen Daten fur den jeweili-
gen Zweck noch erforderlich sind oder ob die Assistenzsysteme — ggf. nach einer
EinfUhrungsphase — auch mit anonymen Daten ihre Unterstiutzungsfunktion erfullen
kdénnen.

5.3 Sichtprifen und Verpacken

5.31 Sachverhalt

Im Rahmen eines ebenfalls untersuchten Anwendungsfalls werden Beschaftigte an
einem Trainingsarbeitsplatz auf einen komplexen Montage- und Verpackungs-
prozess vorbereitet. Eine solche Vorbereitung kann etwa beim Anlernen neuer Be-
schaftigter oder nach Einfuhrung eines neuen Produkttyps erforderlich sein. Zu Be-
ginn des Prozesses loggt sich der Beschaftigte im System ein. AnschlieRend scannt
der Beschaftigte den Barcode des Produkts per Hand. Sodann werden dem Beschaf-
tigten die Arbeitsschritte Uber einen stationdaren Computerbildschirm nacheinander
angezeigt. Der Beschaftigte folgt den Anweisungen und bestatigt jeden ausgefuhrten
Arbeitsschritt durch Mausklick. Der Ablauf im Trainingsmodus ist im Vergleich zum
Produktivsystem deutlich verlangsamt. Der permanent erforderliche Abgleich von
Arbeitsprodukt und Bildschirmanweisung und die Bedienung per Maus fihren zu ei-
ner standig wechselnden Verlagerung des Aufmerksamkeitsschwerpunkts.

Durch Einbindung adaptiver Assistenzsysteme soll der Arbeitsablauf einfacher und
zeiteffizienter gestaltet werden. Der anzulernende Beschaftigte wird mit einer Daten-
brille ausgestattet, die ihn in die Lage versetzt, den gesamten Arbeitsablauf freihan-
dig zu steuern. Uber die Datenbrille wird der Barcode des Produkts gescannt. Auch
die Anweisungen zu den einzelnen Arbeitsschritten erhalt der Beschaftigte direkt
uber die Datenbrille. Er kann sich so wahrend des gesamten Prozesses auf die je-
weils durchzufuhrenden Arbeitsschritte fokussieren und muss den Blick nicht mehr
standig auf den Bildschirm richten. Auch die einzelnen Prufmerkmale werden uber
die Datenbrille direkt am Produkt angezeigt. Zusatzlich ermdglichen Bewegungs-
sensoren eine Steuerung des Systems uUber Handgesten. Der Beschaftigte kann so
ohne Betatigung eines Eingabegerats jeden absolvierten Arbeitsschritt bestatigen
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und die nachste Sequenz einleiten. Die Anmeldung zum System erfolgt personalisiert
uber WLAN oder Nahfeldkommunikation (Near Field Communication, kurz NFC).

5.3.2 Rechtliche Wiirdigung

5.3.2.1  Einwilligung

Bei diesem Anwendungsfall kdnnte auch die Einwilligung in Betracht kommen, wenn
das Uben am Arbeitsplatz dem Beschaftigten freigestellt ist. Die Verarbeitung von
personenbezogenen Daten an diesem Arbeitsplatz ist per se nur vorlubergehend.
Neue Beschaftigte sollen lernen, wie die Arbeitsschritte spater auszuflhren sind.
Ihnen wird die Gelegenheit erdffnet, vor ,Real-time-Einsatz” die Arbeiten probeweise
mit Anweisungen in einem verlangsamten Rhythmus auszufuhren. Die vorhandene
Belegschaft soll mit diesem Gerat neue Produktionsschritte lernen. Es ist denkbar,
dass dem Beschaftigten die fur ihn jeweils neuen Arbeitsschritte erlautert werden,
und es ihm dann freisteht, diese zuvor an dem Arbeitsplatz zu Uben. Ebenso hat in
einigen Anwendungsfallen ein Beschaftigter die Moglichkeit, Arbeitsschritte, deren
Ablauf er nicht mehr sicher kennt, beispielsweise nach einem Urlaub oder einem an-
deren Arbeitseinsatz, fur sich erneut zu Uben. Bei all diesen Anwendungen ist das
Uben freigestellt. In diesen Fallen ist es ohne weiteres méglich, von dem Beschéftig-
ten vor Nutzung dieses Ubungsplatzes eine Einwilligung in die Verarbeitung seiner
personenbezogenen Daten einzuholen. Allerdings sollten dem Beschaftigten
dadurch, dass er diesen Arbeitsplatz nicht nutzt, keine Nachteile entstehen. Es muss
also moglich sein, die neuen Arbeitsschritte auch auf andere Weise zu erlernen.

Ein Widerruf der Einwilligung gilt immer nur fur die Zukunft. Fir den vorliegenden
Anwendungsfall bedeutet dies, dass der betroffene Beschaftigte ab diesem Zeitpunkt
den Arbeitsplatz nicht mehr benutzen darf — oder jedenfalls nicht mehr auf der
Grundlage einer Einwilligung.

5.3.22 §26 BDSG-neu

Fir diesen Anwendungsfall ist die Rechtfertigung Uber § 26 BDSG-neu evident. Zwar
wirde die Methode des Ubungsarbeitsplatzes grundsatzlich auch anonym funktionie-
ren. Die Ubung soll aber im Regelfall dem Arbeitgeber und/oder dem Beschéftigten
Aufschluss daruber geben, ob ausreichend Kenntnisse fur einen Einsatz in der Pro-
duktion vorhanden sind. Auch sollen Lernfortschritte der Beschaftigte registriert wer-
den, um die Arbeitsschritte in der Produktion entsprechend anpassen zu kdnnen.
Das Interesse des Arbeitgebers, diese Ziele mithilfe der Verarbeitung von Beschaftig-
tendaten zu verfolgen, uberwiegt. Der Beschaftigte hat kein oder nur ein untergeord-
netes Interesse daran, dass sein Daten bei Nutzung dieses Ubungsfalls nicht verar-
beitet werden.

5.4 Kollektivvereinbarung als Rechtfertigungsgrundlage zur
Datenverarbeitung bei den Anwendungsfallen

Als Rechtsgrundlage flr alle drei Anwendungsbeispiele kdme auch die Kollektivver-
einbarung in Betracht. Den Adaptivsystemen in den genannten Anwendungsbeispie-
len kommt keine (oder nur eine untergeordnete) Kontrollfunktion zu, so dass ein Mit-
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bestimmungsrecht nicht anzunehmen ist. Dennoch erscheint eine Kollektivvereinba-
rung bei EinfUhrung der Systeme zweckmallig.

In einer solchen Kollektivvereinbarung kann konkret festgelegt werden, wie die Assis-
tenzsysteme funktionieren und welche Beschaftigtendaten zu welchen Zwecken er-
hoben und verarbeitet werden. Durch konkrete Regelungen kdnnen so Rechtsunsi-
cherheiten erheblich reduziert werden. Fur die Arbeitgeber hat dies den Vorteil, auf
diese Weise auch ihre Transparenzpflichten zu erfillen.®"®

%% vgl. oben E.II.3.
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Anhang

A1 Muster fiur eine Betriebsvereinbarung

Betriebsvereinbarung zum Einsatz eines adaptiven Arbeitsassistenz-
systems

Zwischen
des Unternehmens X [Anm.: Name und Anschrift ergénzenl,
— nachfolgend Arbeitgeber genannt —
und
dem Betriebsrat der X,

— nachfolgend Betriebsrat genannt —
wird folgende Vereinbarung getroffen:

Praambel

Die Parteien sind sich einig, dass durch den Einsatz adaptiver Arbeitsas-
sistenzsysteme Arbeitsablaufe unterstitzt werden kdnnen. Gleichzeitig
kann der Einsatz solcher Systeme in die Personlichkeitsrechte der Be-
schaftigten eingreifen. Daher soll diese Betriebsvereinbarung den Einsatz
des in Anlage 1 beschriebenen adaptiven Assistenzsystems regeln und
dabei die Personlichkeitsrechte der betroffenen Beschaftigten unter Be-
rucksichtigung der gesetzlichen Vorgaben sichern.

§1
Regelungsgegenstand

(1) Gegenstand der Vereinbarung ist die Einfuhrung und Nutzung eines
adaptiven Assistenzsystems zur [Anm.: Hier sollte das Systems kurz be-
schrieben werden. Etwa: ,Gegenstand der der Vereinbarung ist die Einfuh-
rung und Nutzung eines adaptiven Assistenzsystems zur Unterstitzung
von Kommissionierungstatigkeiten [...].“] (nachfolgend ,System®) sowie die
damit verbundene Verarbeitung personenbezogener Daten im Sinne der
DSGVO durch den Arbeitgeber. Eine Beschreibung des Systems ist dieser
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Vereinbarung als Anlage 1 beigefugt. [Anm.: In der Anlage sollte die ein-
gesetzte Hard- und Software Uberblicksartig beschrieben werden.]

(2) Soweit nichts anderes bestimmt ist, finden in dieser Vereinbarung die
Begriffsbestimmungen der DSGVO Anwendung.

§2
Geltungsbereich

(1) Die Betriebsvereinbarung erstreckt sich auf alle Arbeithehmerinnen und
Arbeitnehmer des Arbeitgebers im Sinne des § 5 BetrVG (nachfolgend
,Beschaftigte”).

(2) Die Betriebsvereinbarung gilt fur alle Betriebsstatten des Arbeitgebers.

§3
Zweck und Funktion des Systems

(1) Das System soll [Anm.: Hier sollte Zweck und Funktionsweise des Sys-
tems kurz beschrieben werden. Etwa: ,Das System soll die Kommissionie-
rungstéatigkeit der Beschéftigten durch die Bereitstellung kontextsensitiver
Informationen unterstiitzen. Die Beschéftigten werden hierzu mit Datenbril-
len ausgestattet, (iber die sie sich den auszufiihrenden Auftrag anzeigen
lassen und einen Abgleich der zusammengestellten Einzelteile mit der Auf-
tragsliste vornehmen kénnen. Das System erfasst den Standort des Be-
schéftigten und navigiert ihn zum anzusteuernden Lagerplatz. [...]].

(2) Das System enthalt Schnittstellen zu den in Anlage 2 beschriebenen
Drittsystemen und Programmen. Ein Export und die Weiterverarbeitung
von Beschaftigtendaten in andere Programme durfen nur zu den in Abs. 1
beschriebenen Zwecken erfolgen.

(3) Die Parteien stellen klar, dass das System nicht zum Zwecke der Ar-

beitnehmertiberwachung oder der Leistungskontrolle eingesetzt werden
darf.

§4
Beschaftigtendaten als Gegenstand der Verarbeitung

(1) Uber das System werden ausschlieBlich die folgenden Daten erfasst
und verarbeitet:
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[Anm.: Hier sollten die im Rahmen des Systems verarbeiteten personen-
bezogenen Daten der Beschaftigten aufgelistet werden. Etwa:

,Mitarbeiterkennung des Beschéftigten

Standort

e Login- und Logout-Zeitpunkt

Standort

Arbeitsschritt und Bearbeitungsstand des auszuflihrenden Auftrags

o [.T]

(2) Die erfassten Daten werden in Protokolldateien dokumentiert.

§5
Datenspeicherung und Léschung

(1) Der Arbeitgeber darf auf Grundlage der Protokolldateien Statistiken
zum Zweck der Qualitatskontrolle erstellen. Informationen durfen dabei nur
anonymisiert erfasst werden und keinen Ruckschluss auf einzelne Be-
schaftigte ermoglichen.

(2) Protokolldateien werden spatestens nach einer Woche geldscht, sofern
gesetzliche Regelungen nicht ausnahmsweise eine langere Speicherung
erfordern.

§6
Schulung und Information der Beschaftigten

(1) Der Arbeitgeber informiert alle betroffenen Beschaftigten in geeigneter
Weise Uber die Einfihrung des Systems. Die Beschaftigten werden in die-
sem Zusammenhang uber Art und Umfang der verarbeiteten Daten in
Kenntnis gesetzt.

(2) Die betroffenen Beschaftigten erhalten vor Inbetriebnahme des Sys-
tems bzw. bei Arbeitsaufnahme eine Einweisung in das System in Form ei-
ner kurzen Schulung. Jeder Beschaftigte erhalt eine Bedienungsanleitung.
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§7
Kontrollrechte des Betriebsrats

(1) Der Betriebsrat kann die Einhaltung dieser Betriebsvereinbarung jeder-
zeit kontrollieren und dabei im Beisein einer fachkundigen, von dem Ar-
beitgeber zu benennenden Person in Programme, Dateien und Berichte
Einsicht nehmen. Er hat dabei die Personlichkeitsrechte der Beschaftigten
zu wahren.

(2) Der Betriebsrat hat das Recht, einen Sachverstandigen zur Kontrolle
dieser Vereinbarung hinzuzuziehen.

(3) Weitere Rechte des Betriebsrats gem. BetrVG werden durch diese Ver-
einbarung nicht eingeschrankt

§8
Schlussbestimmungen

(1) Diese Betriebsvereinbarung tritt am [...] in Kraft. Sie kann jeweils zum
Ende eines Jahres mit einer Frist von [...] Monaten gekundigt werden, fru-
hestens jedoch zum [...].

(2) Sollten einzelne Punkte dieser Betriebsvereinbarung ungultig sein oder
ihre Gultigkeit aufgrund neuer Gesetzgebung oder Rechtsprechung verlie-
ren, so bleiben die Ubrigen Bestimmungen hiervon unberihrt. In diesem
Fall werden die Parteien unverzlglich Uber eine Erganzung dieser Be-
triebsvereinbarung beraten.
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A2 Checkliste zur Prufung der datenschutzrechtlichen Zulassigkeit
eines adaptiven Arbeitsassistenzsystems

Soweit beim Einsatz von adaptiven Arbeitsassistenzsystemen im Unternehmen Be-
schaftigtendaten verarbeitet werden, sind die datenschutzrechtlichen Vorgaben, insb.
aus dem neuen Bundesdatenschutzgesetz (BDSG-neu) und der Datenschutz-
grundverordnung (DSGVO), die uUberall in der Europaischen Union unmittelbar an-
wendbar ist, zu beachten. Beide Vorschriften treten am 25. Mai 2018 in Kraft. Die
nachfolgende Checkliste soll einen kurzen Uberblick lber einige wichtige Regelun-
gen geben, die zu beachten sind. Sie ist weder vollstandig, noch kann sie im Einzel-
fall eine Beratung ersetzen. Sie kann lediglich dazu dienen, das Problembewusstsein
zu scharfen und einen ersten Anhaltspunkt liefern, ob weitere Mallnahmen oder eine
Beratung erforderlich sind.

l. Anwendbarkeit des Datenschutzrechts

Das Datenschutzrecht ist nur anwendbar, wenn die verarbeiteten
Daten Personenbezug aufweisen:

Werden Daten von Beschaftigen (Arbeitnehmer und Arbeit-
nehmerinnen, freie Mitarbeiterinnen und Mitarbeiter) verarbeitet,
bspw. weil sich der Beschaftigte vor Nutzung des Systems anmel-

det oder das Arbeitsassistenzsystem einem bestimmten Beschaf-

tigten zugeordnet ist?

Falls eine unmittelbare Identifizierung nicht erfolgt, ist es aufgrund
der erhobenen Daten moglich, den Beschaftigten zu identifizieren,

bspw. aufgrund von Einsatzplanen oder anderen personlichen

Merkmalen (Fotos, Video, IP-Adresse)?

Nur wenn ausschliellich anonyme Daten verarbeitet werden, ist das Datenschutz-
recht nicht anwendbar. Kann der Anwender des Arbeitsassistenzsystems mit ver-
tretbarem Aufwand ermittelt werden oder werden Daten pseudonymisiert verarbei-
tet, ist Datenschutzrecht zu beachten.

Il. Rechtfertigung

Die Verarbeitung von personenbezogenen Daten ist verboten,
wenn sie nicht jeweils auf eine Rechtsgrundlage gestutzt werden
kann. Wichtigste Rechtsgrundlage beim Einsatz adaptiver Arbeits-
assistenzsysteme im Beschaftigtenkontext ist die Verarbeitung im
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Rahmen des Beschaftigtenverhaltnisses nach § 26 BDSG-neu und
die Kollektivvereinbarung.

1. Kollektivvereinbarung

Gibt es bereits eine Kollektivvereinbarung, die den Einsatz des ge-
planten Assistenzsystems abdeckt oder kann eine solche vor Inbe-
triebnahme geschlossen werden?

Werden in der Kollektivvereinbarung die verarbeiteten Beschaf-
tigtendaten und die Verarbeitungsschritte ausreichend konkretisiert
und werden die Interessen der Beschaftigten ausreichend beruck-
sichtigt?

Eine Kollektivvereinbarung ist eine empfehlenswerte Grundlage fir die Verarbeitung
von Beschaftigtendaten im Zusammenhang mit adaptiven Arbeitsassistenzsys-
temen. Die Prozesse kénnen dort genau beschrieben und Mallnahmen zum Schutz
der Beschaftigten (Zweckbestimmung, Loschungspflichten) festgelegt werden.

2. Verarbeitung im Rahmen des Beschaftigtenverhaltnisses

Gem. § 26 BDSG-neu durfen personenbezogene Daten von Be-
schaftigten fur Zwecke des Beschaftigtenverhaltnisses verarbeitet
werden, wenn dies fur die Durchflhrung des Beschaftigten-
verhaltnisses erforderlich ist. In einem ersten Schritt sind die erho-
benen Daten und die jeweiligen Verarbeitungszwecke zu ermitteln.
Im Rahmen einer Abwagung ist dann zu prufen, ob die Verarbei-
tung erforderlich ist.

Zu welchen Zwecken erfolgt die Verarbeitung der Beschaf-
tigtendaten beim Einsatz des adaptiven Assistenzsystems?

Im Regelfall zulassige Zwecke

¢ Vermittlung von Handlungs- und Prozesswissen
e Kommunikation

e Arbeitsorganisation

* Arbeitserleichterung und Fehlervermeidung

o Effizienzgewinn bei der Prozessgestaltung

e Arbeitsschutz

e Sicherheit des Betriebs
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e Kontrolle und Qualitatssicherung
o Ermittlung eines individuellen Qualifizierungsbedarfs

Im Regelfall unzulassige Zwecke:

¢ Anlasslose Dauertiberwachung

e Erstellung von Beschaftigtenprofilen

e Datensammeln ohne konkreten Zweck oder flr spater
festzulegende Zwecke

e Erstellung von umfassenden Bewegungsprofilen

Welche Daten werden verarbeitet?

FUr besonders sensible Daten sind die Hiurden fur die Zulassigkeit
der Verarbeitung hoher. Daher muss auch
bestimmt werden, welche Daten verarbeitet werden.

Keine besonderen Datenkategorien:

« Name, Anschrift, Beschaftigungsdauer, bisherige Tatigkeiten,
Qualifikationen, Alter, Geschlecht

e Prozessdaten uber die ausgeubte Tatigkeit

e Standortdaten

Sensible Daten:

e Daten, die Ruckschlusse auf Rasse, ethnische Herkunft, poli-
tische, religiose oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehoarigkeit erlauben

e Genetische Daten

e Biometrische Daten (Fingerabdricke, Iris-Erkennung, Stim-
me, Fotos nur bei eindeutiger Identifizierbarkeit bspw. mittels
Gesichtserkennungssystemen)

e Gesundheitsdaten: Alle Daten, die sich auf die korperliche
oder geistige Gesundheit des Beschaftigten beziehen, also
bspw. Puls, Blutdruck, Blutwerte usw., die von einer Health-
App, Fitness-App oder mit Hilfe von Wearables, z.B. Smart
Watches, erfasst werden
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Ist die Datenverarbeitung zur Erreichung der Zwecke ge-
eignet?

Fordert die Datenverarbeitung den Zweck der Verarbeitung, also

bspw. die Vermittlung von Handlungs- und Prozesswissen oder
ist die Datenverarbeitung ein ungeeignetes Mittel?

a) Ist die Datenverarbeitung erforderlich?
Besteht die Madglichkeit, den angestrebten Zweck auf andere
Weise zu erreichen, bei der der Eingriff in das Recht des Be-

schaftigten weniger stark ist?

e Koénnen anonymisierte oder pseudonymisierte Daten verwen-

det werden, ohne dass die Zweckerreichung beeintrachtigt
wird?

e Konnen die Daten unmittelbar nach Zweckerreichung wieder
geldscht werden?

e Kann das angestrebte Ziel auch ohne die Zusammenfihrung
von verschiedenen Daten erreicht werden?

Dem Arbeitgeber steht bei der Wahl des geeigneten Mittels ein weites Mal} an un-
ternehmerischem Ermessen zu. So kdnnen Arbeitsassistenzsysteme eingefiuhrt wer-
den, auch wenn eine Assistenz auch mit Hilfe von nicht digitalen Mitteln, wie z.B.
Handblchern, moéglich ist. Die konkrete Datenverarbeitung muss jedoch auf das tat-
sachlich erforderliche Maf begrenzt werden.

b) Uberwiegen die Interessen des Unternehmens an der
Datenverarbeitung gegeniiber den Interessen des Be-
schaftigten?

Wie stark ist der Eingriff in das Personlichkeitsrecht und das
Recht auf informationelle Selbstbestimmung des Beschaftigten
unter Berucksichtigung der Kategorie der verarbeiteten Daten?

e schwer, weil die Art und Zahl der erhobenen Daten Ruck-
schlisse bspw. auf Profil, Gesundheit, Arbeitsweise und

Standorte des Beschaftigten erlauben oder die Datenverar-
beitung eine Daueriberwachung zur Folge hat
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¢ mittel, weil nach Art und Zahl der verarbeiteten Daten derarti-
ge Rulckschlisse nicht mdglich sind. Der Beschaftigte hat

aber ein Interesse daran, dass derartige Daten nur im not-
wendigen Umfang verarbeitet werden.

e weniger schwer, weil davon auszugehen ist, dass der Be-

schaftigte im Regelfall keine Einwande gegen die Verar-
beitung dieser Daten hat

Wie wichtig ist die Datenverarbeitung fur das Unternehmen unter
Berucksichtigung des Eigentumsrechts (Art. 14 GG), der Unter-
nehmensfreiheit (Art. 12 GG) und der Vertragsfreiheit?

e sehr wichtig

» wichtig

e lediglich Erganzung zu bestehenden Prozessen

e unwichtig

Uberwiegen bei einer Gegeniiberstellung der Interessen die Inte-
ressen des Arbeitgebers unter Berlcksichtigung eines unterneh-

merischen Entscheidungsspielraums bei der Festlegung der Un-
ternehmensprozesse?

Nur wenn man bei Abwagung der jeweiligen Interessen zum Ergebnis kommt, dass
die Unternehmensinteressen im konkreten Fall Gberwiegen, ist die Datenverarbei-
tung zulassig. Bei Uberwiegendem Beschaftigteninteresse kénnen Verbesserungen
der Beschaftigteninteressen das Abwagungsergebnis verandern, bspw. durch erhéh-
te Transparenz, frihzeitige Léschung, Pseudonymisierung, Berechtigungskonzepte
usw.

Werden Daten fiir andere als bei der Erhebung vorgesehene
Zwecke genutzt?

e Wenn ja, handelt es sich um kompatible Zwecke, d.h. ist der

Zweck in der Unternehmensorganisation als ein vergleichbar
anzusehender Zweck einzuordnen?

e Insbesondere: Konnte der Beschaftigte mit der Nutzung der

Daten fur diesen neuen Zweck rechnen?
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Grundsatzlich dirfen personenbezogene Daten nur fir festgelegte, eindeutige und
legitime Zwecke erhoben und nicht in einer mit diesen Zwecken unvereinbaren Wei-
se weiterverarbeitet werden. Die DSGVO erlaubt jedoch eine Zweckanderung, wenn
der neue Zweck mit dem alten Zweck kompatibel ist, d.h. insb., wenn der Beschéaf-
tigte auch mit einer Datenverarbeitung fiir diesen Zweck rechnen konnte. Uber ein
hohes Mafl} an Transparenz lassen sich Beschaftigtendaten daher auch fur andere
Zwecke, als bei Erhebung vorgesehen, nutzen.

3. Werden die Daten der Beschaftigten nach Erreichung
des jeweiligen Zwecks unter Beriicksichtigung etwai-

ger Aufbewahrungsfristen geléscht?

Es empfiehlt sich, ein Léschungskonzept zu erarbeiten, in welchem die Daten be-
stimmten Zwecken und Aufbewahrungsfristen zugeordnet werden, so dass nach
Entfallen der Rechtfertigungsgrundlage fir die Datenverarbeitung eine unver-
zugliche Loschung erfolgt.

4, Ist Ihr Unternehmen darauf vorbereitet, den Beschaf-
tigten Auskunft Uber die jeweils Uuber ihn erhobenen

und verarbeiteten Daten zu erteilen?

Nach Art. 15 DSGVO sind Sie auf Wunsch des Betroffenen verpflichtet, Auskunft
Uber die bei Ihnen verarbeiteten Daten zu erteilen und im Rahmen einer allgemei-
nen Information Uber Verarbeitungszwecke, Datenkategorien, mdoglichen Empfan-
gern, Dauer der Speicherung, Herkunft der Daten, automatisierte Einzel-
entscheidungen, Profiling sowie die bestehenden Rechte aufzuklaren. Auszugeben
sind ein Informationsblatt und eine DatenUbersicht. Die Ausgabe ist durch dokumen-
tierte organisatorische MaRnahmen sicherzustellen.
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