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Skype (ohne
Anwendbarkeit
der Online Service
Terms)

https://www.skype.com/
de/

Microsoft-Servicevertrag gultig ab 1. Oktober 2020,
Datenschutzerklarung von Microsoft November 2020
[Deutsch]

Skype for
Business
Online
(auslaufend, unter
Gultigkeit der
Online Service
Terms)

Anhang zu den Datenschutzbestimmungen fur
Microsoft-Onlinedienste Januar 2020 [Deutsch] -
Dateiversionen (laut Metadaten) vom 3.1.2020 und
9.6.2020 (Version ist im Dokument selbst nicht
ersichtlich); Microsoft-Onlinedienste Nachtrag zum
Datenschutz, Letzte Aktualisierung: 21. Juli 2020
[Deutsch]; Additional Safeguards Addendum to
Standard Contractual Clauses (Reference Copy
gemal Ankundigung November 2020) [Englisch];
Microsoft Online Services Data Protection Addendum,
Last updated December 9, 2020 [Englisch]

TeamViewer
Meeting
(ehemals
Blizz)

https://www.teamviewer.

com/de/meeting/

TeamViewer Auftragsverarbeitungsvertrag (AVV),
Versionsstand: 1. Januar 2021; TeamViewer
Endbenutzer-Lizenzvereinbarung (EULA),
Versionsstand: 1. Januar 2021; TeamViewer Produkt-
Datenschutzrichtlinie“ (ohne Versionsnummer, Abruf
4. Februar 2021) [Deutsch]
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365 oder in der
kostenfreien
Version bei
Anmeldung in
einer Arbeits- oder
Organisations-
umgebung)

I V] mailbox.org  |https://mailbox.org/video |AV-Vertrag fir Kunden von mailbox.org nach Artikel 28
Abs. 3 DS-GVO, Version V.39 vom 15.12.2020
[Deutsch]
I []6 |meetzi https://meetzi.de meetzi — Auftragsverarbeitungs (AV)-Vertrag nach
Art. 28 DS-GVO, Version 3 (14.12.2020) [Deutsch]
I (v) |[] [Microsoft hitps://www.microsoft. ~ |Anhang zu den Datenschutzbestimmungen flr
Teams (unter | com/de-de/microsoft- Microsoft-Onlinedienste Januar 2020 [Deutsch] —
Geltung der 365/microsoft- Dateiversionen (laut Metadaten) vom 3.1.2020 und
(T):"m”‘: i‘t’mc;s teams/group-chat- 9.6.2020 (Version istim Dokument selbst nicht
Teil von Microsoft | Software ersichtlich); Microsoft-Onlinedienste Nachtrag zum

Datenschutz, Letzte Aktualisierung: 21. Juli 2020
[Deutsch]; Additional Safeguards Addendum to
Standard Contractual Clauses (Reference Copy
gemal Ankundigung November 2020) [Englisch];
Microsoft Online Services Data Protection Addendum,
Last updated December 9, 2020 [Englisch]
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Microsoft

Teams
(kostenlose
Version ohne
Anwendbarkeit
der Online Service
Terms, also nicht
bei Anmeldung in
einer Arbeits- oder

https://www.microsoft.
com/de-de/microsoft-
365/microsoft-
teams/group-chat-
software

Microsoft-Servicevertrag gultig ab 1. Oktober 2020,
Datenschutzerklarung von Microsoft Letzte
Aktualisierung: Januar 2021 [Deutsch]

Organisations-

umgebung)

NETWAYS https://nws.netways.de/ |[AVV v1.7 [Deutsch]

Web Services |de/apps/jitsi/

Jitsi

0OSC https://www.open- Vertrag zur Verarbeitung von personenbezogenen

BigBlueButton |source-company.de/ Daten im Auftrag, Version 1.6 (Stand 16.12.2020)
bigbluebutton-hosting/  |[Deutsch]

sichere- https://sichere- Vertrag uber die Auftragsverarbeitung

videokonferen | videokonferenz.de personenbezogener Daten nach EU Datenschutz-

z.de Grundverordnung Stand 06/2020 [Deutsch]
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EU Dienst URL Version der Dokumente

M A-Confi https://alstermedia.de/ Anlage 1 AV / Version 14.12.2020 [Deutsch]
videokonferenz

|Z alfaview https://alfaview.com Vertrag zur Auftragsverarbeitung gem. Art. 28 DS-

GVO, Stand: Dezember 2020 [Deutsch]

Cisco Webex
Meetings

https://www.webex.com/
de

Cisco Master Data Protection Agreement, Version 1.0
— Germany, 1. Dezember 2020 [Englisch]; Digital River
Ireland Ltd. Allgemeine Geschaftsbedingungen und
Verbraucherinformationen Deutschland vom 24.7.2017
[Deutsch]

meet/

(d), [[J2 |[Cisco Webex |https://konferenzen. Anhang AVV zum Vertrag Uuber
(e) Meetings uber |telekom.de/produkte- Telekommunikationsleistungen mit den Annexen fur
Telekom und-preise/telefon-und- | Cisco Webex — Conferencing und Collaboration
web/cisco-webexr/ Konferenzldésungen, Version 3.0 vom 14.12.2020
[Deutsch]
HE Cloud1X Meet | https://www.cloudix.de/ |Vertrag zur Auftragsverarbeitung fur ,Cloud1X Meet

powered by Jitsi“ — kurz ,,Cloud1X Meet", Version 9
vom 15.12.2020 [Deutsch]

frei verfugbare
Jitsi-Angebote
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Google Meet
(als Teil von
Google
Workspace unter
Geltung des
Google
Workspace
(Online)
Agreement und
des Data
Processing
Amendment to
Google

https://apps.google.com/
meet/

Google Workspace Terms of Service, Last modified:
December 21, 2020; Data Processing Amendment to
Google Workspace and/or Complimentary Product
Agreement, Version 2.3 [Englisch]

Workspace and/or
Complementary
Product
Agreement)

Google Meet

(kostenlos)

https://apps.qoogle.com/
meet/

Google-Nutzungsbedingungen, wirksam ab dem 31.
Marz 2020, Google-Datenschutzerklarung, wirksam ab
dem 4. Februar 2021 [Deutsch]

GoToMeeting

https://www.gotomeeting
.com/de-de

Data Processing Addendum, Revised: December 15,
2020 [Englisch]
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[Englisch]; Zoom Privacy Statement (letzte Anderung
August 2020) [Englisch]

|Z[ TixeoCloud https://www.tixeo.com Vertrag zur Auftragsverarbeitung Version 20200608
[Deutsch]
M Werk21 hitps://www.werk21.de/ | Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-
BigBlueButton | produkte/co_working/ GVO, Version 1.2.1., 06/2020 [Deutsch]
bigbluebutton/index.html
I []10 Wire Pro https://wire.com/de/ Datenverarbeitungszusatz Juni 2020 [Deutsch]
I (v) |[] |Zoom https://zoom.us Global Data Processing Addendum December 2020
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AGENDA

01

02

03

04

05

06

07/

Land, Schule oder Lehrer - Wer ist eigentlich ,Verantwortlicher”?

(Dr. Brigitta Varadinek)

Videotools - Eine datenschutzrechtliche Einordnung
(Dr. Moritz Indenhuck)

Trutzburg Europa: Wenn der Anbieter ein Auslander ist
(Jan Wettlaufer)

Die Einwilligung, eine Universallosung?

(Jan Schmidt-Seidl)

Wenn es doch mal schief geht — BuBBgelder.

(Dr. Brigitta Varadinek)

Bring your own device

(Dr. Brigitta Varadinek)

Und was machen wir jetzt — Fazit

(Jan Schmidt-Seidl)




WER IST VERANTWORTLICHER?

Definition Art. 4 Nr. 7
die natlrliche oder juristische Person oder Behorde, die Gber die
Zwecke und Mittel der Datenverarbeitung entscheidet

handelnde Personen
Behordenleiter, Geschaftsflhrer Zurechnung

Behorde, juristische Person,
auch teilrechtsfahige Personen

Schulleiter; aber auch :
wie Schulen

Mitarbeiter und Lehrer:innen

Lehrer:innen und Schulleiter:innen, die im Rahmen ihrer dienstlichen Aufgaben
handeln, sind keine Verantwortlichen im Sinne der DSGVO

lindenpartners 10



WER ENTSCHEIDET UBER ZWECK UND MITTEL?

Grundsatz: Fachaufsicht = Land Berlin

aber:

Ubertragung der datenschutzrechtlichen Art. 64 SchulG Berlin
Verantwortung auf die Schule durch Recht zur Datenverarbeitung, soweit zur
Gesetz moglich Erfillung schulbezogener Aufgaben erforderlich

Ausnahme:

Verantwortlichkeit der handelnden
Person, auch Lehrer:innen (str.)

Mitarbeiterexzess

lindenpartners 11



MITARBEITEREXZESS

Datennutzung durch Mitarbeiter, die nicht zum
Was ist das? Tatigkeitsbereich des Unternehmens gehort, also insb. die
Nutzung beruflicher Daten zu privaten Zwecken

der Mitarbeiter, der die Daten nutzt, ist selbst
datenschutzrechtlicher Verantwortlicher (BuBgeld!)

Und die Nutzung ist kein Mitarbeiterexzess, sondern Teil des dienstlichen

unzuldssiger Aufgabenbereichs der Lehrkrafte
Videotools? Aber! andere Ansicht Datenschutzbehorde Thiringen

ol Keine datenschutzrechtliche Verantwortung der
o19¢€ Lehrkrafte. Aber! Ggt. disziplinarrechtliche Folgen

lindenpartners




AGENDA

02 Videotools - Eine datenschutzrechtliche Einordnung
(Dr. Moritz Indenhuck)




Sachliche Anwendbarkeit: DSGVO ist anwendbar bei Daten
von identifizierbaren naturlichen Personen.

Nattrliche Person

5L

Personenbezug
Identifizierbar

lindenpartners



Die DSGVO unterscheidet verschiedene Akteure.
B8] DsGvo

Empfinger Verantwortlicher Betroffene Person

legt Daten verarbeitet
I:l ;I offen E Daten
e (== N e
*  Verantwortlicher, Entscheidet Uber e naturliche Person
Auftragsverarbeiter Zwecke und Mittel der « identifizierbar
oder Dritter Datenverarbeitung anhand der Daten
* i.d.R. Normadressat «  Schutzsubjekt der

Anbieter Videotool

lindenpartners



Verarbeitung personenbezogener Daten bedartf einer
Rechtsgrundlage.

Rechtsgrundlage?

i\iﬁ Vertragsertfuillung

Verarbeitung
personenbezogener E/J Einwilligung

Daten .
[=] Offentliche Aufgabe

= sog. Praventivverbot mit Erlaubnisvorbehalt

lindenpartners



Verarbeitung personenbezogener Daten bedartf einer
Rechtsgrundlage.

Rechtsgrundlage?

rib Vertragserfillung

§ 64 SchulG Berlin:

Grds. durfen Schulen
| | E|nW||||gung personenbezogene

Daten fiur

Verarbeitung
personenbezogener
Daten

schulbezogene

[=] Offentliche Aufgabe g Aufgaben

verarbeiten.

= sog. Praventivverbot mit Erlaubnisvorbehalt

lindenpartners



Verantwortlicher dart Daten nur auftgrund einer
Rechtsgrundlage weitergeben.

Weitergabe von Daten

Verantwortlicher 1=
- @ z.B. Behorde

-
z.B. anderes
Konzernunternehmen

- -~ ([~ z.B. externer
Dienstleister

Rechtsgrundlage?
Art. 6, Art. 9 DSGVO

1]
-E---_--------------—---_----

Art. 28 DSGVO - Auftragsverarbeituna

lindenpartners /



Ubermittlung i.R.d. Auftragsverarbeitung ist nach der
DSGVO privilegiert.

Auftragsverarbeitung Privilegierung

Beriff: Verarbeitung im Auftrag des Verantwortlichen (Art. 4 Nr. 8 DSGVO)

Sorgféltige Auswahl des Auftragsverarbeiters

Zwingend: Vertrag lber die Auftragsverarbeitun
- Vertrag muss Regelung zu folgenden Punkten enthalten:

Wirkung:
1. Gegenstand, Dauer, Art und Zweck der Verarbeitung; Art der personenbezogenen Dat t h
Daten; Kategorien betroffener Personen; Pflichten und Rechte des Verantwortlichen a e??“? ausc
Verarbeitung nur auf dokumentierte Weisung des Verantwortlichen Ist zulassig.

Vertraulichkeitsverpflichtung

Datensicherheit

Unterauftragnehmer

Unterstiitzung des Verantwortlichen bei der Beantwortung von Antragen
Unterstltzung des Verantwortlichen bei den Pflichten aus DSGVO

Umgang mit Daten nach Abschluss der Erbringung der Verarbeitungsleistungen
Informations- und Uberpriifungsrechte

Al
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Die ideale Welt: Die Schule richtet den sorgtaltig
ausgesuchten Dienst fur ihre Lehrer*innen ein.

Schule SchlieBt Nutzungsvertrag ab \/idegaienst
...‘. 0a®
o - -
Stellt Accounts as It Link Erhebt und
” Stellt Link zur .
bereit Lehrer*innen Verfiigung Schiler*innen verarbeitet
Daten im
Auftrag der
Schule

lindenpartners



Die ideale Welt: Gesetzliche Berechtigung zur
Durchfihrung eines Online- Videounterrichts.

(Ja

>

SchlieBt Nutzungsvertrag ab Videc;Iienst

oBde
ST =
&4 ) . Erhebt und
Lehrer*innen Schuler*innen verarbeitet
Daten im
Auftrag der
Schule

indenpartners
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Die ideale Welt: Anforderungen an Auftragsverarbeitung
sind vollstandig erfllt.

(Ja

Videodienst

Lehrer*innen Schiler*innen

indenpartners



Die reale Welt: Rechtsunsicherheit auf allen Ebenen.

SC;];le SchlieBt Nutzungsvertrag ab \/idegaienst
...‘. 0a®
o - -
Stellt Accounts as TEa s Erhebt und
” Stellt Link zur .
Ll Lehrer*innen VierTiguing Schiler*innen verarbeitet
Daten im
Auftrag der
Schule

lindenpartners
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AGENDA

Land, Schule oder Lehrer - Wer ist eigentlich , Verantwortlicher”?
(Dr. Brigitta Varadinek)

Videotools - Eine datenschutzrechtliche Einordnung

(Dr. Moritz Indenhuck)

Trutzburg Europa: Wenn der Anbieter ein Auslander ist
(Jan Wettlaufer)

Die Einwilligung, eine Universallosung?

(Jan Schmidt-Seidl)

Wenn es doch mal schief geht — BuBBgelder.

(Dr. Brigitta Varadinek)

Bring your own device

(Dr. Brigitta Varadinek)

Und was machen wir jetzt — Fazit

(Jan Schmidt-Seidl)




Welche Fragen sind zu klaren?

l.  Warum macht es einen Unterschied woher das Videokonferenzsystem
kommt?

.  Was sind Drittlander?
1. Wann werden Daten in ein Drittland Ubermittelt?

IV. Welche besonderen Voraussetzungen gelten fiir Ubermittlungen in
Drittlander?

V. Was nun?

lindenpartners



Unzulassige Datenexporte konnen die rechtskonforme

Nutzung eines Dienstes ausschliel3en.

Gesamtnote
Es liegen Méngel vor, die eine rechtskonforme Nutzung des Dienstes ausschlief3en
und deren Beseitigung vermutlich wesentliche Anpassungen der Geschéftsablaufe

erfordert, etwa wenn

e nach dem Vertrag der Anbieter die im Auftrag verarbeiteten personenbezo-
genen Daten auch zu eigenen Zwecken verarbeiten darf,
der Vertrag Datenléschungen nur verspatet oder eingeschrankt vorsieht,
die vertraglichen Anforderungen an die Einbindung von Subunternehmern
derzeit nicht ausreichend ausgestaltet sind und voraussichtlich Anderungen
in den Vertragen zwischen Anbietern und Subunternehmern erforderlich
sind,

e der Vertrag unzulassige Datenexporte vorsieht, die im Rahmen der Nutzung
des Dienstes auch nicht vermieden werden kdénnen.

Ebenfalls mit ,Rot* bewertet haben wir Dienste, bei denen wir im Vertrag selbst
zwar keine Mangel festgestellt haben, die aber nach dem Ergebnis unserer techni-
schen Priifungen Dienstleister einschalten, die nicht vertraglich als Unterauf-
tragsverarbeiter genehmigt sind, und/oder bei denen Datenexporte erfolgen, die
nach dem Vertrag nicht gestattet sind.

Quelle: Berliner Beauftragte fur Datenschutz und Informationssicherheit, Hinweise fur Berliner
Verantwortliche zu Anbietern von Videokonferenzdiensten, Version 2.0 vom 18. Februar 2021.

lindenpartners

Art. 44 Satz 1 DSGVO:

,Jedwede Ubermittlung
personenbezogener Daten (...)
an ein Drittland (...), ist nur
zulassig, wenn der
Verantwortliche und der
Auftragsverarbeiter die in
diesem Kapitel niedergelegten
Bedingungen einhalten und
auch die sonstigen
Bestimmungen dieser
Verordnung eingehalten
werden (...)."



Eine Drittlandlbermittlung liegt vor bei Emptangern
oder Servern auB3erhalb der EU/EWR.

EU / EWR Drittland
Schule Anbieter == % Drittlandibermittlung

Maoglicherweise
Drittlandubermittlung

== % Keine Drittlandibermittlung

lindenpartners



DrittlandUbermittlung muss allgemeine und besondere
Voraussetzungen erflllen.
Ubermittlung

Allgemeine Voraussetzungen } Besondere Voraussetzungen
in Drittland !
@ Sog. erste Stufe Sog. zweite Stufe
Darf ich den

Durfen fur den Videokonferenz
Ve fe e Videokonferenzdienst nutzen? Daten in ein Drittland Ubermittelt

Drittland? werden?
> Weder - Verarbeitungsgrundlage?

Mitglied der — Einwilligung ~> Rechtsgrundlage fiir }
EU noch des — Auftragsverarbeitung Ubermittlung?

EWR. ]

lindenpartners 5



FUr die DrittlandUbermittlung kommen verschiedene
Rechtsgrundlagen in Betracht.

Mogliche Rechtsgrundlagen

E/J Angemessenheitsbeschluss der
EU-Kommission (Art. 45 DSGVO)

} Das reicht.

} Reicht das? } Risikoanalyse
Ausdriicklich und

?
} Sl et } transparent

lindenpartners 6

e ¢ Standardvertragsklauseln als
™ geeignete Garantie (Art. 46 DSGVO)

= Qualifizierte Einwilligung als

Ausnahmefall (Art. 49 DSGVO)




Es gibt einen Angemessenheitsbeschluss der
Kommission tlr 13 Staaten — nicht aber die USA.

E/J Angemessenheitsbeschluss der

EU-Kommission (Art. 45 DSGVO)

. 4

Andorra, Argentinien, Kanada, Faroer, Guernsey,
Israel, Isle of Man, Japan, Jersey, Neuseeland,
Schweiz, Uruguay

Q EuGH: Privacy Shield schitzt

H : EU-Birger nicht hinreichend vor dem
Datenschutzniveau Zugriff der US-Behorden.

EU-Kommission: Angemessenes

lindenpartners



Daten konnen mit Standardvertragsklauseln in die USA
Ubermittelt werden — mit zusatzliche Schutzmal3nahmen.

U

EU-Kommission: Angemessenes
Schutzniveau bei Vereinbarung.

. 4

{ EuGH: Standardvertragsklauseln

™ geeignete Garantie (Art. 46 DSGVO)

e * Standardvertragsklauseln als }

8 Zusatzliche MaBnahmen allein reichen nicht fur die USA.

Insbesondere angemessene technische
MaBnahmen wie Verschlisselung und Q
Pseudonymisierung. } EuGH: Angemessenes
Datenschutzniveau
a

- Was ist im Einzelfall

<” 2angemessen?

lindenpartners



Welche zusatzlichen Mal3Bnahmen notwendig sind, ist
aufgrund einer Risikoanalyse zu entscheiden.

Format der Daten Art der Daten Dauer der Verarbeitung

- I
Klarnamen oder “~o I

2 S~ \ 4 -
Pseudonyme ~o -

Sensibilitat der

Bilddaten?

Daten?
Nutzungsdaten?
e ¢ Standardvertragsklauseln als  Loschfristen?

Tw geeignete Garantie (Art. 46 DSGVO)

lindenpartners



Ubermittlungen in ein Drittland kdnnen auch auf eine
ausdrUckliche Einwilligung gestutzt werden.

a Einwilligung nicht méglich fir
o : o - Tatigkeiten, die Behorden in
= Qualifizierte Einwilligung als 7 Austibung ihrer hoheitlichen
~— < Ausnahmefall (Art. 49 DSGVO) Befugnisse durchfiihren.

Ausdriickliche Einwilligung

Kein Angemessenheitsbeschluss der betroffenen Person

Keine (bzw. moglicherweise nicht }

ausreichende) Garantien

INFORMATION

Grundsatzlich durch die Eltern,
ab 16 Jahren durch den Schuler

Mogliche Risiken der
Datenubermittlung

lindenpartners
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Was nun? —

Das Schlimmste ist nichts zu tun.
Ja

Sitz des
l L Anbieters oder Nein

dessen Server
auBerhalb der

. EU/EWR?

Nein Angemessenheits —
l -beschluss?
Ja .
Nein Standard- Ja
vertragsklauseln? l
. Effektiver Schutz
Nein gegen Zugriffe Ja

I von Behorden in
Drittland?

|=== Risikoanalyse

|

!

I | Hinreichende Ja
. zusétzliche
Einwilligung in Nein MaBnahmen?

Drittlandibermittlung?

lindenpartners



AGENDA

01 Land, Schule oder Lehrer - Wer ist eigentlich ,Verantwortlicher”?
‘ (Dr. Brigitta Varadinek)
e 02 Videotools - Eine datenschutzrechtliche Einordnung
S (Dr. Moritz Indenhuck)
B 03 Trutzburg Europa: Wenn der Anbieter ein Auslander ist AT
= (Jan Wettlaufer)
N 04 Die Einwilligung, eine Universallésung? e
(Jan Schmidt-Seidl) i
05 Wenn es doch mal schief geht — Bu3gelder. ‘
B (Dr. Brigitta Varadinek)
06 Bring your own device
X (Dr. Brigitta Varadinek)
| 07 Und was machen wir jetzt — Fazit
(Jan Schmidt-Seidl)




Mieser Dienst — gute Einwilligung?

Fehler im Vertrag Uber die

Auftragsverarbeitung (AVV) Frelliie

Technische Sicherheitsmangel Eindeutig und verstandlich

Ubermittlung von Daten in

Drittlander Informiert

[...] Frei widerrufbar

lindenpartners



Wer muss einwilligen?

*  Unter 16 Jahren
Einwilligung durch Eltern Schiiler
als Trager elterlicher
Verantwortung (Art. 8 Abs. 1
Satz 2 DSGVO).

*  Entsprechend § 1629 BGB:
Vertretungsbefugnis folgt
elterlicher Sorge.

Ab 16 Jahren kann der
Schiler grundsatzlich selbst
einwilligen (Art. 8 Abs. 1
Satz 1 DSGVO).

lindenpartners



Die Einwilligung der Schiler/Eltern muss freiwillig sein

 Grundsatz: Einwilligung muss aus freier Willensbildung
folgen (man muss auch ,Nein” sagen konnen)

* Problem:

Freiwillig » Uber-Unterordnungs-Verhaltnis zwischen Schule und
Schiler/Eltern

Eindeutig und « Ohne Einwilligung keine Teilnahme

verstandlich ;
* Losung:

* Moglichst einstimmiger protokollierter Beschluss tber

Informiert zu nutzendes Tool
* Mehrere Tools zur Wahl stellen
Frei widerrufbar * Flexibilitat beim ,Wie" der Nutzung (z. B. ohne Bild)
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Die Eltern/Schiler mussen verstehen, worin sie einwilligen

* Verstandlich und leicht zuganglich
* Klare und einfache Sprache

* Eindeutig: I.d.R. unproblematisch bei Verschriftlichung

Freiwillig

» Unterscheidbarkeit von anderen Sachverhalten

Eindeutig und * Unproblematisch bei eigenstandiger Erklarung

verstandlich
* Sofern auch Einwilligung in Drittlandtbermittlung,
getrennte Beschreibung und gestalterische
Informiert Hervorhebung (z. B. Fettdruck)

* Keine Formvorgaben

Frei widerrufbar « Aber: Dokumentationsfunktion!

lindenpartners



Die Eltern/Schuler mussen Bescheid wissen

« Welche Daten nutzen wir?

* Bild und Ton, ggf. generierte personliche ID oder
E-Mail-Adresse, Metadaten (z. B. IP-Adresse)

Freiwillig

« Zu welchen Zwecken nutzen wir die Daten?

* Durchfliihrung von Videokonferenzen fur den Fernunterricht

Eindeutig und
verstandlich « Wie nutzen wir die Daten?

* Beschreibung Anmeldung und Grundfunktion des Tools

Informi . . .
© ert  Geben wir die Daten an Dritte weiter?

* Wesentliche Information Uber Videokonferenz-Anbieter
Frei widerrufbar (vollstandige Firma!) missen in die Einwilligung, fur Details
ggf. Verweis auf dessen Datenschutzhinweise
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Umgang mit Risiken sollte benannt werden

* Unter dem Aspekt , Funktionsbeschreibung” sollten auch
typische Risiken benannt und erklart werden, wie damit
umgegangen wird

» Beispiel: Nicht Uberpriifbarkeit der Datenschutzkonformitat
eines Dienstes

Freiwillig

* Beispiel: Nutzung der Aufzeichnungsfunktion

Eindeutig und

verstandlich « ABER: Wesentliche Sicherheitsmangel konnen nicht durch
eine Einwilligung , gekittet” werden

Informiert * Allgemeine Grenzen der Einwilligung

« Besondere Schutzbedurftigkeit von Kindern
Frei widerrufbar

lindenpartners 10



Drittlandibermittlungen erfordern zusatzliche Transparenz

Problem: Anwendbarkeit Einwilligung auf
Drittlandubermittlungen fur ,hoheitliche Befugnisse”

* Hier begibt sich die Schule gerade auf eine Ebene mit den

Freiwillig Eltern: kein Uber-Unterordnungs-Verhaltnis
* In welche Drittlander wird Gbermittelt?
Eindeutig und « Angemessenheitsbeschluss oder Standardvertragsklauseln?

verstandlich

Information Gber spezifische Risiken der Drittlandlibermittlung

Informiert * Wie wahrscheinlich ist Zugriff von Behorden im Drittland?
* SchutzmaBnahmen der Schule und des Anbieters?
Frei widerrufbar - Ggf. Rickgriff auf die Ergebnisse aus Risikoanalyse aus der

Evaluierung von Standardvertragsklauseln

lindenpartners

11



Prifung eines aktuellen Beispiels (1)

Freiwillig

Eindeutig und
verstandlich

Informiert

Frei widerrufbar

lindenpartners

|

Grundschulteil der
~-Schule

Telefon (
Fax (

Benennung der konkreten Anbieter notwendig:

e Zu Jitsti: Wer hostet die Software fur die

L Schule?

" s ZuZoom: Vollstandige Nennung > Zoom

¢ Video Communications, Inc., Kalifornien, h
: USA

Ein individuelles Nutzerkonto ist nicht erforderlich; bei der Videckonferenz kann ein eigener

Nutzername gewéhlt werden. Alle Inhalte der Konferenzen bleiben im Kreis der Teilnehmer.
Es erfolgt keine Aufzeichnung oder Speicherung durch die Schule oder den Anbieter. Der
Mitschnitt der Videokonferenz durch die Teilnehmenden ist untersagt.
¢ Ggf. ausdricklicher Hinweis auf Ubertragung ;
c . .

von Bild- und Audiodaten
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Prifung eines aktuellen Beispiels (2)

Es fehlen Informationen zur Drittlandiibermittlung:

Der Der

Anbi . L € Zine

ube *  In welches Drittland werden Daten Ubermittelt? die
Date

http *  Angemessenheitsbeschluss oder

Freiwillig Géb Standardvertragsklauseln? s an
Vide

aus = Welche spezifischen Risiken bestehen (insbesondere 4

Eindeutig und Wir v Wahrscheinlichkeit des Zugriffs von Behorden im ) fir

. . te 7 ; 2 il

verstandlich die 2 Drittland)? gilt
sie fi

Gege »  Welche SchutzmaBnahmen wurden ergriffen? ten,

. ferner 1awcii oIc S ntut GUl DUHIVHUBUIIE,  Luouiivip St e a i i, ein

Informiert Widerspruchsrecht gegen die Verarbeitung und ein Recht auf Datenlibertragbarkeit. Zudem

steht |hnen ein Beschwerderecht bei der Datenschutzaufsichtsbehorde, der Berliner
Beauftragten fur Datenschutz und Informationsfreiheit zu.

Frei widerrufbar
Mit freundlichen GriRen

lindenpartners



01

02

03

04

05

06

B

07/

AGENDA

Land, Schule oder Lehrer - Wer ist eigentlich , Verantwortlicher”?

(Dr. Brigitta Varadinek)

Videotools - Eine datenschutzrechtliche Einordnung
(Dr. Moritz Indenhuck)

Trutzburg Europa: Wenn der Anbieter ein Auslander ist
(Jan Wettlaufer)

Die Einwilligung, eine Universallosung?

(Jan Schmidt-Seidl)

Wenn es doch mal schief geht — BuBgelder.

(Dr. Brigitta Varadinek)

Bring your own device

(Dr. Brigitta Varadinek)

Und was machen wir jetzt — Fazit

(Jan Schmidt-Seidl)




UND WAS DROHT BEI EINEM VERSTOB GEGEN DAS
DATENSCHUTZRECHT?

Schadensersatz Art. 82 DSGVO

BuBgelder Art. 83 DSGVO

unmittelbar anwendbar unmittelbar anwendbar

Offnungsklausel

nicht offentliche dffentliche Stellen

Anspruchsberechtigt: Betroffenen Stellen und Behdrden

§ 41 BDSG verweist auf

Verantwortliche haftet bei Verschulden OWIG

Regelung gilt fir alle Verantwortliche
« Aufsichtsbehorde
« Schule — soweit passivlegitimiert
* Lehrer:innen bei Exzess

lindenpartners 14



BUBGELDER GEGEN OFFENTLICHE STELLEN UND
BEHORDEN

Art. 83 DSGVO Abs. 7 43 BDSG Bedienstete nicht erfasst!

Offnungsklausel:
BuBgeld gegen Behorden keine Geldbul3en gegen

nur, wenn eine nationale Behorden
Vorschrift es vorsieht

Definition in § 2 Abs. 1 BDSG
erfal3t auch Korperschaften
des offentlichen Rechts =
Schulen

— } kein BuBgeld gegen Schulen
lindenpartners 15




keine
Verantwortlichkeit

Verantwortlichkeit
(Exzess)

lindenpartners

Und was ist mit den Lehrkraften?

BuBgeld gegen Schulleitung

Organhaftung nach § 9 OWIG
nicht auszuschlief3en

BuBgeld moglich Art. 83 DSGV
§ 41 BDSG - OWIG

BuBgeld gegen Lehrer:innen

16



01

02

03

04

05

06

B

07/

AGENDA

Land, Schule oder Lehrer - Wer ist eigentlich , Verantwortlicher”?

(Dr. Brigitta Varadinek)

Videotools - Eine datenschutzrechtliche Einordnung
(Dr. Moritz Indenhuck)

Trutzburg Europa: Wenn der Anbieter ein Auslander ist
(Jan Wettlaufer)

Die Einwilligung, eine Universallosung?

(Jan Schmidt-Seidl)

Wenn es doch mal schief geht — BuBBgelder.

(Dr. Brigitta Varadinek)

Bring your own device

(Dr. Brigitta Varadinek)

Und was machen wir jetzt — Fazit

(Jan Schmidt-Seidl)




BYOD - Bring your own Device

Sondervorschrift in § 64 Abs. 2 SchulG Bln

Bedienstete (..) durfen personenbezogene Daten weder auf privateigene
Datenverarbeitungsgerate speichern noch diese Daten auf Datenverarbeitungsgeraten
auBerhalb der Schule verarbeiten.

Die Schulleiterin oder der Schulleiter kann den Lehrkraften und den sonstigen schulischen

Mitarbeiterinnen und Mitarbeitern, die sich schriftlich zur Beachtung der
datenschutzrechtlichen Vorschriften verpflichtet haben, die Verarbeitung auf
Datenverarbeitungsgeraten auBBerhalb der Schule gestatten; sie unterliegen insoweit der

Kontrolle der oder des Berliner Beauftragten fir Datenschutz und Informationsfreiheit.

lindenpartners 18
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BYOD

Keine Zugriff des

Speicherung in Arbeitgebers/Mo
der Cloud/kein V\( bile Device

Backup Management

19
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BYOD

Datenschutzrechtliche Verantwortung bleibt bei
der Schule/der Fachaufsicht

Die Schule ist zur Einhaltung der IT-
Sicherheitsbestimmung und des Datenschutzes
auch bei fremden Geraten verpflichtet

Die Verantwortung kann insb. im Hinblick auf die
IT-Sicherheit nur wahrgenommen werden, wenn die
Schule die Administratorenrechte hat
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