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Wenn Spam schmerzt

VON TIM WYBITUL AKTUALISIERT AM 23.02.2021 19:23

[1 MERKEN w2 0| | < u ) 2Min

ach Artikel 82 EU-Datenschutz-Grundverordnung (DSGVO) kénnen Klager wegen
N DatenschutzverstoRen Schmerzensgeld verlangen. In vielen Verfahren fordern sie bereits
heute wegen tatsdchlicher oder vermeintlicher DSGVO-Verletzungen immateriellen
Schadenersatz fiir die Verletzung ihrer Persénlichkeitsrechte. Das Bundesverfassungsgericht

Quelle: www.faz.net
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Perspektive des deutschen Rechts
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Schadensersatzanspruch kann Wiederherstellung una
Wertersatz umtassen.

Schadensersatzanspruch

umfasst

Wiederherstellung "@.] Wertersatz
» Schadiger muss Zustand herstellen, der * Unter bestimmten Voraussetzungen kann nach
bestehen wirde, wenn der zum Ersatz den §§ 251 ff. BGB neben (bzw. statt) der
verpflichtende Umstand nicht eingetreten ware Wiederherstellung auch Wertersatz verlangt
(§ 249 Abs. 1 BGB). werden:
* Sog. Naturalrestitution — Wiederherstellung nicht méglich, nicht

genlgend oder unverhaltnismalig (§ 251 BGB).

* U.U: kann auch der fir die Wiederherstellung

erforderliche Geldbetrag verlangt werden (§§ = Ggf. I?rsatz far ?Chéd?”' die ”i‘?ht ,
249 Abs. 2. 251 BGB). Vermogensschaden sind (sog. immaterielle

Schaden, § 253 BGB).
» Umfasst auch entgangenen Gewinn (§ 252 BGB)

lindenpartners



BGB gewahrt nur ausnahmsweise Wertersatz fur
immaterielle Schaden.

Wertersatz fur immaterielle Schaden

Grundsatz:

Wegen immateriellen Schaden kann nur in gesetzlich geregelten Fallen
eine Entschadigung gefordert werden (§ 253 Abs. 1 BGB).

Verletzung des Korpers, der Gesundheit, der Freiheit der | Ausnahme:
sexuellen Selbstbestimmung (§ 253 Abs. 2 BGB) Bagatellfall

Verfassungsauftrag zum Schutz der Personlichkeit aus Art. i Z:P:\?visrxs/veigugr?—:
B 1 Abs. 1 GG, Art. 2 Abs. 1 GG rwied
- der Eingriff

lindenpartners /




Perspektive der DSGVO
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Art. 82 DSGVO: Bei DSGVO-VerstolRen sind Schaden zu
ersetzen.

Art. 82 DSGVO

DSGVO-Verstol3 Zu ersetzende Schaden

Immaterielle Schaden

Materielle Schaden

Fehlende Rechtsgrundlage

« Z.B. Nachteile bei falschen .

Verletzung Ao Scores (z.B. im Falle der
Transparenzpflichten

146 (,weit ... ausgeled
werden”, , wirksamer

Schadensersatz”) sprechen fur
weites Verstandnis.

e Art. 82 Abs. 5: Schaden muss
Lerlitten” sein

e EuGH: keine Pflicht zum Straf-
SE (zu RI. 2006/54/EG)

e Auch EuGH:, abschreckend und
angemessen” (zu RI.

006/54/EQ)

Kreditkindigung)

Verletzung von « Ggf. Folgen eines Data
Betroffenenrechten Breach

. ” ; * Insbes. Kosten der
Unzulassige Datentibermittlung Rechtsverfolgung

in Drittstaaten

lindenpartners 9



Es ist unklar, wann ein immaterieller Schaden vorliegt.

Immaterieller Schaden?

Schwerwiegender
Eingriff

Verletzung

Schaden

als Voraussetzung

* ,Ungutes Gefihl”
als Schaden

+ Jede materielle
Verletzung der
DSGVO stellt grds.
auch einen Schaden
dar

(Bergt, in: Kiihling/

Buchner, DSGVO, 3. Aufl. Art.

82 Rn. 18a ff))

e . Weites
Begriffsverstandnis’

7

aber

.kein Ersatz von
Bagatellschaden”

(Wybitul, NJW 2019, 3265 ff.)

lindenpartners

.ernsthafte
immaterielle
EinbuBen”

e ernsthafte
Beeintrachtigung fur
das Selbstbild oder

Ansehen d. Person”

(Schwartmann u.a., in:
Schwartmann u.a., DSGVO,
Art. 82 Rn. 13; Spittka, GRUR-
Prax 2019, 475 ff.)

. 4

e ,spurbarer

Nachteil”, ,,gewisses
Gewicht”, , echte
Schadigung”

+ Insbes. Offentliche
BloBstellung, Wei-
tergabe intimer
Informationen,
Identitatsdiebstahl

(Plath, in: Plath, DSGVO, 3.
Aufl., Art. 82 Rn. 4c ff))

Unklarheit
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Gerichtliche Praxis | (OLQG)

OLG Stuttgart U. v. 31.3.2021 - 9 U 34/21 schon kein DSGVO-Verstol3
Verletzungshandlung vor - .

KG Berli B.v.222021 -9 W 1117/2 .
S Berin ! 0 /20 Anwendbarkeit d. DSGVO
OLG Dresden U.v.12.1.2021 -4 U 1600/20  Schaden nicht konkret dargelegt - -
) ) [ Gericht stellt auf
. . . _ [ Gerichtlehnt
OLG Miinchen U. v. 18.2.2020 - 18 U 3465/19 schon kein DSGVO-Verstol3 Bagatellschwelle ab
OLG Bamberg B. v. 6.2.2020 — 8 U 246/19 schon kein DSGVO-Verstol3 - - [ Gericht duBert sich
OLG Braunschweig U. v. 5.2.202 01U 9/20 schon kein DSGVO-VerstoB - - Efg;feﬂschwene

HinwB. v. 11.12.2019 -4 U
1680/19

HinwB. v. 11.6.2019 -4 U
760/19

OLG Frankfurt/M. U.v. 12.2.201 9 - 11U 114/17 schon kein DSGVO-Verstol3 - -

OLG Dresden

OLG Dresden

lindenpartners Quelle: Leibold, ZD-Aktuell 2021, 05146 11



Gerichtliche Praxis Il (LG)

U. v. 9.2.2021 -4 O 67/20

U.v. 18.1.2021 - 2-30 O
147/20
U.v.6.11.2020-51 0
513/20

U. v. 29.10.2020 — 4 O 9/20 schon kein DSGVO-Verstol3 .

Gericht

LG Karlsruhe

LG Frankfurt/M. schon kein DSGVO-Verstol3 B

LG Landshut

LG Essen

[ Gericht stellt auf

LG Koln Bagatellschwelle ab

U.v.7.10.2020-28 O 7 1/20

U. v. 18.9.2020 — 2-27 O . - - [ Gericht lehnt
100/20 schon kein DSGVO-Verstol3 Bagatellschwelle ab

U.v.4.9.2020 - 324 S 9/19

LG Frankfurt/M.

LG Hamburg
LG Frankfurt/M.

[ Gericht duBert sich
- nicht zur

U. v. 3.9.2020 — 2-03 O 48/19
Bagatellschwelle

LG Lineburg U.v. 14.7.2020 - 9 O 145/19 EUR 1.000,-  Weitergabe von Daten an SCHUFA

LG Darmstadt SN ASSZIPUSISO Etalge B?gatellgr'enze jedentalls EUR 1.000,- Weitergabe von Bewerberdaten
244/19 Uberschritten.

LG Mannheim U.v. 13.5.2020 - 14 O 32/19 schon kein DSGVO-Verstol3 - -

Lo Karruhe vvzsms-sozre [N - -

LG Coburg 22';/‘1‘? /.2019-240 schon kein DSGVO-Verstol3 ; -

LG Wuppertal St ZASANT =17 © Klager macht materielle Schéden EUR 923,38 Rechtsverfolgungskosten

178/18 geltend

l]J5'1\//.1280'12'2018 ~2050 schon kein DSGVO-VerstoB - _

lindenpartners Quelle: Leibold, ZD-Aktuell 2021, 05146 12

LG Frankfurt/M.



Gerichtliche Praxis Il (AQG)

Entscheidung Bagatellschwelle? Grund fiir SE
U.v.7.122020-410d C
AG Hamburg-Bergedorf 197/20

AG Hildesheim U. v. 5.10.2020 - 43 C 145/19 Uy | el vem plb Dee el
einem retournierten Laptop
U.v. 10.7.2020 - 385 C
AG Frankfurt/M. 155/19 - =
Gericht bejaht einen relativ
schweren VerstoB3, geht aber Weitergabe von
AG Pforzheim U.v.25.3.2020-13 C 160/19  nicht darauf ein, ob im Rahmen EUR 4.000,- Gesundheitsdaten (iber den
v. Art. 82 Abs. 1 DSGVO eine Ehemann einer Patientin

Bagatellschwelle gilt

U.v.9.3.2020-531C
10952/29

AG Goslar U.v. 27.9.2019-28 C7/19

AG Hannover

lindenpartners Quelle: Leibold, ZD-Aktuell 2021, 05146

Gericht stellt auf
Bagatellschwelle ab

Gericht lehnt
Bagatellschwelle ab

Gericht duBert sich
nicht zur
Bagatellschwelle

13



Gerichtliche Praxis IV (LAG)

Entscheidung Bagatellschwelle? Grund fiir SE
U.v.25.2.2021 - 17 Sa

U. v. 14.9.2020 - 2 Sa 358/20 Gericht schlief3t sich d. i ‘ .
Ausfihrungen des ArbG an, Verdffentlichung eines

hne B lschwell EUR 300, - Mitarbeiterprofils nach
ohne bagatelischwelle zu Ausscheiden des Mitarbeiters
thematisieren

LAG Diisseldorf $ég}11(;1.3.2020— 128 schon kein DSGVO-Versto3 - -

lindenpartners Quelle: Leibold, ZD-Aktuell 2021, 05146

Gericht stellt auf
Bagatellschwelle ab

Gericht lehnt
Bagatellschwelle ab

Gericht duBert sich
nicht zur
Bagatellschwelle
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Gerichtliche Praxis V (ArbQ)

Es ist unklar, ob das Gericht von
einer (niedrigen) Bagatellgrenze
ausgeht. Eine solche ist nach EUR 1.500,-

Auffassung des Gerichts
jedenfalls Uberschritten.

ArbG Neumiinster ::J/Z\:) 11.8.2020~1Ca 247 - EUR 500,- Verstol3 gegen Auskunftspflicht
Etwaige Bagatellgrenze
U.v. 12.3.2020 -5 Ca 4806/19 . .. . EUR 300,- -
jedenfalls Uberschritten.
ArbG Disseldorf U.v. 5.3.2020-9 Ca 6557/18 _ EUR 5.000,- Verstol3 gegen Auskunftspflicht
. Veroffentlichung eines
ArbG Lubeck B.v.20.6.2019 -1 Ca 538/19 - EUR 1.000,- Mitarbeiterfotos bei Facebook
ArbG Diisseldorf U.v.22.2.2019 - 4 Ca 6116/18 schon kein DSGVO-Verstol3 - -

Weitergabe von Gesundheitsdaten
an Behorde

U.v. 26.8.2020—- 13 Ca

ArbG Dresden 1046/20

lindenpartners Quelle: Leibold, ZD-Aktuell 2021, 05146

Gericht stellt auf
Bagatellschwelle ab

Gericht lehnt
Bagatellschwelle ab

Gericht duBert sich
nicht zur
Bagatellschwelle
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Gerichtliche Praxis — Ubersicht

Immaterieller Schaden?

Verletzung Schwerwiegender
= Eingriff
Schaden als Voraussetzung

LG OLG OLG
Lineburg Mdinchen Dresden
(3x)
LG
LAG Baden- Karlsruhe AG
Wirttemberg (x2) LG Hamburg-
Landshut Bergedorf
LG Koln
D"Arbg f e
Usseldor LG Hamburg AG Goslar
Frankfurt/M.
AG
AG Frankfurt/M
Hannover
AG Diez

lindenpartners 16



Gerichtliche Praxis — Ubersicht

Immaterieller Schaden?

Schwerwiegender
Eingriff
als Voraussetzung

Verletzung

= BVerfG (Beschl. v. 14. Januar 2021):
Schaden
* AG Goslar hatte Frage dem

‘ EuGH vorlegen mussen
e Erheblichkeitsmerkmal

— istin der DSGVO nicht

LG .
Lineburg unmittelbar angelegt,
— wird von der Literatur nicht
LAG Baden- befUrwortet
Wirttember . .
2 —  wird vom EuGH nicht
verwendet
ArbG -
Dusseldorf G Hamburg AG Goslar
Frankfurt/M.
AG
AG Frankfurt/M
Hannover
AG Diez

lindenpartners



Gerichtliche Praxis — Ubersicht

Immaterieller Schaden?

Schwerwiegender
= Eingriff
Schaden als Voraussetzung

Verletzung

lindenpartners

BVerfG (Beschl. v. 14. Januar 2021):
OLG OLG
* AG Goslar hatte Frage dem IS U Dr(é;ﬂie”
. X
EuGH vorlegen mussen -
AG
* Erheblichkeitsmerkmal? Kar('j;)“he G Hamburg-
.. . Landshut Bergedorf
— istin der DSGVO nicht T .
unmittelbar angelegt, G
. . . Hamb AG Goslar
—  wird von der Literatur nicht LG Sl
befiirwortet Frankfurt/M.
c AG
—  wird vom EuGH nicht Harﬁiver Frankfurt/M
verwendet P
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indenhuck@lindenpartners.eu

B Moritz Indenhuck
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Stay at home and bring your own device - BYOD

Datenschutzrechtliche Verantwortung bleibt
beim Arbeitgeber

Der Arbeitgeber ist zur Einhaltung der
IT-Sicherheitsbestimmung und des
Datenschutzes auch bei fremden Gerdten
verpflichtet

Die Verantwortung kann insb. im Hinblick auf
die IT-Sicherheit nur wahrgenommen werden,
wenn der Arbeitgeber die
Administratorenrechte hat

lindenpartners 4



BYOD

Keine .
Speicherung in Zugriff des

der Cloud/kein ’/\( Arbeitgebers/
Mobile Device

Backup
Management

lindenpartners
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FUr Analyse und Ansprache sind unterschiedliche

Rechtsrahmen mal3geblich.

fﬁ:@ Ansprache

z.B. Auswertung von Kundendaten, Erstellung Mailingaktion: Post, E-Mail, Anruf;
von Kundenprofilen zur Ermittlung von aber auch: Push-Nachricht in App.

Praferenzen, Produktaffinitaten und
Abschlusswahrscheinlichkeiten

Datenbestand kann aus Kundenbeziehung oder
aus Drittquellen stammen

TMG / PrivacyRL DSGVO

» Relevant, wenn Cookies oder * Besteht eine Rechtsgrundlage
dhnliche Technologien. nach Art. 6 DSGVO?

|
Bei UWG-rechtlicher Zuldssigkeit | um mm mm mm mm s mm

sind zumeist auch die Vorgaben
der DSGVO erfillt.

Rechtsrahmen

lindenpartners

UWG

Reguliert ist Werbung: AuBerung
im Geschaftsverkehr mit dem Ziel,
den Absatz von Waren oder die
Erbringung von Dienstleistungen
zu fordern.

Kern: Verbot unzumutbarer
Belastigung nach § 7 UWG




Analyse

lindenpartners



Werbliche Analysen von Kundendaten erfolgen regelmal3ig
aut Grundlage von Einwilligung oder Interessenabwagung.

Regel Uber Onlineanwendungen

. 11: Explizite Zustimmung entweder Online
g ? | l Ean||||gung oder iiber Formulare

. . .. . o oo .
(hUK' Vertragserfullung I Kundeninitiiert Auswertungen in der

[=] Gesetzliche Pflicht

Verarbeitung von

Kundendaten Werbehinweis mit Information zur

élé |ntereSS€nabwagun9 Widerspruchsmoglichkeit

[...]

lindenpartners 6



Transparente Informationen sind essenziell fur die

Einwilligung- und Werbehinweis.

Transparente Vorabinformationen

Verarbeitungszweck

Verarbeitungsumfang

Art der Verarbeitung

Weitergabe an Dritte

Widerrufs-
/Widerspruchsrecht

lindenpartners

Warum nutzen wir lhre Daten?

Welche Daten nutzen wir?

Wie nutzen wir lhre Daten?

Geben wir lhre Daten weiter?

Was koénnen Sie tun, wenn Sie nicht mit der
Nutzung lhrer Daten einverstanden sind?

Einwilligung

Sicherstellung der
Informiertheit der
Einwilligung

@ Werbehinweis

Steuerung
vernunftiger
Erwartungen




Je intensiver die Auswertung desto ,,mehr” Einwilligung
Ist notig.

Einfache Selektionsvorgénge
(§ 28 Abs. 3 BDSG - alt)

Grenze?

2,

lindenpartners



Datenschutzrechtlich verantwortlich ist das Unternehmen —
auch bei Beauftragung von Data Analyst-Anbietern.

B DsGvo

Data Analyst Unternehmen Kunde

legt Daten verarbeitet
_offen__ E _Daten_
* Wendet Modelle nach * Legt Zwecke * Soweit identifizierbare
Weisung der Bank an (Vertriebsziel) u. Mittel natirliche Personen
 Auftragsverarbeiterin (Modellwahl) fest * Schutzsubjekt

* Verantwortliche

lindenpartners



st die Analyse von Kundendaten spurbar?

Pramisse

Immaterieller Schaden
erfordert ,erlittenen”
Nachteil =
Erheblichkeitsschwelle

Zielvariable liegt vor / MalBnahme
erfolgt

* Analyseergebnis muss

sich spurbar auf
betroffene Person
ausgewirkt haben

Beeintrachtigung
grundsatzlich denkbar

Objektive
Beeintrachtigung
personlichkeitsbe-
zogener Belange

. 4

X | Fallgruppen

lindenpartners

Durchtflhrung von Analysen

Analyseergebnis erheblich?

Zielvariable liegt nicht vor /
KEINE WerbemaBnahme

Grundsatz: Ohne
MaBnahme, kein Leid
Ausschluss von Werbung
fihrt grundsatzlich nicht zu
einer Beeintrachtigung
(Einheit der
Rechtsordnung)

Ruckausnak
schwer

ange
Diskri




Nur fallgruppenbezogene Bewertung moglich.

Fehler bei Analyse Spurbarkeit des Fehlers

Rechtsgrundlage deckt einzelne
Elemente der Auswertung nicht

Rechtsgrundlage fehlt komplett

Unberechtigte Einschaltung
eines Dritten Analysten

lindenpartners

Betroffene Person erwartet grundsatzlich eine
Analyse ihrer Daten

= Wahrnehmbarkeit einer ,,Uberdehnung” nur
schwer vorstellbar, ABER: Mit zunehmender
Sensibilitat der Daten steigt Risiko

Ubergang der Anforderungen flieBend

= Denkbar bei besonderen Arten
personenbezogener Daten/ Splrbarkeit moglich,
wenn individuelle Werbung besondere Vorlieben
offenbart

Splrbarkeit durch Kontrollverlust und/oder
Stigmatisierung ( LG Lineburg, 14.07.2020,
Schufa) = Insbesondere bei Eigenverwendung
des Dritten birgt Risiken

11



Wenn Spurbarkeit nicht erforderlich, dann Schaden!

Durchfihrung von Analysen
Immaterieller Schaden Analyseergebnis erheblich?

erfordert KEINE

: : Zielvariable liegt vor / MaBnahme Zielvariable liegt nicht vor /
Cheblckeischvel K Webonnaie

 Allein der
Verletzungserfolg fuhrt Schaden- Schaden-
zum Schadenersatz @ Srsaty e

» Versto3 gegen DSGVO-

Normen reicht aus

4 4

Einzelverstol3 x Anzahl der Falle

lindenpartners
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Ansprache
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Direktwerbung bedarf auf bestimmten Kanal

Einwilligung.
Post (analog) Te{lejfon
anale
SUSCIFICKIICAS Abs. 2 Nr. 2 Abs. 2 Nr. 3
Einwilligung
CB) mutmaBliche Umkehr-
c Einwilli B2C B2B Abs. 2 Nr. 3
5 inwilligung schluss
C_D Bestandskunden b= § / R s 2 Abs. 2 Nr. 3 Abs. 3
— UWG Nr. 2 Nr. 2
E keine Angabe Abs. 2 Nr. 2 Abs. 2 Nr. 3
i_lj
unerwinscht
Werbung zulassig Werbung u.U. Werbung

zuldssig unzuldssig

lindenpartners 14



Aua, Du hast mich angesprochen!

Pramisse

A Immaterieller Schaden
N erfordert ,erlittenen”
S
P
I

Ansprache auf einem bestimmten Kanal

E-Mail

Nachteil =
Erheblichkeitsschwelle

AGs Hamburg, Dietz, Goslar:
Analyseergebnis muss
sich splrbar auf
betroffene Person
ausgewirkt haben
Objektive
Beeintrachtigung
personlichkeitsbe-
zogener Belange

§ 7 Abs. 2 UWG stets
hohe Belastigung

Es muss objektiv benennbare
Beeintrachtigung vorliegen, die
liber den bloBen Arger oder
empfundene Unannehmlichkeit
hinausgeht. Eine Rolle spielen
kann

Anruf per so hohen
Lastigkeitsfaktor, BGH

10.02.2011, Double-Opt-In)

* Erkennbarkeit als Werbung
« Haufigkeit
» Versandzeit

lindenpartners
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Wenn Spurbarkeit nicht erforderlich, dann Schaden!

Ansprache auf einem bestimmten Kanal

Schaden— Schaden-
ersatz ersatz

4 4

Immaterieller Schaden
erfordert KEINE

Erheblichkeitsschwelle

 Allein der
Verletzungserfolg flhrt

zum Schadenersatz
» Versto3 gegen DSGVO-
Normen reicht aus.

Einzelverstol3 x Anzahl der Falle

lindenpartners
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SO G PR e e

Praxisfall Schufa-Meldung: Falsche Daten, echte
Schaden?

01 Sinn und Zweck von Auskunfteien

02 Falsche Daten: Rechtsgrundlage fiir Einmeldungen

03 | Echte Schaden: SE-Anspriiche und typische Probleme in der Praxis
04 | Zusammenfassung

lindenpartners

PARTNERSCHAFT VON
RECHTSANWALTEN mbB




Auskunfteien schitzen Unternehmen, Verbraucher und
den Wirtschaftsverkehr.

Auskunftei
(SCHUFA u.a.) R

N Informationen Uber
\ €igene Bonitat
\

\
W

Verantwortungsvolle
Kreditvergabe

Informationen Uber die
Bonitat der Kunden

lindenpartners



Einmeldungen an Auskunftei miissen auf eine
Rechtsgrundlage gestutzt werden.

I_| Rechtsrahmen

Art. 6 Abs. 1 DSGVO Bsp.: § 31 Abs. 2 S. 1 BDSG

e o
LI Vertragserfillung

E/J Einwilligung

% Interessenabwagung
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Rechtmallige Einmeldungen sind auch aul3erhalb
des § 31 Abs. 2 BDSG moglich.

Feststellung des berechtigten Interesse (Art. 6 Abs. 1 lit. f DSGVO)

Liegen die Voraussetzungen des Priifung nach den allgemeinen
§ 31 Abs. 2 S. 1 BDSG vor? Grundsatzen

Abwagungskriterien

* Interessen des Unternehmens / Dritter vs.
(+) Interessen der betroffenen Person

—* Vernlnftige Erwartungen der betroffenen
Person (insb. Absehbarkeit der Einmeldung)

(+) * Verhaltnis zwischen betroffener Person und
dem einmeldenden Unternehmen

}

Berechtigtes Interesse (+) -
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Berechtigtes Interesse (-)



Unberechtigte Einmeldungen konnen Anspriiche auf
immateriellen Schadensersatz nach sich ziehen.

Berechtigtes Interesse gemal Art. 6 Abs. 1 lit. f DSGVO

Bsp.: § 31 Abs. 2S. 1 Nr. 4 BDSG Typische Probleme in der Praxis

a) 2 "schriftl.” Mahnungen nach Falligkeit Nachweisbarkeit des Zugangs
b) Erste Mahnung liegt min. 4 Wochen zurtick Anforderungen an die Form

c) Unterrichtung Gber mogliche Einmeldung Anforderungen an das (substantiierte) Bestreiten
frihestens bei erster Mahnung des Schuldners

d) Kein Bestreiten des Schuldners -
D

Art. 82 DSGVO: Immaterieller Schaden , erlitten”?
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Tatsachliche Auswirkung der Einmeldung:

Erheblichkeit des Schadens;
Kausalitat des Schadens
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Zusammenfassung

» Unternehmen muissen bei Einmeldungen gegenlber
Auskunfteien wie der Schufa die Vorschriften der
DSGVO/des BDSG beachten.

» Fehlt eine Rechtsgrundlage oder ist sie nicht nachweisbar,
drohen Schadensersatzanspriiche, sofern ein kausaler,
erheblicher (str.) immaterieller Schaden vorliegt.
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LINDENPARTNERS

AGENDA LAWLAB

01

02

03

04

05

06

07

Ist die Spam-Mail die neue Prinzessin von Monaco?
(Dr. Moritz Indenhuck)

Stay at home and bring your own device
(Dr. Brigitta Varadinek)

Kann Werbung weh tun? A
(Jan Schmidt-Seidl)
Praxisfall Schufa-Meldung: Falsche Daten, echte Schaden? L
(Thomas Britz)

Keine Reisefreiheit fir Daten — darf das Schule machen?
(Jan Max Wettlaufer)

Taglich griBt das Cookie-Monster

(Thomas Britz)

Alle auf Einen — Abwehrstrategien gegen Massenklagen
(Dr. Brigitta Varadinek)




Fragen zur Reisefreiheit von Daten.

1 « Was sind Drittlander?

2. Wann werden Daten in ein Drittland Gbermittelt?
3. Welche besonderen Voraussetzungen gelten?

4. Wo drohen Schadenersatzanspriiche?
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1 « Was sind Drittlander?
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DrittlandUbermittlung muss allgemeine und besondere
Voraussetzungen erflllen.
Ubermittlung

Allgemeine Voraussetzungen } Besondere Voraussetzungen
in Drittland !
@ Sog. erste Stufe Sog. zweite Stufe
Darf ich die Daten zu einem Darf ich hierbei Daten in ein
Was ist ein bestimmten Zweck Drittland Gbermittel?

Drittland? verarbeiten?

> Weder - Rechtsgrundlage fur

Mitglied der - Verarbeitungsgrundlage? Ubermittlung? } 0

EU noch des Art. 6 Abs. 1 DSGVO Art. 44 ff. DSGVO
EWR.
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2. Wann werden Daten in ein Drittland Gbermittelt?
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Rechtfertigungsbediirfnis bei Ubermittlung in Drittland
EU / EWR Drittland

Verantwortlicher Empfanger Empfanger
ptang == =P Keine Drittlandibermittlung P

== =P Drittlandibermittlung

Drittlandibermittlung
fraglich
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3. Welche besonderen Voraussetzungen gelten?
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FUr die DrittlandUbermittlung kommen verschiedene
Rechtsgrundlagen in Betracht.

Mogliche Rechtsgrundlagen

¥ Angemessenheitsbeschluss der
EU-Kommission Art. 45 DSGVO

} Das reicht.

} Reicht das? } Risikoanalyse
Ausdriicklich und

9
} it et } transparent
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e ¢ (Geeignete Garantien Art. 46 DSGVO
TR (z.B. Standardvertragsklauseln)

= Ausnahme Art. 49 DSGVO

(z. B. qualifizierte Einwilligung)




Es gibt einen Angemessenheitsbeschluss der
Kommission tlr 13 Staaten — nicht aber die USA.

E/J Angemessenheitsbeschluss der

EU-Kommission (Art. 45 DSGVO)

. 4

Andorra, Argentinien, Kanada, Faroer, Guernsey,
Israel, Isle of Man, Japan, Jersey, Neuseeland,
Schweiz, Uruguay

Q EuGH (Schrems ll): Privacy Shield

D h : schitzt EU-Burger nicht hinreichend
EIE IEENL AN e vor dem Zugriff der US-Behorden.

EU-Kommission: Angemessenes
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Daten konnen mit Standardvertragsklauseln in die USA
Ubermittelt werden — mit zusatzliche Schutzmal3nahmen.

U

EU-Kommission: Angemessenes
Schutzniveau bei Vereinbarung.

. 4

{ EuGH: Standardvertragsklauseln

™ geeignete Garantie (Art. 46 DSGVO)

e * Standardvertragsklauseln als }

8 Zusatzliche MaBnahmen allein reichen nicht fur die USA.

Insbesondere angemessene technische
MaBnahmen wie Verschlisselung und Q
Pseudonymisierung. } EuGH: Angemessenes
Datenschutzniveau
a

- Was ist im Einzelfall

?
<” angemessen: 12
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Welche zusatzlichen Mal3Bnahmen notwendig sind, ist
aufgrund einer Risikoanalyse zu entscheiden.

Format der Daten Art der Daten Dauer der Verarbeitung

- I
Klarnamen oder “~o I

2 S~ \ 4 -
Pseudonyme ~o -

Sensibilitat der

Bilddaten?

Daten?
Nutzungsdaten?
e ¢ Standardvertragsklauseln als  Loschfristen?

Tw geeignete Garantie (Art. 46 DSGVO)

lindenpartners
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Ubermittlungen in ein Drittland kdnnen auch auf eine
ausdrUckliche Einwilligung gestutzt werden.

= Qualifizierte Einwilligung als

Ausnahmefall (Art. 49 DSGVO)

Ausdriickliche Einwilligung

Kein Angemessenheitsbeschluss der betroffenen Person

Keine (bzw. moglicherweise nicht
ausreichende) Garantien

INFORMATION

Mogliche Risiken der
Datenubermittlung
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4. Wo drohen Schadenersatzanspriiche?
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Unzulassige Drittlandibermittlungen konnen durch
(ehemalige) Mitarbeiter geltend gemacht werden.

Landesarbeitsgericht Baden-Wurttemberg, Urteil vom 25. Feb. 2021:

Der Anspruchsteller muss lediglich darlegen, dass der Verantwortliche an
der Verarbeitung beteiligt war. Der Verantwortliche muss darlegen, dass er
samtliche DSGVO-Vorschriften eingehalten hat.

- Gilt insbesondere fir Drittlandibermittlungen, da der Datenexporteur die
Zulassigkeit der Drittlandibermittlung laufend Gberwachen muss.

lindenpartners
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Unzulassige DrittlandtUbermittlungen konnen durch
(ehemalige) Mitarbeiter geltend gemacht werden.

12

LAG Ba-Wu, 25.
Feb. 2021

D 4

Insbesondere: Datenexporteur muss die Zulassigkeit
der Drittlandibermittlung laufend Gberwachen
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Moglicherweise kdnnte bereits die Gefahr des Zugriffs
durch Behorden im Drittland einen Schaden darstellen.

Deutsches Zivilrecht

Europarecht?

Die Gefahr des
Vermégensabflusses hat sich
soweit konkretisiert, dass
faktisch bereits eine
Vermdgensminderung
eingetreten ist.

lindenpartners

Die Gefahr des Zugriffs der
Behoérden im Drittstaat hat
sich soweit konkretisiert, dass
faktisch bereits eine
Verletzung des Rechts auf
informationelle
Selbstbestimmung eingetreten
ist.
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Cookie-Tracking meint die Sammlung von Daten zum
Nutzerverhalten.

Cookie-Tracking

Daten Daten Daten

A
|

Nutzerverhalten

lindenpartners
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Rechtsrahmen besteht aus Gesetzen mit verschiedenen
Zielsetzungen.

DSGVO/ ePrivacy-RL e Deutschos
EREG VMG S

c
£
< Zielsetzun
: & ger
| 99
2
b
L
o
&, Schutz von

Schutz und freier Privatsphare und :

: L elektronischen
Verkehr Vertraulichkeit bei K e
: ommunikations-
personen- elektronischer geriten und
bezogener Daten Kommunikation

-diensten
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Eine Einwilligung ist nicht fur jede Cookie-Setzung
erforderlich.

Cookie ohne Einwilligung maoglich

Cookie ist fur eigentliche Nutzung der
Website erforderlich, z.B. fur

Cookie erfordert Einwilligung

Faustformel:

Wird die Website fur den Nutzer
() Bestellvorgang (Warenkorb)

auch ohne das jeweilige Cookie
fehlerfrei angezeigt, ist das ein Indiz
daflr, dass fur diesen Cookie eine

Einwilligung eingeholt werden sollte.

(& Spracheinstellungen

() Cookie-Einwilligung Nutzer

lindenpartners
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Cookie-Banner muss bestimmte Anforderungen
erfillen.

Zeitpunkt Informationen Gestaltung
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Nudging berlicksichtigt irrationale Faktoren.

4

Homo Sapiens

Homo Oeconomicus

a
A

Vermeidbare | Soziale
Rationales | Liickenlose
Handeln Informationen Denkfehler

Choice
Architecture

Nutzenmaximierung Gestaltung der

Entscheidungsmaoglich-
keiten unter
Bertcksichtigung dieser
Faktoren.

Tragheit

lindenpartners 30



Nudging lohnt sich.

3

Organspendeausweis

StraBe
A Organspende
Hamburg schenkt Leben.

Antwort auf Thre perstnlichen Fragen erhalien Sie beim Infotelefon Organspende unter
der gebihrenfreien Rufummer 0800/ 90 40 400,

“I Thaler/Sunstein, Nudge — Improving Decisions About Health, Wealth, and Happiness (2008)
*2 Hanks/Just/Wansink, Smarter Lunchrooms, abrufbar unter: https://ssrn.com/abstract=2079843
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https://ssrn.com/abstract=2079843

Kann unberechtigtes Tracking ,,splrbar” sein?

Durchflihrung von Cookie-Tracking

.Nachgelagerte” Datenverarbeitung
1. Verstol3 gegen DSGVO ?
Zusammenflhrung mit anderweitig erlangten Daten

2 Immaterieller Schaden ,Spurbarkeit” des Cookie-Trackings beim Nutzer (z.B. bei
erlitten”? — Preisgestaltung, Anzeige von Werbung, ..)

Erheblichkeitsschwelle
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Offentlichkeitsbezug / (Keine) Ubermittlung an Dritte

Zeitraum des Trackings

Art und Umfang der getrackten Daten
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britz@lindenpartners.eu
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o 22. April 2021
LAWLAB

Alle gegen Einen - Abwehrstrategien gegen
| Massenklagen
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RECHTSGRUNDLAGEN

Art. 79 iVm 82 DSGVO

Art. 80 Abs. 1 DSGVO

Art. 80 Abs. 2 DSGVO

lindenpartners

Recht auf Schadensersatz des Betroffenen
Recht auf wirksamen Rechtsbehelf

Vertretung durch eine Organisation, die im
Bereich Datenschutz tatig ist

Die Mitgliedstaaten konnen vorsehen, dass
die Organisationen unabhangig von einem
Auftrag der Betroffenen das Recht haben,
(...) die Rechtsbehelfe in Anspruch zu
nehmen, wenn ihres Erachtens die Rechte
einer betroffenen Person (...) verletzt
worden sind




Individual-
klage

Klage nach
dem UWG

Klage nach
dem UKlaG

Wer klagt?
Klageziel

Zulassig bei

DSGVO-
VerstoBen?

Rechts-
grundilage

lindenpartners

Betroffene;
Vertreter
des
Betroffenen

Unterlassen
und
Schaden-
ersatz

Ja

Art. 82/ IPO

Nur fUr den
Betroffenen

Wettbewerber/
Wettbewerbs-
verbdnde

Unterlassen

Wettbewerber
nein
Verbdnde str.
eher nein

§ 8 Abs. 3
Nr. 3UWG

Verbraucher-
schutz-
organisationen

Unterlassen

Str. eher ja
Vorlage beim
EuGH

anhdngig

§ 2 Abs. 2
Nr. 11 UKlaG

* Unferlassen gegenuber allen

Betroffenen

« VerstoB nur von der
Klagepartei verfolgbar

MEFK

Vorlage Individualk.
Verbraucher- Betroffene
schutz-
organisation
Vorfragen: Schadens-
Feststellung ersatz
Ja Ja
MFK MFK / ZPO
Feststellungen Nur fUr den
gelten fUr alle  Betroffenen
Anmelder

8



Musterfeststellungsklage

§§ 606 ff. ZPO

am 01.11.2018 in Kraft getreten
Muster-

feststellungs-
klage

aus Anlass des ,,Dieselkomplexes*
(Einbau unzulassiger Abschalteinrichtungen in Fahrzeugen des VW-
Konzerns)

Ziel: Erfassung von Streusch&den und Massenschdden
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Funktionsprinzip

Beklagter Gegenstand

Feststellungsziel:
tats./rechtl.
Voraussetzungen for
Anspruch, VerstoB
gegen DSGVO

Qual.
Musterfest- Einrichtung

Muster-
stellungs-
verfohrgen (Verbraucher- beklagter

verband)

Bindungswirkung,
§ 613 Abs. 1

Beklagter Berechtigung des
Verbraucher =Muster- Schadens-

beklagter ersatzanspruches

Individual-
verfahren
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MFK im Schnelldurchlauf

1. Phase: MFK

Klage
* durch qual. Einrichtung § 6061, I
« auf Feststellungsziele '
Vor. : 10 Verbraucheranspriche/-rechtsverhdltnisse

Einfragung im Klageregister (§ 607 1)
*«  mind. 50 Anmeldungen binnen 2 Monaten (§ 606 Il Nr. 3)

Verfahrensdurchfuhrung vor dem OLG
(grds. nach Vorschriften Uber das Verfahren I. Instanz vor dem LG)
+ Parteien: qual. Einrichtung gg. Musterbeklagte

« Verbraucher k&dnnen (nur) anmelden (§ 608); haben keine Beteiligungsrechte

Urteil oder Vergleich
« Urteil bindet fir und gegen angemeldete Verbraucher, § 613
* Vergleich soll zu direkter Leistung an Verbraucher fGhren, § 611 (Opt-out-Moglichkeit)

lindenpartners
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2. Phase: Individualverfahren

(Musterfeststellungs-) Beklagter
J

‘ FUr angemeldete Verbraucher:
«  Verj@hrungshemmung, § 204 | Nr. 1a BGB

« Bindungswirkung des Urteils hinsichtlich der
getroffenen Feststellungen, § 613 |
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Bisher eingetragene Musterklageverfahren

Beklagte(r) Klager(in) Gericht/Az. Gegenstand
VW AG vzbv OLG Braunschweig Schadensersatzanspruche
4 MK 1/18 der VW-Dieselkaufer

Mercedes Benz

Bank AG

Volkswagen Bank

GmbH

Bisnode
Deutschland
GmbH

Max-Emanuel
Immobilien
GmbH

Stadt- und
Kreissparkasse
Leipzig

lindenpartners

Schutzgemein-
Nelglolimivls
Bankkunden e.V.

Schutzgemein-
schaft for
Bankkunden e.V.

Schutzgemein-
Nelglolimivls
Bankkunden e.V.

DMB Mieterverein
MUnchen

Verbraucher-
zentrale Sachsen
e.V.

OLG Stuttgart
6 MK 1/18

OLG Braunschweig
4 MK 2/18

OLG Frankfurt/Main
(Senat Darmstadt)
24 MK 1/18

OLG MUnchen
MK 1/19

OLG Dresden
5MK 1/19

Widerruf Verbraucherdarlehens-

vertrag zur Kfz-Finanzierung
(Verbundgeschaft)

Dto. (VerbraucherdarlehensV)

(nicht bekannt gemacht,
Beschluss v. 12.12.2018,
Rechtsbeschwerde zugelassen)

Verschiedene Ratings

Modernisierungs-
/Instandsetzungs- und
Mieterhbhungsankindigung

Zinsanpassung in
Prédmiensparvertrdgen
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Auftgriffswahrscheinlichkeit

2. Aufgriffsentscheidung der Verbraucherzentrale

. Anwendungs-
bereich

_ Verbraucher- a) Vorgefundene Kriterien b) Selbst gesetzte Kriterien
anspruch/

o Prognose zur Agenda
-rechtsverhdltnis

Breitenwirkung Aufwand/Erfolg

(mind. 50 Wahl der

Anmeldungen) Vorgehensweise
UnterstUtzung/Werbung

Prognose zu den durch spezialisierte

Erfolgsaussichten Kanzleien

— Verallge-
meinerbarkeit
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o Bt

K Asmus/Waimuth

durch-
= Kollektive
ROChlSdlll‘chsetzung
Lmumw-m
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Ankiindigung

Asmus / WaBmuth
Kollektive Rechtsdurchsetzung

§§ 606-615 ZPO, KapMuG und RiLi Gber Verbandsklagen zum Schutz der
Kollektivinteressen der Verbraucher

Kommentar

Buch. Hardcover (In Leinen)

2021
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